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Introduccion

Esta Gufa de Facilitacion ha sido pensada para todas aquellas personas integrantes o no de Brigadas
Internacionales de Paz (PBI por sus siglas en inglés) que buscan compartir herramientas en seguridad
y proteccién con personas y organizaciones defensoras de derechos humanos. Las herramientas
propuestas en esta guia se basan principalmente en la experiencia que PBI ha desarrollado a lo largo de
mas de treinta afios para garantizar la seguridad de sus propios equipos de voluntarios y poder proteger
efectivamente a las personas defensoras acompafiadas en los diversos paises donde ha estado presente.
En este sentido, el acompafiamiento internacional paulatinamente ha buscado compartir herramientas a
través de asesorfas y talleres. Con la propuesta conceptual y practica de los talleres presentados en esta
guia, PBI busca ofrecer un espacio de intercambio para que las personas defensoras puedan desarrollar
sus capacidades para gestionar a largo plazo estrategias propias de seguridad y proteccion.

PBI abri¢ su proyecto en México en 1999 y desde entonces esta presente en las entidades de Oaxaca,
Guerrero, Chihuahua, Coahuila y el Distrito Federal. Desde el 2002 PBI ha compartido herramientas en
el tema de seguridad y proteccion a través de talleres y asesorfas a diversos colectivos y organizaciones
defensoras de derechos humanos en el pafs. En un inicio los talleres fueron impartidos y seguidos por la
Oficina Europea de PBl en Bruselas (BEO). En 2007, al convertirse la BEO en la organizacion independiente
Protection International, el proyecto México de PBI asumié progresivamente la facilitacion puntual de
talleres de seguridad y los integré como uno de sus ejes de trabajo. A finales del 2009, se consensu®
sistematizar estos talleres y formalizarlos en el actual Programa de Asesorias en Seguridad y Proteccion
(PASP). Desde entonces el PASP se ha enriquecido y evolucionado a partir de las peticiones de las
personas defensoras pero también las necesidades del trabajo de acompafiamiento internacional de
PBI. En 2012, tras organizar tres talleres de incidencia impartidos por Fieldview Solutions en el norte, sur
y centro del pafs, se retomaron y adaptaron sus contenidos para afiadir un cuarto taller enfocado en
estrategias de incidencia. En mayo de 2014, un grupo de organizaciones* que comparten herramientas
de seguridad y proteccion con personas defensoras convocaron a una formacién de formadores para
intercambiar experiencias en la facilitacion de talleres e impulsar su efecto multiplicador. Esta gufa esta
encaminada en el mismo sentido, recogiendo el trayecto de aprendizaje conjunto para responder a los
desafios en materia de seguridad y proteccion de personas defensoras.

En el contexto de creciente riesgo, agresiones y violencia que enfrentan las personas defensoras en México
y la deficiente respuesta del Estado para protegerlas, uno de los objetivos principales del PASP de PBI es
que las personas defensoras se apropien de los talleres, los adapten y los repliquen. Esperamos que la
sistematizacion del PASP en esta publicacién contribuya a esta meta y de esta manera coadyuve a apoyar
la valiosa labor en pro de los derechos humanos que llevan a cabo las personas defensoras en México.

*

La Formacién para formadores fue co-convocada por Serapaz, Aluna, la Red TdT, la Red Nacional de Defensoras

de DDHH en México, el Centro de Derechos Humanos Fray Bartolomé de las Casas y PBI México.
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Capitulo 1:

Hacia un concepto de
seguridad y proteccion
integral: las dimensio-
nes sociopolitica, psi-
cosocial y de género.

1.1 La seguridad y
la proteccion como
concepto sociopolitico

Asumimos que el trabajo de las Personas Defensoras
de Derechos Humanos (PDDH) es politico en
esencia y necesariamente conlleva un cierto nivel
de riesgo porque atenta contra el status quo; es
decir estd encaminado a una transformacién social
y generalmente afecta negativamente los intereses
politicos, econémicos o militares de otros actores.
El Programa de Asesorias en Seguridad y Proteccién
(PASP) se enfoca por ende a riesgos ligados al
contexto socio-politico en el cual las personas
defensoras trabajan y no a riesgos naturales como
catastrofes naturales, enfermedades, accidentes, u
otros de este tipo.

El contexto-socio politico y su analisis
son complejos debido a su naturaleza
cambiante. En el caso mexicano por
ejemplo este contexto se ha visto afectado
por coyunturas especificas: elecciones,
agendas informativas dominantes, cambios
en las estrategias de seguridad federal
y estatal involucrando distintos cuerpos
gubernamentales armados asf como su
interaccién con otros grupos no estatales
que utilizan la violencia como recurso para
defender intereses geopoliticos o de control
de rutas de migrantes, trasiego de drogas
0 recursos naturales. Otras coyunturas
incluyen la mediatizacion de ciertas agendas
de derechos humanos vy la invisibilizacion
de otras, cambios en las relaciones de
poder locales, el andlisis politico de aliados
y potenciales agresores respecto a nuestro
trabajo, cambio en nuestro perfil en
relacion a los intereses de otros actores
y el costo politico, econémico o de otro
tipo al atacarnos abierta o veladamente.
La seguridad y proteccién dependen
ante todo del contexto sociopolitico
particular en tiempo y espacio en el que
cada persona defensora trabaja

Entendemos por proteccion el conjunto de
actividades que desarrolla una organizacion
de derechos humanos para garantizar la
seguridad de otras personas defensoras
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Capitulo 1

y organizaciones con las cuales trabajan, mientras que
con el de seguridad nos referimos a todas las medidas y
estrategias enfocadas en resguardar la integridad fisica o
psicoldgica de sus integrantes y que las mismas personas
defensoras desarrollan e implementan hacia si mismas.

Las estrategias de seguridad y proteccién buscan
expandir y mantener abierto tanto nuestro propio
espacio de actuacion como el de las organizaciones
o personas defensoras de derechos humanos con
las cuales trabajamos o que acompafamos.
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Por espacio de actuacion entendemos la “variedad
de posibles acciones que puede realizar un defensor
exponiéndose a un riesgo personal aceptable”.! Es
decir que cada persona defensora percibe una gama
de actuaciones posibles y asocia a cada una de estas un
cierto costo o beneficio y una serie de consecuencias
aceptables o inaceptables.” El “riesgo personal aceptable”
es relativo y cambiante. Es una interpretacion que cambia
en el tiempoy segln el contexto. Se basa en percepciones
y proyecciones que dependen de las experiencias
propias de la persona defensora y del anadlisis racional
pero en parte también subjetivo que cada PDDH tiene
de su realidad. De lo anterior se entiende que el “riesgo
personal aceptable” varfa de una persona defensora
a otra. Nuestra experiencia en el contexto mexicano
demuestra que mientras que para algunas personas
defensoras las amenazas pueden ser el
aceptable, otras son incluso aquiescentes a no detener
su trabajo politico aun al precio de ser encarceladas o han

maximo
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Consideramos que el espacio de ac-
tuacién® de una persona defensora
depende primordialmente de tres
elementos:

Su nivel de exposicion a amenazas
y hasta qué punto la PDDH y su orga-
nizacion priorizan politicas de seguridad
y proteccion para reducir sus vulnerabili-
dades y aumentar sus capacidades.

La medida en que su trabajo es acep-
tado o tolerado y considerado legitimo
por otros actores.

La medida en que puede disuadir
ataques (porque un ataque en su contra
tendrfa un costo politico demasiado alto
para el agresor) o incluso persuadir al
agresor de los beneficios politicos de no
atacar o violar los derechos humanos.

continuado su labor después de ser torturadas. Esto no
implica que el primer grupo esté "menos comprometido”
respecto a aquellas PDDH que arriesgan mas o que su
analisis de riesgo es superior per se, sino que debemos
ser sensibles y respetuosos a las diversas formas de
entender lo que representa un ‘riesgo aceptable”
para cada persona defensora y proveer elementos
para que ellas mismas puedan repensar sus nociones
de riesgo utilizando herramientas analiticas sélidas.
Por ende, las estrategias de seguridad y proteccién
deben entenderse de forma amplia, tomando
en cuenta estos tres elementos: cémo reducir
el nivel de exposicibn a amenazas (reducir las
vulnerabilidadesyaumentarlas capacidades), cémo
aumentar el nivel de aceptaciéon y como disuadir
ataques. Ademas, dichas estrategias de seguridad y
proteccion no deben limitarse a manera de protocolos,
planes o medidas aisladas sino que deben involucrar o
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transversalizar otros aspectos fundamentales de nuestra
labor. Otros ejes de trabajo que aparentemente no
tienen un componente de seguridad intrinseco como los
principios con los que trabajamos, nuestras estrategias
de incidencia, nuestra forma de organizarnos interna y
externamente, en realidad afectan la forma en la que el
espacio de actuacion puede ser ampliado.

Se puede lidiar con el riesgo de distintas formas:
aceptandolo, reduciéndolo o evitandolo. Una buena
estrategia de seguridad deberia sin embargo a
largo plazo no limitar el trabajo sino tener como
objetivo que la persona defensora haga todo lo
que hace con mas seguridad y permitirle incluso
expandir su actividad.

1.2 La seguridad y la proteccion y sus
intersecciones con la esfera psicosocial

Ademas de la esfera sociopolitica, las estrategias de seguridad y proteccién se
complementan con la dimensién psicosocial. Esta dimensién integra factores que
abordan desde la experiencia individual, el ambito familiar, comunitario, organizativo y

social amplio de las PDDH.* El analisis psicosocial busca generar practicas respetuosas del
bienestar emocional asi como de las construcciones socioculturales y subjetivas en todos
los ambitos de vida de las PDDH construyendo dindmicas alternativas de seguridad y
proteccion. En un segundo plano, la dimensién psicosocial busca afrontar positivamente
las afectaciones a la salud mental y el desgaste organizativo mientras impulsa estrategias
de autocuidado y de reconstruccion del tejido social en las comunidades con las que
trabajamos.

Grafico 1b:
Niveles de analisis psicosocial
en seqguridad y proteccidn

$ocial
a0+ AMFlio
NelanES

sociales
dominantes

Colectivo
Inter e intra
organizacional
Familiar
Comunitario

Individval

Subjetividades

Experiencias personales

09



Capitulo 1

La integracion de la
perspectiva psicosocial
en seguridad y proteccion
propone:

10

Recuperar experiencias subjetivas individuales
y colectivas para que la seguridad y la
proteccion coadyuven aresarcir el tejido social.
Implica incorporar las apropiaciones y vivencias
de las PDDH en cualquier estrategia de seguridad
y proteccion; sus busquedas de sentido personal
y su trayectoria organizativa. También se deben
tener en cuenta los agravios especificos que
sufren las comunidades de personas defensoras
y como han reinterpretado estas experiencias
para repensar medidas que subviertan distintas
formas de violencia hacia ellas. Desde esta
perspectiva, un andlisis de seguridad y proteccion
debe resaltar no soélo las consecuencias negativas
de la represién, u otros tipos de violencia sino
que también debe de visibilizar, valorar lo que
se ha aprendido individual y colectivamente en
términos de fortalezas. Esto implica rescatar las
formas de afrontamiento, las distintas visiones
del mundo, las construcciones y narrativas sobre
la conformacion grupal u organizativa e incluso
los ritos que hasta ahora les han servido. Las
estrategias y tacticas diversas creadas por las
personas defensoras incluso antes de recibir
cualquier asesoria formal sobre seguridad vy
proteccion tienen una funcion fundamental para
romper el silencio, generar cohesion, resistencia,
y solidaridad. Estas estrategias existentes en todo
entramado organizativo o proceso de resistencia
individual son consideradas como capacidades y
por ende deben ser recuperadas para expandir
los espacios de actuacion de las PDDH.

Dimensionar la salud mental, incluyendo
el bienestar emocional, la frustracién o el
estrés como factores cruciales que deben ser
abordados de manera constante. Los ambitos
de seguridad y proteccién abordan situaciones
delicadas; angustias, culpas ante una “falla” en
seguridad, experiencias post-traumaticas, toma
de testimonios que reviven situaciones asociadas
con miedos u otro tipo de sentimientos dificiles.

Estas cuestiones afectan nuestro trabajo cotidiano
y la forma en la que analizamos o respondemos
ante incidentes de seguridad. De la misma manera
quien trabaja de forma “indirecta”, por ejemplo
sin estar expuesto en primera persona a las
experiencias de represion, amenaza etc. por el solo
hecho de trabajar con estos temas tendra también
que pensar en espacios personales y colectivos
para desahogar y hablar de las dificultades de
“cargarse” con las historias y dificultades de los
demas. Este tipo de abordaje implica establecer
intervenciones no sélo en momentos posteriores
a un incidente de seguridad o una situacion
limite de estrés o violencia, sino generar un
trabajo preventivo de autocuidado que incluya el
bienestar emocional, la contencién y “descarga”
del estrés cotidiano y el acumulativo. Un abordaje
optimo de estas dimensiones contribuye a
fortalecer las capacidades de respuesta y a reducir
vulnerabilidades de las personas defensoras al
sentirse “cobijadas” y apoyadas.

Entender cémo pueden afectar tanto positiva
como negativamente las medidas de protec-
cién y seguridad el entorno inmediato de las
personas defensoras y sus relaciones a nivel
familiar y comunitario. En muchas ocasiones
los talleres del PASP generan consciencia y cam-
bios directos en las estrategias de las personas
defensoras. Idealmente el impacto de estos cam-
bios es positivo, sin embargo se deben contemplar
también los impactos negativos de este tipo de
estrategias. Por ejemplo una medida de seguridad
digital que restringe ciertos canales de comuni-
cacion por su vulnerabilidad tecnoldgica o que pro-
pone la evacuacion de una persona defensora de
su comunidad para resguardar su integridad fisica,
puede por otro lado repercutir negativamente en
términos de generar aislamiento familiar o propi-
ciar un desarraigo de la comunidad. Ponderar el
beneficio de medidas de seguridad, protocolos es-
pecificos etc. en este tipo de ecuacidon no es una
cuestion simple con respuestas automaticas. En
todo momento se deberan tener en cuenta los im-
pactos de estos cambios en relacion con los habi-
tos y las dindmicas en varias esferas de vida de las
personas defensoras.
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Pensar en las construcciones socioculturales
en torno al trabajo que realizan las personas
defensoras para que las estrategias de
seguridad y proteccion se adapten a este
entorno. El trabajo en seguridad y proteccién
requiere de una comprension profunda del
entorno en el que viven y trabajan las PDDH. Para
lograr lo anterior es necesario cuestionar nuestro
propio bagaje cultural y ampliar las posibilidades
de didlogo mas alld de una simplificacion de
valores universales en los procesos de trabajo
en torno a la seguridad y proteccion. En muchos
casos los esquemas de trabajo “eficientes” o de
“resolucion directa de un problema” pueden ser
agresivos con entornos particulares de trabajo en
los que imperan cosmovisiones diferentes. El “peso
especifico” de ser una persona defensora en la
comunidad, la construccion de la memoria histérica
en las comunidades a partir del entendimiento
cultural del silencio o la denuncia asi como los
estigmas asociados con el trabajo son factores que
deben ser comprendidos. Por ejemplo mientras
que ser PDDH en ciertos entornos culturales
es visto por la comunidad como un orgullo, en
otras existe también una deslegitimacion cultural
de la misma labor al ser considerados como
“revoltosos” o aquellos que no quieren la paz
por “andar removiendo heridas pasadas’, buscar
conflicto, “lavar la ropa sucia fuera de casa”, etc. En
algunos contextos culturales la normalizacion de
la impunidad viene acompafiada con un estigma
cultural que extiende la culpa social sobre las
victimas y defensores; por ejemplo cuando hay
represalias sobre una comunidad indigena entera
por el trabajo de un sector de la comunidad.

Asumir la seguridad y la proteccién como una
esferaquetrabajasobreelanalisisde aspectos
intra e inter organizacionales delicados. Las
estrategias de seguridad y proteccion enfocadas
al entorno organizativo operan en dos niveles:
a) Intra-organizativo e b) Inter-organizativo. El
primer nivel se refiere a los ambitos al interior
de una organizacion como la manera en que se
distribuyen las responsabilidades, las funciones
(formales e informales), como operan los procesos

de toma de decisiones, los mecanismos de
comunicacion y los protocolos de prevencion y
respuesta ante incidentes de seguridad. El segundo
nivel implica las relaciones de la organizacion con
otras organizaciones, coaliciones y actores aliados,
por ejemplo en la toma de decisiones colectivas
mas alld de una organizacion. Este segundo ambito
incluye por ejemplo la activacion de redes de alerta,
prevencion y comunicacion que involucran a varias
organizaciones, etc. Un analisis de la operatividad en
los niveles intra e inter organizativos requiere una
evaluacion de la horizontalidad-verticalidad en los
procesos de toma de decisiones, la claridad de los
roles y responsabilidades, los modelos de trabajo
colaborativo y comunicacion asf como las fuentes
de conflictos y desgaste organizativo que puedan
obstaculizar esquemas de seguridad y proteccion.
El analisis psicosocial privilegia formas constructivas
de abordar conflictos o replantear las estrategias
intra e inter organizativas en aras de generar formas
de cooperacién basadas en la transparencia, la
equidad, la confianzay la solidaridad.

Cuestionar de forma critica las dinamicas
de acompaifiamiento en los esquemas de
seguridad y proteccion. El acompafiamiento
en seguridad y proteccion puede dafar mas de
lo que beneficia si no establecemos canales de
comunicacionhorizontalesysensiblesconlasPDDH
quienes tienen que ser las protagonistas de su
propio analisis. Los procesos de acompafiamiento
deben ser abordados desde una perspectiva
critica en contra de valores de superioridad o
dominacion derivados de ideas neocolonialistas
gue pugnan por “proteger”, “brindar seguridad” de
forma paternalista, “rescatista” o revictimista hacia
las PDDH. Este punto es particularmente delicado
cuando involucra interaccion entre PDDH locales
y extranjeros, en comunidades indigenas que
histéricamente han sido agraviadas o que plantean
interaccion entre organizaciones de entornos
urbanos con acceso a mas recursos y otras de
entornos rurales marginados. Al conceptualizar y
analizarla seguridady proteccién se deben abordar
las asimetrias de poder historicas y actuales, las
diferencias en capacidades y las implicaciones

1
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que estas tienen para generar un esquema de
trabajo que equilibre estas condiciones. Se debe
transitar hacia una posicion de acompafiamiento
horizontal y reciproco mas allda de concebir
simplemente a las personas defensoras como
“victimas que reciben ayuda” o personas pasivas

Grafico Tc:

iHacia dénde queremos ir?
Modelo ideal de trabajo en
seguridad y proteccion desde
la perspectiva psicosocial

que carecen por completo de estrategias de
seguridad y proteccion, ya que en todos los casos
se encontraran este tipo de estrategias propias
incluso si no han sido conceptualizadas como
tales previamente.
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1.3 La seguridad y la proteccion desde
la transversalizacion de la perspectiva
de género

Nuestro analisis de seguridad y protecciéon no existe como una perspectiva neutral frente
a la dimensién de género. Esto quiere decir que al aplicar el marco general analitico de se-
guridad y proteccién, debemos contemplar las inequidades estructurales y contextuales
en las cuales operan patrones de exclusién, de imposicion de normas distintas para lo que
es aceptado como lo “masculino” y lo “femenino”. Este enfoque ahonda en los patrones de
violencias segmentadas y especificas para mantener esquemas de control y sus desafios
en relacion con las estrategias de seguridad y proteccion. Ademas de clarificar inequi-
dades de género a nivel analitico, la transversalizacion de la perspectiva de género provee
herramientas practicas en seguridad y proteccion para transformar las esferas individu-
ales y organizativas de las PDDH en entornos mas igualitarios e inclusivos.

La transversalizacién de este sentido las vulnerabilidades y capacidades
. , especificas de las PDDH estan estrechamente
Ia perspectlva de genero relacionadas con estas construcciones sociales de
H 4 género ya que expanden o limitan las formas de

€n segurldad y prOteCCIon accion en contextos especificos.

requiere:

D Entender el género como una construccion con perspectiva de género al andlisis de

seguridad y proteccion tanto a nivel de
indicadores como estructural. Las estrategias
de proteccién parten de un diagnostico de
seguridad y un andlisis de riesgo para tomar
decisiones informadas. En la medida en que este
diagndstico incorpora informacion desagregada
por sexo, indicadores de género en los sistemas de
registro de agresiones y otra enfocada a resaltar
las disparidades estructurales, se podran tomar
mejores decisiones para revertir las desigualdades
y responder mas adecuadamente a los desafios
en seguridad. Por ejemplo se pueden efectuar
analisis de formas diferenciadas de agresiones
dirigidas a mujeres y correlacionar esta violencia
con su incidencia en mujeres cuyo trabajo desaffa
normas de género predominantes, la tolerancia
de su comunidad ante este tipo de agresiones,
etc. Al evaluar seguridad y proteccion se deben
analizar los impactos de las desigualdades
creadas por distintas medidas a nivel estructural.
Sin un andlisis de variables especificas de
género o de condiciones de exclusion a nivel

D Incorporar variables especificas e informacion

sociocultural que establece lo que es
permisible para hombres y mujeres.
Al elaborar un andlisis en los ambitos de
seguridad y proteccion se deben tener en cuenta
las normas de género imperantes en las distintas
comunidades de PDDH con las que se trabaja.
Estas normas de género tienen que ver con lo
que se espera o se considera normal o anormal
para un hombre y una mujer respectivamente;
qué reacciones, comportamientos, actitudes vy
valores “deben” de guardar tanto en los espacios
publicos como en los privados. En el caso de las
defensoras por ejemplo, su involucramiento en
el trabajo asociativo puede chocar con lo que
se espera de ellas en la familia, la comunidad e
incluso al interior de las organizaciones, etc. En el
caso de los hombres un andlisis de género puede
ayudar a comprender mejor las nociones de
riesgo asociadas culturalmente a lo que se cree
que deben “soportar los hombres” por ejemplo
al trabajar en un contexto en el cual hablar de
los miedos es considerado signo de debilidad
y por ende menoscabo de la masculinidad. En
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Capitulo 1

macro se pueden llegar a reproducir dindmicas
patriarcales. Un esquema de proteccion con este
tipo de fallas puede llevar a la idea de “proteccion”
estableciendo que las mujeres deben de restringir
salidas a lugares publicos en comparacion con los
hombres, reforzando ideas falsas de debilidad o
que en una organizacién las mujeres deberfan de
ser “cuidadas” por sus compafieros perpetuando
de esta manera la desigualdad para tomar en
sus manos cuestiones de seguridad en sus
organizaciones.

Visibilizar y revertir las formas de violencia

de género que sufren las comunidades de PDDH
con el fin de erradicarla. Generalmente la violencia
de género refuerza el mensaje de lo que es
normal y anormal para hombres y mujeres y se
“justifica” porque se basa en las normas de género
socialmente aceptadas. Por ejemplo se dan casos
de amenazas hacia las mujeres defensoras con
patrones de violencia psicoldgica, o que van
encaminadas a desprestigiar el ejercicio de su
sexualidad para devaluarlas ante su comunidad
representandolas  como “malas mujeres” o
“machorras” sea porque participan en la vida
publica, porque se alejan del ideal familiar o porque

D basada en normas de género. Un analisis de

. - ' ' ' desaffan otras normas que son las aceptadas para
seguridad debe clarificar los tipos de violencia

las mujeres de su entorno. En otras ocasiones la

Grafico 1d
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Hacia un concepto de seguridad y proteccion integral: las dimensiones sociopolitica, psicosocial y de género.

violencia de género no soélo puede venir de
fuera, sino que puede estar arraigada también
al interior de las organizaciones; por ejemplo
cuando las opiniones de colegas mujeres
defensoras no son tomadas en cuenta de la
misma manera que la de los hombres o cuando
a las mujeres se les trata como subordinadas.
Es importante tener en cuenta que la violencia
de género puede ir también dirigida a hombres
al enviar un mensaje de terror a través su
“feminizacion”, como en el caso de algunas
agresiones a PDDH de grupos que luchan por
derechos de minorias sexuales. Por ejemplo
hombres defensores que no cumplen con
normas de género asociadas a lo entendido
como masculino tradicionalmente, pueden ser
hostigados y violentados a través de acciones
que reproducen formas o mensajes similares
a los de la violencia machista. En conjunto con
las personas defensoras es recomendable
abordar y entender las distintas formas en
que se puede ejercer la violencia de género;
desde las mas explicitas hasta las mas sutiles
para “desmenuzar” sus componentes y dejar
claro como opera esta violencia. Al visibilizar
estos patrones, sus causas y consecuencias
en relacion con los dominios de seguridad
y proteccion las personas PDDH estaran en
mejor posicion para erradicar este tipo de
violencia y sus consecuencias negativas.

Promover una transformacién de las es-
tructuras sociales y los entornos orga-
nizativos para transitar hacia la justicia
y la igualdad. Las inequidades de género
operan no sélo mediante la reproduccion del
machismo por parte de los hombres, sino que
en algunas ocasiones son reproducidas tam-
bién por mujeres. Por ello, ademas de la par-
ticipacion de mas mujeres en organizaciones
se necesitan también de liderazgos alejados
de los esquemas de poder patriarcales. Este
tipo de liderazgos igualitarios deben servir
para desafiar estructuras de poder y catalizar
el cambio social incluyendo con dignidad y
respeto a los grupos tradicionalmente margi-
nados por las estructuras de género. Procesos
relacionados con el andlisis, implementacion y
evaluacion en seguridad y proteccién pueden
detonar cuestionamientos y transformaciones
positivas para generar esqguemas organizativos
mas igualitarios, protocolos y lineas de accion
mas inclusivas o para que las mismas perso-
nas defensoras “pongan sobre la mesa” las

asimetrias existentes tanto en su trabajo cotid-
iano, como en su vida privada, ambas esferas
relacionadas con sus capacidades y vulnerabi-
lidades. Para lograr transformaciones positivas
se deben impulsar las soluciones y fortalezas
desde el trabajo de grupos de mujeres en la
comunidad o impulsando estrategias de mi-
norfas que cuestionan los modelos de mascu-
linidad o género tradicionales. En muchos ca-
sos este tipo de estrategias relacionadas con la
seguridad y la protecciéon como la solidaridad,
el autocuidado, el foco en la diversidad al inte-
rior de colectivos, etc. proporcionan una vision
igualitaria que puede tener un efecto multipli-
cador al transformar otras formas de accion
grupal. Este tipo de modelos pueden ser un
referente para consolidar la seguridad organi-
zativa al tiempo que se detonan transformacio-
nes en las jerarquias de género tanto a nivel
individual como organizativo.

Grafico Te
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Capitulo 2:
El Programa de

Asesorias en Seguridad
y Proteccion (PASP)

2.1 Criterios del PASP

El Programa de Asesorias en Seguridad y Proteccién
precisa de algunos criterios basicos que guian su
implementacién:

No injerencia

Las asesorfas se realizan a peticion de las
organizaciones y personas defensoras y no
buscan injerir en su trabajo sino mas bien
ofrecer un espacio de reflexion para que
las PDDH participantes puedan desarrollar
Sus propias capacidades y autogestionar su
seguridad. En otras palabras, las asesorfas
estan pensadas como espacios para que
las PDDH encuentren por si mismas las
respuestas que les sirvan. Se debe asumir
que las PDDH son quienes conocen mejor
su contexto, su trabajo y por ende estan en
la mejor posicién para valorar su riesgo vy
definir sus propias medidas de seguridad
y estrategias de proteccion. Todas las
personas Yy organizaciones defensoras
tienen estrategias de seguridad exitosas y
rescatables y eso explica en parte que las
PDDH sigan realizando su labor a pesar
de obstaculos y adversidades. El PASP no
busca sustituir las estrategias y tacticas
ya existentes, sino ofrecer un espacio
donde se puedan compartir y conocer
herramientas adicionales para evaluarlas
y complementarlas. En este sentido es
muy importante que las asesorias eviten
imponer una visién categorica o rigida
sobre la seguridad y la proteccion. Las
asesorias se deben limitar a proponer
herramientas, metodologias y técnicas que
puedan coadyuvar a los procesos y caminos
escogidos por las PDDH.



Metodologia participativa

La metodologia de los talleres es participativa y requiere
la implicacion activa de las PDDH y de miembros de to-
dos los niveles y areas de la organizacion. La razén por la
que creemos que todas las personas deben estar impli-
cadas es porque:

e | andlisis al que podemos aspirar es mas completo
y permite contemplar y discutir todas las ideas y so-
luciones posibles asi como tomar en cuenta distintos
puntos de vista y opiniones

e Se fomenta un buen clima de colaboracion e interre-
lacion con el grupo y se implica a todo el grupo para
alcanzar los acuerdos adoptados

e Sjtodas las personas participan en la generacion de
consensos es mas probable que se apropien de las
decisiones que se tomen y de las reglas que se defi-
nan, ademas de asegurar un mayor Compromiso con
su implementacion

e |as estrategias de seguridad son efectivas si todas
y todos las implementan activamente. Cada orga-
nizacion tiene la responsabilidad de que sus integran-
tes sepan qué nivel de riesgo enfrentan. Los inciden-
tes de seguridad vy la situacion general de seguridad
de la organizacion afectan areas incluso si estas no
trabajan directamente con temas de riesgo (adminis-
tracion, contabilidad, servicio social, etc.).

Apego a la realidad

Los talleres son una combinacion de presentaciones,
trabajo sobre casos reales e hipotéticos y dinamicas en
grupo que buscan acordar el nivel de riesgo enfrentado
y consensuar procesos para prevenir y responder a este
riesgo. Siempre intentaremos tener en cuenta las limi-
taciones reales que tiene el trabajo en el terreno. Bus-
camos que las estrategias de seguridad y proteccion se
construyan en conjunto con PDDH se mejoren teniendo
en cuenta su contexto, cultura, estrategias y tacticas que
estas personas han desarrollado previamente y que
les han sido Utiles en su trabajo y entorno. No sirve de
nada definir procesos o reglas que por el contexto en
que trabajamos de antemano sabemos nunca se podran
cumplir.

El Programa de Asesorias en Seguridad y Proteccion (PASP)  KeETJi{V] (]

iNo hay respuestas magicas!

Los talleres buscan compartir herramientas de analisis,
metodologfas y métodos para analizar el riesgo y con
base en ello definir procedimientos de seguridad y es-
trategias de proteccion para las personas defensoras. El
riesgo depende del contexto, de las caracteristicas pro-
piasy de las capacidades que cada defensor o defensora
ha desarrollado con base en sus experiencias. No hay
férmulas magicas o “recetas” predefinidas; lo que puede
ser adecuado y Util en ciertos contextos puede no ser-
lo para otros. Los talleres y reuniones del PASP buscan
acompafiar una reflexion y mejora de las estrategias de
seguridad y proteccién y por ello no brindan “tips” que se
puedan aplicar para resolver automaticamente una situ-
acion de riesgo. El PASP intenta abrir una serie de pro-
cesos que pueden ser tardados y también tener avances
y retrocesos.

Del analisis a la estrategia

Como se menciond en el apartado conceptual, el espacio
de actuacion de cada persona u organizacion defensoras
de derechos humanos, su nivel de riesgo y aceptacion al
mismo son relativos y cambiantes. La metodologia que
usa el PASP parte de un diagnéstico de seguridad y un
analisis de riesgo para tomar decisiones informadas; es
decir acordar si se puede aceptar el riesgo, si es nece-
sario mitigarlo o como Ultima alternativa, evitarlo. Si el
riesgo puede mitigarse propone herramientas para de-
sarrollar estrategias de seguridad y proteccion que per-
mitan reducirlo.

La importancia del seguimiento
mas alla de los talleres

Después de brindar un taller se deberia procurar acordar
con las PDDH participantes si necesitan seguimiento
y de qué tipo. La seguridad y proteccion no se pueden
limitar solamente a un plan de seguridad, sino que
tienen que transitar hacia una estrategia integral de
implementacion. Esto requiere que todas las personas se
apropien del proceso y sobre todo que se implementen
las reglas, estrategias y politicas a nivel organizacional
consensuadas al finalizar los talleres. Por ello es
necesario reconocer de antemano que un taller no basta
para lograr todo lo anterior y que para cambiar habitos
a nivel individual y organizativo se necesitan mecanismos
efectivos de seguimiento a los procesos acordados. Para
lograr los cambios necesarios se requiere de procesos de
seguimiento posteriores al PASP que logren consolidar
la transversalizacion de las estrategias en las labores
cotidianas de defensa de derechos humanos.
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2.2 Objetivos y resultados
esperados del PASP

Cada taller o asesoria del PASP tiene sus objetivos propios (ver detalle de médulos), sin em-
bargo todos parten de un piso minimo en comuin para generar un espacio de reflexion y

analisis que:

Concienticesobrelatrascendenciade considerar
la seguridad como una aspecto fundamental,
enfatizando su funcién para continuar el trabajo
cotidiano de las PDDH.

Propicie el intercambio de experiencias,
herramientas, metodologias y técnicas tanto
entre personas facilitadoras y participantes como entre
participantes mismas que puedan ser retomadas para
el disefio de estrategias de seguridad y proteccion.

Resulte en el disefio de estrategias de seguridad

y proteccién sostenibles, realistas y adaptadas a
los riesgos inherentes a la defensa de los derechos

Integre transversalmente la dimension
sociopolitica, psicosocial y de género a las
estrategias de seguridad y proteccion en la defensa
de los derechos humanos.

Promueva transformaciones en la gestién de la
seguridad y la proteccion tanto a nivel individual,
grupal como a través de politicas institucionales.

Multiplique el impacto, ya sea porque implica cambios
positivos en la estrategias de proteccion al interior
de la organizacién, con otras PDDH acompafiadas u
organizaciones aliadas, o bien porque las personas
participantes adapten y repliquen los talleres.

humanos en México.

2.3 Fases del PASP

El PASP es un proceso estratégico que va mas alld de los talleres aislados. Por ello,
el PASP implica un trabajo a mayor profundidad y requiere trabajo pre y post talleres.

Grafico 2a:
Fases del PASP

- Preparacion conjunta
de asesorias

- Analisis de contexto
y necesidades

Propuesta
consensuada de taller

Fase 1 Antes de los talleres:

Reuniones previas a los talleres con la orga-
nizacién o las personas defensoras partici-
pantes para entender su contexto, conocer
sus necesidades, acordar contenidos, for-
matos, tiempos, prioridades y compromisos

minimos para iniciar el proceso.

18

Debate y reflexion
en talleres

Definicién conjunta
de procesos de
seguridad y
proteccion

Fase 2 Durante los talleres:
Durante los talleres: compartir herra-
mientas y metodologias para definir
conjuntamente procesos de mejora
de seguridad y proteccion.

-

Reuniones de
evaluacion y
seguimiento

Implementacion de
las estrategias en
seguridad y proteccion
consensuadas

Fase 3 Después de los talleres:
Después de los talleres: reuniones para
dar seguimiento a la implementacion
de los acuerdos alcanzados durante
los talleres o asesorfas puntuales para
profundizar el entendimiento de una
herramienta en particular.



El Programa de Asesorias en Seguridad y Proteccion (PASP)

2.4 Estructura general de

los talleres del PASP

El PASP propone cuatro talleres.* El taller 1y 2 son considerados basicos, mientras que el

3y 4 son autéonomos y de profundizacién opcional. Los cuatro talleres se pueden brindar
secuencialmente o de manera intercalada como se explicara mas adelante.

Taller 1

Riesgos de las personas defensoras de derechos

humanos en México y diagndstico de seguridad

Descripcion general:

Taller de introducciéon que busca que los partici-
pantes tomen consciencia del hecho que las PPDH
enfrentan situaciones de riesgo en México. Propone
conceptos y herramientas para entender y analizar el
riesgo particular de las PDDH participantes a través de
un diagnostico de seguridad. Este diagndstico es im-
portante porque a partir del mismo se podran disefiar
estrategias de seguridad adaptadas y acertadas para el
perfil de las PDDH vy el nivel de riesgo que estas estan
dispuestas a aceptar.

Taller 2

Al final del taller las personas participantes
deberian ser capaces de:

® Ser conscientes sobre la importancia de trabajar el
tema de seguridad y proteccion en la organizacion.

® Poseer una serie de herramientas para analizar su
nivel y tipo de riesgo especifico.

® Tener una mejor idea de qué amenazas deberian
priorizar para tener en cuenta en una estrategia de
seguridad.

® Decidir qué estrategia podrian adoptar ante su nivel
de riesgo especifico y las distintas opciones sobre el

mismo (si es aceptable, se debe reducir o hay que
evitarlo).

Estrategia y Plan de Seguridad

Descripcion general:

Taller de seguimiento que se enfoca en la gestion
de la seguridad a nivel organizativo. Con base en el
diagndstico realizado en el Taller 1, durante el Taller 2 se
pretende brindar conceptos y herramientas a las PDDH
para que comiencen a disefiar su propia estrategia y
plan de seguridad. Este taller aborda la importancia
de desarrollar estrategias que incidan sobre la fuente
misma de la amenaza y transita hacia los primeros pasos
para la creacién de un primer bosquejo de un plan de
seguridad. Para ello, subraya la necesidad de establecer
espacios, responsabilidades y recursos que permitan
refinar la gestion organizativa de la seguridad a través
de sus distintas etapas (planificacion, implementacion y
evaluacion del plan de seguridad).

Al final del taller 2, la organizacion deberia:

® Tener claro que ante el riesgo se pueden adoptar
varias estrategias de seguridad pero que todas
buscan que el espacio de actuacion en defensa de
los derechos humanos sea ampliado.

® Visualizar las distintas opciones ante el riesgo como
son: incidir directamente sobre la amenaza y/o
trabajar la propia exposicion a la amenaza.

Esbozar un plan de seguridad.
Tener un primer borrador de un Plan de Emergencia

® Realizar una evaluacion de la gestion de la seguridad
al nivel personal e institucional.

® FEstar conscientes que todo lo anterior no sirve si no
se establecen espacios, responsabilidades y recursos
para planificar, implementar y evaluar la seguridad.
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Taller 3

Manejo de Informacidn Sensible

Descripcion general:

Enfocado a los tipos de riesgo especifico relativos
al manejo de la informacion sensible. Este taller
condensa y adapta las herramientas y los procesos
desarrollados en los talleres 1 y 2 en relacion con la
problematica particular del manejo y comunicaciéon de
informacién de forma segura. Cabe destacar que este
taller no es una capacitacion técnica ni un laboratorio
de précticas en seguridad digital.> El taller replica las
herramientas para analizar el riesgo especifico de la
organizacion respecto al manejo de la informacion vy
con base en este pensar en medidas de seguridad que
puedan reducirlo.

Taller 4

Descripcion general:

Se enfoca en una herramienta especifica que toda es-
trategia de seguridad deberfa valorar: la incidencia. Este
taller surge de las necesidades del acompafiamiento in-
ternacional, y fue pensado para que PBlylas PDDH acom-
pafiadas pudieran coordinary acordar sus estrategias de
incidencia con el fin de maximizar la proteccion que brin-
da el acompafiamiento de PBI. El taller busca compartir
buenas practicas y herramientas para crear estrategias
de incidencia exitosas que amplien el espacio de actu-
acion de la organizacion participante. Este taller puede
enfocarse directamente en la seguridad y proteccion
(por ejemplo ;cémo influenciar potenciales agresores o
responsables de la proteccion de las PDDH?) o en otros
objetivos politicos (por ejemplo lograr que el Gobierno
implemente una consulta en una comunidad afectada
por un megaproyecto). Los aspectos de incidencia a tra-
bajar en el taller no estan restringidos exclusivamente al
ambito de seguridad y proteccion sino que abordan las
estrategias mas amplias de trabajo politico de las PDDH.
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Al final del taller las personas participantes
deberian ser capaces de:

e Profundizar el diagndstico de la seguridad de la
informacion de la organizacion iniciado durante el taller.

e Tener una vision amplia de la seguridad de la
informacién:desdelassedes, hastaelalmacenamiento
y las comunicaciones.

e FElaborar una politica sobre comunicacion y manejo
de informacién sensible, considerando tanto la
seguridad fisica de los integrantes de la organizacion
como la proteccién de la informacion.

Al final del taller las personas participantes
deberian ser capaces de:

o |dentificar buenas practicas de incidencia.

o Poseer una metodologia para desarrollar estrategias
de incidencia que contemple mapeos de actores y de
pistas de influencia.

o Tener la base de una estrategia de incidencia (en el
tema que hayan decidido previamente).

o Ser capaces de identificar a los actores mas rel-
evantes para el fortalecimiento politico, técnico y de
seguridad de la organizacion a nivel nacional e inter-
nacional.

Adicionalmente, si el taller se da con el objetivo de es-
tablecer una incidencia conjunta entre la organizacion
facilitadora y la organizacion peticionaria, al final de este
taller se deberia establecer la base de una estrategia co-
ordinada.
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La lIégica secuencial de los talleres. Grafico 2b
Método de Gestion

Los talleres basicos (1 y 2) comparten metodologfas para de la sequridad

mejorar y gestionar la seguridad dentro de una orga-
nizacién en cuatro fases.® El Taller 1 brinda herramientas
para la primera fase del proceso (diagndéstico) y el Taller
2 para las tres fases subsecuentes (planificacion > imple-
mentacion > evaluacion). Se recomienda brindar ambos
talleres de forma consecutiva.

Se debe advertir a las PDDH que si deciden tomar los tall- 1 ' z

eres 1y 2 ino saldran automaticamente con el proceso D;39n65+;co ﬂahiﬁcaciéh
hecho! Como explicamos anteriormente, los talleres pro-

ponen herramientas pero no aportan soluciones magicas

para gestionar la seguridad. El trabajo de desarrollo y me- ‘ Ny
jora de una politica de seguridad toma tiempo y solo lo
puede llevar a cabo la misma organizacion. La persona
facilitadora esta alll para brindar las asesorias, apoyar ese

proceso, clarificar o profundizar las herramientas com- 4 \ 3
partidas en los talleres pero no para sustituir el proceso o

"hacer” el trabajo de la organizacion. Evalvacién IMFleMe“+ac'°h

Los talleres 3 y 4 estan pensados para profundizar y .
aplicar las herramientas basicas en temas especificos,

concretamente en incidencia y manejo de informacion.

Los talleres opcionales 3 y 4 son independientes de los

primeros talleres basicos a pesar de que se basan en el

mismo piso conceptual.

Grafico 2c
Sugerencias sobre
la secuencia de los

talleres Taller Taller2

Siempre se recomienda comenzar el Abordarlo si la organizacion es

PASP con este taller o sus puntos proactiva y cumple con los

fundamentales ya que aborda compromisos acordados al final del

conceptos que se ponen en practica o Taller 1 i.e. si cumple con las tareas

sirven de base introductoria para el que quedaron pendientes (por ejemplo

resto de los talleres. profundizar el mapeo de actores, abrir
un registro de 1dS, etc.).

Talleres vasicos

Talleres opcionales

Taller & Tallerd

Es preferible llevarlo a cabo después
de los talleres 1y 2 ya que los concep-
Puede darse de forma tos abordados en estos talleres sirven

independiente de los otros como piso conceptual, sobre todo para
talleres, pero de preferencia PDDH sin formacidon previa en
después del taller 1. estrategias de seguridad y proteccion.
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Capitulo 3:
Facilitacion del PASP

3.1 Antes de los talleres

Sondeo y preparaciéon conjunta de las
asesorias con las PDDH peticionarias

Es importante tener al menos una reunién previa con
las PDDH peticionarias para entender la audiencia, el
contexto en el que trabajan y con base en ello poder
proponer un taller adaptado a las necesidades espe-
cificas de las y los participantes. Durante la reunion
previa se puede realizar una breve presentacién del
PASP; sus mdédulos, objetivos y metodologia, asi como
enfatizar el proceso de seguimiento posterior a los
talleres y la necesidad de compromiso por parte de la
organizacion o las PDDH peticionarias. Hay que acor-
dar la confidencialidad y dejar claro que toda la infor-
macion que se intercambie antes, durante y después
del taller sera tratada como informacién sensible y
no sera publicada o divulgada con otras partes.

En este punto también hay que definir canales de co-
municacién y quién sera la persona de contacto y en-
lace para la preparacion y seguimiento de los talleres.
En general es bueno que la persona de enlace sea una
persona con capacidad de decisién en la organizacién
o en la comunidad (lider, puesto directivo o de coordi-
nacién, encargado de seguridad o de formacion, etc.).
Sin embargo esto no debe limitar la participacion en
los talleres exclusivamente a las personas de este
perfil. Como se ha explicado previamente, es impor-
tante que toda la organizacion se sienta implicada y
participe en el proceso de trabajo sobre seguridad y
proteccion.
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Elaboracién conjunta de una
propuesta consensuada de taller

Una propuesta basica de taller debe incluir:

ras una primera reunion de sondeo,

se puede construir una propuesta

tentativa de taller priorizando de
forma realista las necesidades de las PDDH.
Es importante consensuar esta propuesta
con las PDDH peticionarias a través de una
segunda reunion y revisar conjuntamente
la agenda, los tiempos y los contenidos
generales del taller. La organizacion
O personas peticionarias tienen la
responsabilidad de valorar la propuesta y
en conjunto con las personas facilitadoras,
adaptarla a sus necesidades.

Quién seré
1a persona +iempos,
facili+adora

N general es preferible organizar
=== ¢l taller con una organizacion y

e N0 Mezclar PDDH de varias or-
ganizaciones. De esta manera es mas facil crear un ambi-
ente de confianzay tratar informacion sensible o fomentar
didlogos con franqueza entre participantes de una misma
organizacion. El focalizarse en una organizacion sienta las
bases para el seguimiento posterior y la integracion de es-
trategias de seguridad y proteccion a nivel organizativo. Se
puede considerar también llevar a cabo talleres con varias
organizaciones si estas trabajan en red o si su objetivo es
crear una coalicién de organizaciones. De cualquier forma
se debe tener en cuenta que las condiciones de confianza
son mas complicadas en la medida que se mezclan orga-
nizaciones y que esto puede tener un impacto importante
al compartir informacion sensible la cual es la materia pri-
ma para los andlisis de seguridad y proteccion.
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Definicion de las personas participantes en los talleres

Obje-i-ivof

Duracién y

cronograrad
degglosado de

Actividades

N\’;r.v\?ro de Material y
Partraipantes récursos
necesarios

Contenidos:
plan del taller,

Referencias

concep+os
basicos

En la medida de lo posible se debe intentar que todas las
personas de una misma organizacioén sin importar sus
funciones y sus puestos puedan participar en el taller.
De ser posible se debe involucrar a los puestos de direc-
cion, coordinacion o con capacidad de toma de decisio-
nes pero también al personal administrativo, operativo, de
coordinacion, apoyo en limpieza y acceso a instalaciones,
etc. para que se entienda la importancia de incorporar las
estrategias de seguridad y proteccion entre la todas las
personas que hacen posible el trabajo organizativo.

Para que todas las personas puedan participar activa-
mente y se genere una buena dindmica de grupo, el
numero ideal de participantes en un taller debe fluctuar
entre 5 personas (en este caso una persona facilitadora es
suficiente) y 25 personas (en este caso al menos 2 perso-
nas facilitadoras son necesarias y 3 maximo).



ada taller estd pensado para
darse en un dia y medio (8
horas minimo sin contar pau-
sas). Un dia y medio es lo ideal para tener el tiempo su-
ficiente para procesar la informacién, dar espacio a los
debates y entrar en profundidad en & actividad. Si se de-
cide acortar el taller y darlo en un dfa, ese tiempo muchas
veces solo da para socializar las herramientas con ejem-
plos de cémo funcionan y no para aplicar la herramienta
conjuntamente con los participantes. Si la organizacién

Definicion del lugar
para los talleres

= | lugar en el cual se daran las

=== 3sesorias es de crucial impor-

b {ancia. El espacio ideal debe
proveer condiciones materiales para trabajar como son:
ventilacion e iluminacion adecuada, sillas suficientes,
espacios de distencion y descanso, servicios sanitarios
accesibles sin condiciones de hacinamiento y amplitud
minima para realizar las dindmicas planeadas. Dentro del
espacio se puede contemplar también un area con café,
té, agua, galletas etc. para que la gente pueda tener un
refrigerio y se hidrate constantemente. Antes de comen-
zar se puede revisar el espacio donde se trabajara para
repensar la distribucién mas adecuada del mobiliario.

ormalmente para las organizaciones lo mas facil

es ofrecer su centro de trabajo para los talleres,

en este caso se debe contemplar un espacio ais-
lado de las oficinas de las personas participantes con el
fin de evitar posibles distracciones cotidianas de su orga-
nizacion. Si la facilitacion se hace en un espacio distinto de
su centro de trabajo se debe velar por que sea accesible
para todas las personas y no implique tiempo o gastos
econdmicos excesivos para el traslado. Un espacio adec-
uado debe también brindar condiciones de privacidad y
seguridad para que la gente se sienta comoda abordando
temas sensibles (ver el apartado sobre como generar un
espacio seguro desde la perspectiva psicosocial).

Definicidn del tiempo y calendarizacién para los talleres

Facilitacion del PASP

tiene mas tiempo se puede cubrir un taller en dos dias
enteros y en este caso aplicar cada herramienta.

En cuanto a la planeacion de las horas de comienzo y
término de los talleres se deben contemplar distintos
contextos e ideas diversas sobre la temporalidad, por
ejemplo en algunos entornos rurales las ideas sobre
puntualidad son distintas, o los procesos para generar
confianza o “romper el hielo” suelen tomar mas tiempo,
lo cual privilegia dinamicas de trabajo distintas respecto
a otros entornos en los cuales “se va al grano”.

Material y recursos
= para los talleres

o

v’ Un plan del taller para ubicar los modulos, las
fechas, horarios y su distribucion tematica.

v Un documento base que resuma los conceptos
clave y los lineamientos para los ejercicios.

v Insumos y materiales para la facilitacion (post-its,
fotocopias de los documentos de apoyo suficientes,
plumones, papeldgrafos, etc.).

v Recursos tecnoldgicos opcionales (computadora,
proyector, extensiones, etc.).

v’ Otras publicaciones relevantes sobre temas relacio-
nados con las asesorfas a la mano.

Repaso final de
la metodologia

ntes de comenzar los talleres se

recomienda repasar cuidadosa-

ente la metodologfa, la se-

cuencia légica de las actividades para hacer adecuaciones si
es necesario en caso que el nimero de participantes u otras

condiciones obliguen a improvisar.
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3.2 Durante los talleres

El rol de la persona facilitadora durante el taller

La persona facilitadora es una guia y como su nombre lo indica facilita la interaccion
y reflexion conjunta entre las personas participantes. Una de las claves para una
facilitacion exitosa es tener receptividad para catalizar lo mas positivo del trabajo grupal
y ser adaptable a distintos grupos de personas. La persona que facilita debe evitar dar
una ponencia, una simple presentacion o catedra o posicionarse como una autoridad
con mayor conocimiento ya que esto puede truncar la interaccion y participacion activa
de las personas. La facilitacion se debe esforzar por generar aprendizajes conjuntos
de formas multidireccionales en vez de privilegiar una idea de “transmisién” de
conocimiento en un sentido unidireccional (limitada al conocimiento de la persona que
facilita). La persona responsable del proceso de facilitacion debe dejar claro que como
facilitadores no tenemos respuestas unicas y que no existe una sola verdad cuando de
seguridad se habla.

Habilidades y experiencia requeridas
& para la facilitacion de talleres

Conocimiento a profundidad de los objetivos vy Saber “leer” el estado de &nimo de un grupo y detectar

resultados esperados en cada proceso de facilitacion.

Nociones avanzadas sobre seguridad y entendimiento
de los retos que enfrentan las PDDH en sus contextos
de trabajo.

Conocimiento minimo de las PDDH participantes.
Dominio de los conceptos fundamentales de los talleres.

Capacidad para propiciar una reflexion colectiva en los
paradigmas de las personas.

Poseer sensibilidad cultural y emocional e involucrar la
perspectiva de género al facilitar.

Entender rapidamente como funciona un grupo y de
adaptar el contenidoy el estilo del taller a las necesidades
de las personas participantes.

gestos sutiles de desanimo, contrariedad, aburrimiento,
etc. para poder revertir este tipo de situaciones e
involucrar en todo momento a todas las personas
participantes.

Flexibilidad y apertura para aprender de los demas.

Experiencia en procesos de facilitacion de talleres y en
didlogos con toma de decisiones por consenso.

Ser capaz de ponerse en los zapatos del otro, de inspirar
empatia, respeto y escucha activa.

Ser capaz de establecer procesos de aprendizaje
colectivo a nivel cognitivo y actitudinal.

visible para todas las PDDH. Los miembros del grupo pueden aportar mediante tarjetas en las cuales van escribiendo
o dibujando (con marcadores) sus aportes y pegandolos y ordenandolos en el panel. El Metaplan permite mover y
reagrupar los elementos lo cual brinda claridad conceptual y versatilidad.

Uso de herramientas complementarias: Metapldn

PBI usa también en general la herramienta y metodologia del Metapldn, la cual promueve que
todo el grupo participe, interactle, visualice lo que se esta discutiendo y llegue conjuntamente y
estructuradamente a una conclusion. Se trabaja con un panel, pizarrén, pared o una gran manta

26



Facilitacion del PASP

Funciones mas importantes de la persona que facilita

v Explicar claramente los objetivos, el proceso, los
tiempos.

v Explicitar su propia funcién a las PDDH participantes.

v’ Promover un ambiente de inclusion, confianza y
respeto para todas las personas.

v Sintetizar las ideas claves, las discusiones vy
argumentos claves.

v’ Plantear objetivos, enfocar las discusiones evitar la
redundancia y las divagaciones fuera de los temas
cruciales.

v Proponer diversos métodos de debate, dinamicas de
trabajo y procesos de toma de decision conjunta.

v Integrar al debate las preocupaciones, opiniones e
inquietudes de todas las personas integrantes del
grupo.

v “Destrabar” argumentos o discusiones que generan
friccion innecesaria 0 empantanan el debate.

v’ Tomar como punto de partida las vivencias, procesos
y reflexiones de las personas participantes en los

talleres usando varios ejemplos relacionados al ambito
de trabajo de las personas participantes.

v Fomentar la participacion equitativa de todas las
personas en el grupo dando prioridad al proceso de
construccion de conocimiento y reflexion grupal por
encima de protagonismos individuales.

v’ Cuidar que todas las personas tengan el mismo nivel de
entendimiento para participar plenamente.

v Intersectar las tres dimensiones conceptuales del PASP
(sociopolitica, psicosocial y de género) y relacionar dichas
dimensiones con ejemplos practicos que tengan sentido
en el trabajo cotidiano de las PDDH.

v Asegurar la exposicion de ideas, propuestas nuevas y
aportes diferentes a lo ya expresado.

v’ Establecer consensos y privilegiar acuerdos grupales

v Velar por el cumplimiento de las fases del taller en los
tiempos acordados y en caso de necesidad proponer
reajustes a la agenda.

Claves para imprimir dinamismo a la facilitacion
y asegurar la comunicacion efectiva durante la facilitacion

v Explicar conceptos complejos a través de formas
sencillas que ejemplifiguen de lo que estamos
hablando: se pueden usar metaforas, historias y
analogias que tengan sentido para las personas
participantes.

v Prescindir de los mondlogos privilegiando procesos
de dialogo e interpelacion con las personas partici-
pantes.

v’ Buitar abusar de la jerga conceptual (se puede hac-
er una “pelota de jerga” que sea arrojada cada que
alguien menciona un concepto que los demas no
entienden para parar y explicarlo).

\/ Modular la voz adecuadamente.

v Utilizar comunicacion més alla de lo verbal (oral o escrito)
apoyandose en diversas herramientas pedagdgicas para
evitar la monotonia.

v Implicar el propio cuerpo para enfatizar ideas vy
generar asociaciones facilmente a través de ademanes,
expresion facial, acompafiamiento corporal, etc.

v Ocupar y moverse entre el espacio disponible para
estar cerca de las personas y no permanecer estatico ni
distante.

v Incorporar técnicas vivenciales durante los talleres como
juegos de rol, puestas en escena, dindmicas corporales
para revitalizar, energizar, romper el hielo, generar
confianzay cercania, etc.

\/ Evitar leer en demasia o hacer uso excesivo de
presentaciones de power point.
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v Incluir diversos elementos para trabajar los talleres:
apuntes tipo tablero donde se puedan reacomodar y
affadir visualmente las ideas a lo largo de los talleres,
carteles, dibujos, videos, canciones, moldeado con
plastilina, etc.

v Promover discusiones en grupos pequefiosy plenarias,
charlas entre los participantes, rondas, presentacion
de debates sintetizados por grupos.

v’ Rotar la facilitacién si se pierde dinamismo.

v/ Establecer contacto visual con las personas partici-
pantes mientras se facilita.

v’ Reforzar ideas con comunicacion no verbal y sensorial
como ademanes, pantomima, representaciones y
juegos de rol.

Apertura de los talleres

La apertura es un momento crucial en
el proceso pedagégico por lo que hay
que dedicarle el tiempo adecuado.

En la apertura del taller procuraremos:

® Presentar a los participantes y su trabajo brevemente.

® Romper el hielo” y establecer alguna dindmica para
generar confianza ver seccion de recursos para dindmicas
de presentacion y confianza.

® Establecer grupalmente normas de convivencia minimas
antes de comenzar los talleres (ver seccion Generar
espacio seguro desde la perspectiva psicosocial).

® Brindar una introduccion general de los objetivos
generales y especificos del taller.

Identificar las expectativas de los participantes.

Revisar y consensuar los objetivos del taller de forma
realista.

® Plantear el tipo de metodologias y participacion que se
quieren trabajar a los largo del taller.

® Sondear los conocimientos previos de los participantes .

® Revisar los horarios.

Ser flexible y estar listo a cambios de ultimo minuto

Uso de herramientas
complementarias:
Cuaderno del
participante.

4

Se recomienda brindar un Cuaderno del
Participante que incluya: una presentacion del
taller, la agenda y fotocopias de los anexos
referidos para cada taller de este manual. Tener
material de apoyo como este puede ser positivo
ya que representa un documento fisico que se
queda la organizacién y que apoya las tareas de
desarrollo o implementacion de estrategias de
seguridad posteriores al taller. El cuaderno sirve
para: 1) resumir los conceptos y definiciones
usados durante el taller, 2) incluir las actividades,
ejercicios y sus indicaciones y 3) funcionar como
un cuaderno para tomar actas y recoger los

principales acuerdos alcanzados durante el taller.

iCuidar la termi-
nologia y conceptos

que usamos!

a persona que esta a cargo de la facilitacion debe
tener claro cudles son los conceptos claves
que se discutiran durante los talleres. Para es-
tos conceptos (i.e. incidentes, amenazas, ataques, riesgos,
vulnerabilidades, capacidades, normas de género, estrés
acumulativo, etc.) se debe tratar de usar siempre las mis-
mas palabras para facilitar el dialogo y el seguimiento pos-
terior, se pueden también usar tarjetas que por un lado
contengan el concepto y por el otro las definiciones. Para
otro tipo de conceptos conviene mas usar los términos
que proponen los participantes al taller: usar su vo-
cabulario, sus ejemplos, su manera de explicar en aras de

facilitar la apropiacion de los contenidos por parte de las
PDDH participantes.

as personas que facilitan tienen que estar listas para replantear partes del taller de dltimo mo-
mento en el caso de que lo que se prepard no sea idoneo para la audiencia. Hay que ser capac-
es de adaptar sobre la marcha la forma en gque se explican los conceptos o las actividades

mismas para satisfacer las necesidades de las personas participantes en la medida de lo posible.
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Generar espacios con equidad

Facilitacion del PASP

Una labor fundamental durante los talleres es la de generar espacios equitativos y libres
de toda forma de discriminacién, ya sea esta explicita o implicita. Para lograr lo anterior la

persona que facilite requiere atender los detalles y propiciar que todas las personas se sientan

tratadas de forma equitativa en su dignidad, sus posiciones y opiniones independientemente

de su sexo, etnia, funcion en la organizacién o cualquier otro factor que pudiese dar pie a

distinciones discriminatorias.

v’ Distribuir los espacios de trabajo durante la

facilitacion de tal manera que “equilibren”
las posiciones de poder (por ejemplo no poner
al personal de ciertas organizaciones en lugares
privilegiados respecto a otras, o a las personas
de la direccion de una ONG en lugares especiales
respecto a las demas personas integrantes).

v’ Ser consciente de la composicion de los grupos

de trabajo por variables de distribucién
de poder (clase, etnia, sexo, nacionalidad,
posicion de mando etc.) ;Es un grupo multiétnico?
¢Hay personas que trabajan en contextos urbanos
y rurales en el mismo grupo? ;Hay organizaciones
que trabajan en condiciones asimétricas de acceso
a fondos respecto a otras? ¢Existen liderazgos
autoritarios o equitativos por parte de las personas
que coordinan o dirigen las organizaciones con las

que trabajamos?

v’ Atender las necesidades especiales que

puedan tener las personas ;Se necesita algun
mobiliario o disposicion especial para personas con
motricidad reducida? ;Se requiere mejor visibilidad
o audibilidad para algunas personas? ;Hay personas
que necesitan un intérprete o traduccion de ciertos
términos?

Algunos consejos para fomentar que los talleres sean espacios con equidad:

v Comprender las asimetrias de género en

el trabajo organizativo y de facilitacion
para poder revertirlas durante el taller ;La
distribucion de hombres/mujeres y sus labores
en el grupo es equilibrada? ;Quiénes tienen las
posiciones de liderazgo son mayoritariamente
hombres? ;En caso de que sean mujeres quienes
tienen liderazgos importantes, incluyen también a
otras mujeres o reproducen formas de exclusion
patriarcales? ;Qué implica que la facilitacion esté
a cargo de una mujer en ese contexto grupal por
ejemplo?

\/ Administrar balanceadamente las intervencio-

nes (turnos de palabra, dar prioridad a las personas
gue hablaron menos o no han participado todavia).

v~ Abordar las implicaciones de lenguaje discrimi-

natorio de antemano con el fin de que la gente
reflexione no solo el fondo de sus mensajes sino en
las formas en que los expresay las implicaciones que
esto tiene en términos de inclusion o exclusion.

v’ Estar preparados para revertir o tratar una

situacion de exclusién por parte de algun
participante: comentario sexista, designacion
con implicaciones clasistas, racistas, etc. sin que
la persona que particip6 en dicha accién se sienta
juzgada, planteando una solucién constructiva
a partir de la reflexion conjunta (ver la seccion de
ejemplos de retos y situaciones complicadas).
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Generar un espacio seguro desde
la perspectiva psicosocial

Las personas que facilitan tienen que procurar construir la dimension de la seguridad

mas alla de condiciones materiales. Esto conlleva a poner de relieve la importancia
de la subjetividad y emocionalidad para construir un “espacio seguro” en el que las
emociones, inseguridades, estrés y otras formas sutiles de interaccién grupal sean
abordadas positivamente. Un espacio seguro genera confianza, solidaridad y aper-
tura alolargo de la interaccién incluso al hablar de temas personales en relacién con
el trabajo o al expresar emociones que en ocasiones son dificiles de abordar.

Como generar un espacio seguro desde la perspectiva psicosocial:

v Aportar condiciones para cuidar en todo momen-
to el respeto entre las personas integrantes del grupo.

v’ Acordar desde un principio las reglas de
participacién y convivencia ;C6mo se va a pedir la
palabra? ;Qué pasa cuando se interrumpe?

v Establecer reglas de confidencialidad ;Se pueden
tomar fotos? ;Se puede grabar? ;Cémo se va a tratar
lo que se hable dentro de este espacio en relacién con
comentarios fuera de este grupo?

v/ Promover la escucha activa entre todas las personas
participantes (se puede por ejemplo acordar dejar
computadoras vy celulares en un rincén apartado del
cuarto).

v’ Limitar el nGmero de entradas y salidas del
recinto donde se lleva a cabo la facilitacién ya
que esto puede interrumpir procesos clave y dar
la sensacion a quien esta participando de que a las
personas que salen o entran constantemente no les
interesa.

v’ Estar especialmente atentos a las reacciones
y omisiones de las personas participantes para
detectar posibles dificultades en la comunicacion,
incomodidades, miedos, conflictos entre las personas,
etc.

v Establecer a priori que hay distintas formas de
enfrentar las situaciones y sentimientos

v Brindar garantias para que la gente no se sienta
juzgada por expresar sus emociones durante el
taller (ver la seccion de ejemplos de retos y situaciones
complicadas).
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v’ Buscar un espacio fisico que facilite la intimidad,
la empatia y la privacidad.

v’ Hablar desde lo sensible en ocasiones para
expresar opiniones, cuidando no invalidar ningun
tipo de manifestacion emocional (por ejemplo decir "yo
me siento”, "yo considero” “para algunas PDDH es dificil
porque...).

v cuidarlainclusién de las personas a nivel emotivo
y recalcar el caracter positivo de los talleres para
abordar de manera constructiva temas delicados.

v sondear condiciones de estrés previoy establecer
dinamicas de distencion emocional (puede ser al
comienzo o si surge algo que “traba” los talleres).

v’ Garantizar  condiciones  comunicativas y
dialégicas francas evitando la negacion de
problemas, pero teniendo cuidado de abordar
con delicadeza las situaciones complicadas para
las demas personas (por ejemplo estrés acumulativo,
alcoholismo, conflictos laborales o de poder al interior

la organizacion, etc.).

v’ No revictimizar ni culpabilizar a las personas ya
sea por juzgar sus sentimientos o por descalificar sus
reacciones derivadas de experiencias personales o de
trabajo en derechos humanos.

v Evitar establecer comparaciones innecesarias
entre las experiencias y emociones de las
personas ya que esto puede malinterpretarse como
una invalidacion sutil de ciertas formas de reaccionar
ante emociones y situaciones diferentes (por ejemplo
al comparar las reacciones de dos personas en una
organizacion ante 1dS.



Sensibilidad Cultural

Los procesos de facilitacion en seguridad y proteccién suelen llevarse a cabo en contextos
distintos. Cada taller debe adecuarse a este contexto: actitudes, gestos o palabras que en

Facilitacion del PASP

ciertos talleres son insignificantes pueden tener un impacto o generar impresiones muy
distintas y de mayor trascendencia en diferentes condiciones culturales.

Aspectos importantes a considerar para la sensibilidad cultural:

v

v

Conocer los codigos culturales basicos, las
trayectorias organizativas y la historia de las
comunidades con las que se trabaja.

Evitarestereotiparoreproducirprejuiciosculturales
a través de generalizaciones y reduccionismos (por
ejemplo al afirmar que una cultura es necesariamente de
una forma, o al imponer una vision negativa de antemano
sobre aspectos culturales concretos).

Reconocer las implicaciones de diferencias
culturales y connotaciones en mensajes y
representaciones para distintas culturas (por
ejemplo sila persona que facilita pertenece a una cultura
diferente entender qué puede representar su pasicion,
nacionalidad, cultura, posiciéon social, color de piel etc.
para la cultura del grupo con el que se trabaja).

Entender y adaptarse a las formas de gestion
de conflicto en cada cultura ;Las PDDH expresan
directamente su negativa o prefieren formas mas sutiles
para manifestar la renuencia? ;Plantean abiertamente
las discusiones o prefieren evadir los temas? ¢Cual es la
implicacién de que se expresen opiniones divergentes
al interior del grupo, se ve como una disputa a evitar o
COmMo una situacion constructiva positiva?

v Comprender los procesos autéctonos de toma

de decisiones y su relacién con las jerarquias ;Las
personas con las que realizamos los talleres estan mas
arraigadas a una cultura colectivista o a una individualista?
¢Existen liderazgos alrededor de una figura central o se
promueve la horizontalidad? ¢Se toman las decisiones
por consenso, por votacién o se sigue la postura de
las personas lideres? (Si se cuestiona la opinion de
una persona lider en la comunidad como se toma este
cuestionamiento; como afrenta o como algo constructivo?
¢Los debates son igualitarios o las jerarquias de posicion
generacional, de género etc. determinan la forma en que
se toman las decisiones?

Distinguir los tipos de narrativas prevalentes en
las comunidades de PDDH con las que trabajamos
¢El silencio es habitual o es percibido con incomodidad?
¢Cémo se comunican los acuerdos y las negociaciones?
¢Los compromisos se hacen de forma reiterada? ;Las
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menciones a los acuerdos son percibidas como
débiles si no son reiteradas? Se va al grano y se
expresa de forma directa lo que se piensa o es una
comunicacion que privilegia formas indirectas? (p.
ej. Se usan frases ambiguas o eufemismos “tal vez"
0 “serfa bueno” para expresar una negativa o estuvo
“bastante bien” para referirse a algo que en realidad
no cubrio las expectativas, se usan metaforas, dichos
o historias para hacer referencias a una situacion) .

Diferenciar las distintas formas de entender
el tiempo en las comunidades con las que se
trabaja ;Los horarios son entendidos de forma
exacta o en un sentido aproximado? ¢La cultura de
trabajo tiene horarios estrictamente definidos o se
acostumbra a trabajar sin horarios fijos? ;La memoria
histérica del pasado se ve como algo distante o se
tiene muy presente en el imaginario colectivo de la
comunidad?

Entender los cédigos y rituales sociales ;Como
manejan la proximidad corporal? ¢Es importante el
contacto fisico como apretones de manos, abrazos
etc.? ;Hay diferencias entre estos cddigos de contacto
entre hombres y mujeres? ¢Estan acostumbrados a
ver a colegas con familiaridad o prefieren mantener
una relaciéon estrictamente formal? iMarcan o
desdibujan los limites entre vida privada y perfil
publico como PDDH? ;Cuanta importancia dan al
preludio o presentacién para abrir el espacio previo
a las sesiones “formales” de trabajo? ¢En su cultura es
importante convivir al terminar sesiones de trabajo?
(fiestas, convivios, bailes, etc.).

Entender el papel delareligiény la espiritualidad
en la culturay el trabajo de las PDDH ;Su cultura
esta vinculada a alguna(s) religion(es) en particular?
¢Existen algunos rituales o creencias espirituales
que sean importantes para las PDDH en relacion
con su trabajo? ;En caso de que la religion no sea
abiertamente importante en el trabajo, qué valores
asociados a la misma estan presentes en su cultura?
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Algunos ejemplos de retos y situaciones
complicadas que pueden surgir durante el

=z proceso de facilitacion y como afrontarlos

Como se ha mencionado los talleres son momentos que
pueden implicar situaciones complicadas al abordar
tantos temas delicados. La interaccion de bagajes,
emociones, ideas, conocimientos y contextos culturales
distintos entre las personas facilitadoras y otras personas
participantes pueden suponer retos en algunas de estas
situaciones. En seguida se abordan algunos ejemplos
paradigmaticos para sortear algunos de estos tipos
de situaciones y cémo aprovecharlas para crear una
situacion positiva.

Cuestionamiento del rol de la persona
facilitadora o descalificacion de lo que
presenta durante la facilitacion

En ocasiones algunos talleres pueden verse
desestabilizados por cuestionamientos excesivos 0
descalificaciones a la forma o contenido de los talleres
incluyendo en los casos mas extremos ataques directos
a la persona que facilita. Estos cuestionamientos pueden
deberse ya sea a un cuestionamiento de la posicion de
la persona o lo que representa ante los ojos de ciertas
personas participantes (por ser joven, por ser extranjera,
por ser mujer en un grupo que privilegia el conocimiento
de los hombres, etc.) o por gue los planteamientos
de la facilitacion son percibidos como un desafio a los
esquemas de trabajo, creencias o la cultura del grupo con
el que se trabaja. Este tipo de cuestionamiento puede
ser abierto (critica al esquema de trabajo, descalificacion
de la informacion que se maneja etc) o mas sutil
(interrumpiendo la  facilitacion con intervenciones
excesivas, haciendo bromas pesadas o simplemente
ignorando a la persona que facilita). Para prevenir o
desactivar este tipo de situaciones es importante explicar
detalladamente lo que se trabajara de antemano con
las organizaciones. Cuando una persona interrumpe
demasiado o propone siempre “mejores soluciones” se
le puede reclutar en actividades de mesas o subgrupos
de trabajo con un rol mas protagdnico para encauzar
positivamente su energia (por ejemplo proponerlo
como presentador de una actividad o relator de una
mesa de trabajo, dandole algunas responsabilidades
adicionales dentro del taller) pero siendo claros en
que esta participacion se debe enmarcar dentro de los
esquemas de trabajo necesarios para el cumplimiento
de los objetivos de los talleres. Es importante trabajar
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con humildad y reconocer de forma publica los saberes
y experiencia de las personas con las que se trabaja en
todo momento. Se debe también diferenciar las ideas y
posiciones de las personas (no convertir las opiniones
en algo personal) para propiciar el respeto mutuo
independientemente de las posiciones ideoldgicas o
conceptuales. En casos extremos es importante tener
temple para no caer en provocaciones ni entrar en
conflicto innecesario y sin embargo tener la franqueza
suficiente para exigir reciprocidad en el respeto al trabajo
propio. Si todo lo anterior no funciona se debe plantear
abiertamente la imposibilidad de continuar los talleres
en dichas condiciones ya que no existen las condiciones
minimas de respeto para desarrollarlos. Una vez hecho
este planteamiento se puede proponer un espacio
aparte para buscar una solucion con la organizacion
involucrando a todas las partes.

Situaciones en que los
tiempos se salen de control

Muy a menudo es dificil controlar los tiempos. Hay
que saber ser flexibles para dar tiempo suficiente a las
dinamicas y si se esta en medio de un ejercicio o debate
importante no necesariamente truncar el proceso
aunque esto implique alargar un poco al final. Por
otro lado hay que saber discernir cuando los procesos
no son fundamentales y en estos casos preguntar
respetuosamente al grupo si se quieren extender en este
punto, si es necesario pasar a otro punto o si se puede
dejar en una lista pendiente para tratar después o en
otro espacio especifico. Se puede tener un papeldgrafo
0 espacio en el saléon donde se puedan ir punteando los
temas que se desvian del objetivo de los modulos pero
que de acuerdo al grupo sean importantes de tratar. Se
puede también reprogramar otro dia para dar lo que
falta o extender ese mismo dfa dedicando un tiempo
especial si hay consenso. Antes de comenzar los talleres
se aconseja pedir a la gente con la que se tiene mas
confianza en la organizacion ayuda en la moderacion de
los tiempos ya que puede ser complicado para la persona
que facilita tener que detener o apurar las participaciones
de las personas, e incluso muchas personas participantes
pueden tomar esta situacion como una falta de respeto o
un cuestionamiento a su posicién por lo que es un tema
delicado.



Alguna persona participante se torna
excesivamente nerviosa o se pone a
llorar durante el taller

Por el tipo de discusiones y la dificultad que entrafian
temas en temas de seguridad y proteccién no es atipico
que alguna persona o varias del grupo se encuentren
en una posicién de vulnerabilidad emocional, estrés o
llanto durante las discusiones o dinamicas. Lo primero
que hay que hacer es escuchar activamente a la persona
que esta afectada y brindar un espacio de contencién
el cual habra de garantizarle apoyo y empatia. Una vez
que se haya preguntado por el bienestar de la persona la
persona facilitadora puede poner ejemplos sobre cémo
las cuestiones emocionales pueden afectar el trabajo
de las PDDH remarcando el mensaje de que este tipo
de espacios abren también las emociones y que es
valido expresarlas de distintas maneras, hay gente que
desahoga el estrés con el silencio o introversion, mientras
que otras personas requieren hablarlo o llorar para
desahogar la tension. La validacion de las expresiones
de los demas es importante para que la persona no se
sienta avergonzada de mostrar sus emociones. Se debe
ser particularmente atento a no revictimizar ni poner a
la persona en una posicién de vulnerabilidad extrema,
también resaltando el hecho de que el afrontamiento de
las emociones es un paso muy importante. Si se aborda
positivamente este tipo de episodios pueden servir para
abordar laimportancia de la relacion entre las emociones
y nuestro trabajo cotidiano y como la seguridad y la
proteccion deben abarcar estas esferas. Se puede hacer
una pequefia pausa para retomar este punto e incluso
abrir alguna pequefia dinamica para abordar el papel de
las emociones en nuestro trabajo o para que todas las
personas se sientan cobijadas y en confianza (como las
dindmicas de “vitaminas’, para “construir equipo” o para
rebajar tensiones).

Dos 0 mas participantes o facciones
entran en conflicto y comienzan a
atacarse

Lo primero es detectar este tipo de situaciones
tempranamente, generalmente las expresiones mas
abiertas o incluso violentas en un grupo se dan después
de una escalada global de agresiones. Por ello es
importante abordar desde los primeros momentos
el conflicto de forma constructiva y no simplemente
dejarlos de lado como si no existiesen. En dado caso
que las expresiones de hostilidad sean abiertas se debe
de mantener la calma y utilizar dindmicas para bajar la
tension. Hay que tener en cuenta que muchas de estas
situaciones estan fundamentadas en roces previos de las
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personas participantes derivados de experiencias ajenas
a los talleres y en la ausencia de espacios para abordar
los conflictos. También el estrés acumulativo puede
catalizar este tipo de conflictos por lo que es importante
explicar larelacion entre desgaste personal y organizativo
y como eso puede afectar nuestro trabajo colaborativo,
lo cual sucede en muchas organizaciones. Es importante
estar atentos y en dado caso que la situacion se salga
de control se puede hacer una pausa y retomar con
un poco de mas calma. También se pueden utilizar los
tiempos muertos de los talleres para hablar en privado
con alguna persona que se sienta ostensiblemente
incomoda con alguna situacién o comentario. Existen
distintas dinamicas y ejercicios para bajar la tension, en
general aquellas dinamicas que resaltan las similitudes
por encima de las diferencias (por ejemplo los objetivos
por los que se trabaja, los valores, etc.) ayudan a subrayar
la importancia de resaltar la colaboracion y ver mas alla
de las diferencias.

Actitudes o
expresiones machistas

En  ocasiones surgen  comentarios  con
connotaciones machistas o que perpetlan estereotipos
sobre hombres y mujeres. Es fundamental dejar en claro
laimportancia de integrar la dimension de género para el
trabajo cotidiano de derechos humanos y establecer que
este es un proceso que no es lineal sino que requiere
cuestionarnos desde la forma en la que hablamos, nos
comportamos con nuestros compafieros y compafieras,
etc. Se deben abordar directamente estos episodios sin
propiciar una “guerra de sexos” durante el taller sino
plantear que todas las personas, tanto hombres como
mujeres hemos sido educados con ciertas visiones sobre
las normas de género socialmente aceptadas y que
como PDDH es nuestro deber trabajar gradualmente
por desarraigar prejuicios e ideas que perpetldan la
desigualdady afectan la equidad ya sea en la vida privada
como en el trabajo.

Generar apertura entre
hombres defensores de DH

En algunos casos al realizar los andlisis de
seguridad por el contexto cultural algunos hombres
tienden a ver amenazas, riesgos, incidentes de seguridady
vulnerabilidades como un cuestionamiento de su hombria.
Esto se debe a que en muchas ideas sobre la masculinidad
el aceptar por ejemplo una vulnerabilidad o que se
experimenta miedo, cansancio o frustracién es visto como
un sintoma de debilidad, lo que a su vez va en contra de
las cualidades asociadas a la masculinidad hegemonica, o
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en otras palabras, las formas como “se debe” ser varén.
En otras ocasiones al trabajar la dimension psicosocial
de la seguridad y la proteccién en contextos culturales
patriarcales los hombres son mas reacios a expresar
frustraciones, miedos, emociones, etc. Se debe garantizar
un espacio que genere confianza para que los hombres y
mujeres puedan expresarse y abordar amenazas, riesgos,
incidentes de seguridad y vulnerabilidades sin sentirse
juzgados. Se deben aportar ejemplos de cémo el trabajo
de defensa de los DH afecta a todas las personas y de la
importancia de abordar estas cuestiones desmantelando
analiticamente concepciones de “hombria tradicionales”
para fortalecer su trabajo.

La impuntualidad durante los
talleres afecta el trabajo

Si el grupo es impuntual a la hora de iniciar los
talleres se pude proponer recuperar el tiempo perdido
al final de la sesion. Si es imposible alargar los talleres
al final se puede proponer recortar los recesos u horas
de comida en concordancia con los desfases temporales.
Esto generalmente disuade los retrasos aunque
es importante que no se imponga esta medida de
manera autoritaria sino que se haga ver a las personas
participantes la importancia de recuperar el tiempo de
trabajo perdido.

Conclusion y cierre del taller

La conclusion de los talleres es un momento crucial porque sirve para resumir, atar
cabos que hayan quedado sueltos y cerrar el proceso de facilitacién.

Al momento de concluir un taller procuraremos:

v/ Hacer una revisién somera del contenido del taller
relacionando los diferentes conceptos claves
explorados.

v’ Cerciorarnos que no hayan quedado dudas sobre
los aspectos fundamentales del taller.

v Dar una oportunidad para que la gente que quiera
aportar algo o no pudo a lo largo de los talleres
pueda hacerlo.

v~ Abordar las expectativas de seguimiento y acordar
si se necesita seguimiento, de qué tipo y como se
podria dar.

34

v’ Revisar los acuerdos alcanzados y establecer los
compromisos con los participantes en cuanto a las
estrategias de seguridad y proteccién que seran
desarrollados a nivel organizativo.

v’ Evaluar el cumplimiento de los objetivos de los
talleres individualmente.

v’ Evaluar colectivamente los talleres y compartir las
valoraciones.

v’ Clausurar el taller, despedir y agradecer.
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3.3 Después de los talleres

Como facilitadores debemos autoevaluarnos después de cada taller o asesoria. Es bueno
discutir entre facilitadores o reflexionar sobre los puntos positivos y negativos de los

talleres, los momentos mas complicados que se experimentaron y si se conciben ajustes
necesarios para mejorar facilitaciones subsecuentes. También se deben retomar los
puntos fundamentales de la evaluacién que rellenaron los participantes al final de taller
y ver si es necesario efectuar cambios. Es aconsejable guardar un registro o memoria de
estas evaluaciones.

Seguimiento de los talleres

El tipo de seguimiento dependera de la organizacion, de sus disponibilidades, de su
compromiso con la seguridad y de los cambios en sus necesidades.

Después de los talleres, y en acuerdo con la organizacion peticionaria, se recomineda:

y como la persona que facilita puede apoyarles,
resolver dudas, ver si otro taller o asesorfa es
necesaria.

v’ Reiterar que la persona facilitadora esta disponible
para cualquier consulta a distancia relativa a la
implementacion de las herramientas de seguridad
compartidas con la organizacion. v’ Para brindar otra asesorfa o taller esperamos

que la organizacion la pida proactivamente vy

que demuestre un cierto grado de compromiso

(cumplimiento de las tareas identificadas durante

los talleres por ejemplo).

v’ Recordar a las organizaciones que el PASP no esta
solo para momentos de emergencia. Los talleres y
asesorfas se pueden pedir también cuando hay mas
tiempo y tranquilidad.

v En cualguier momento del proceso se pueden
tener asesorfas puntuales para profundizar alguna
herramienta en particular compartida en alguno de
los talleres ya brindados.

v’ Definir la fecha y el lugar para una reunién de
seguimiento con la organizacion para establecer en
conjunto cémo quieren seguir y qué esperan de la
persona gue facilita.

v’ Tener en mente Ia |6gica y orden de los talleres (ver
capitulo 2, seccién 4)

v/Acordar reuniones bimensuales, trimestrales o
semestrales para saber como va la organizacion

Uso de herramientas complementarias:
6%9 Herramienta de monitoreo del Manejo de la Seguridad

Durante el seguimiento usamos la Herramienta de monitoreo del Manejo de la Seguridad’ (ver
seccion posterior a los talleres y anexos). Con esta herramienta se pretende monitorear el proceso de
seguridad desarrollado por la organizacion a lo largo del PASP. La herramienta recopila los criterios que deberian
estructurar y guiar las reuniones de seguimiento ulteriores. Se sugiere revisar la herramienta conjuntamente con
la organizacion al menos tres veces durante el programa. La idea con esta herramienta no es juzgar o evaluar
externamente a la organizacion, sino aplicar conjuntamente la herramienta con la organizacion para que las PDDH
identifiquen mejor sus necesidades y que las personas facilitadoras detecten donde podria seguir apoyando el
proceso de mejora de seguridad. La herramienta se puede compartir tal cual con la organizacién o adaptar. Lo
importante es poder trabajar los criterios principales que contiene y llegar a un consenso sobre qué herramientas o
apoyo posterior necesita la organizacion.
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Herramienta de monitoreo del
Manejo de la Seguridad (Actitudinal)

Manejo basico

“Instintivo/ informal” en ausencia de un
compromiso institucional

Minimo

La mayoria de las
personas integrantes
de la organizacion no
perciben los riesgos
y por lo tanto no ven
la necesidad de la
estrategia y del plan
de seguridad.

Pocas personas
integrantes de la
organizacion tienen
experiencia practica
con situaciones de
riesgo y/o pocas
tienen conocimiento
practico sobre

el manejo de la
seguridad.

Experiencia

El manejo de la
seguridad es
insuficiente.
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I Bajo

Algunas personas
integrantes de

la organizacion
empujan el tema

de la seguridad,
compartiendo su
conciencia de los
riesgos. No reciben
el apoyo institucional
necesario.

Algunas personas
integrantes de la
organizacion tienen
una buena experiencia
en gestion de riesgos.
No logran compartir
estos conocimientos
practicos.

El manejo de la
seguridad es
informal.

No hay compromisos
claros institucionales/
existen resistencias.

Manejo estratégico

Politica institucional con definicién de
espacios, responsabilidades y recursos.
Adaptacion constante de la estrategia y del

plan de seguridad a

la situacién de riesgo (diagnéstico).

Medio

Las personas
responsables de
la organizacion
perciben los
riesgos y empujan
el tema de la
seguridad. Sin
embargo esta
conciencia no
es compartida,
existen
resistencias.

La organizacion
tiene una
“memoria
histérica” en
cuanto al manejo
del riesgo

pero no todas
Sus personas
integrantes tienen
experiencia
practica.

I Alto

La organizacion tiene la
capacidad de compartir
su conciencia de los
riesgos y de la necesidad
de seguridad con todas
Sus personas integrantes
incluyendo las nuevas.

La organizacion tiene

una “memoria histérica”

en cuanto al manejo

del riesgo y todas sus
personas integrantes tienen
experiencia practica sobre
manejo de la seguridad.

La organizacion tiene la
capacidad de compartir
su conciencia de los
riesgos y de la necesidad
de seguridad con todas
Sus personas integrantes
incluyendo las nuevas.

El compromiso
institucional en favor de
la seguridad se manifiesta
en la practica.

Hay una gestion integral
de la seguridad al nivel
individual e institucional.
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Plan de seguridad y
diseno de estrategias

Conclusiones
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Herramienta de monitoreo del Manejo de
la Seguridad (diagndstico y planificacion)

Manejo basico

“Instintivo/ informal” en ausencia de un
compromiso institucional

Minimo

Solo algunas personas
integrantes de la
organizacion identifican
los diferentes elementos
del diagndstico de
seguridad.

Este analisis no

se comparte con

las demas lo que

no permite tener

una estrategia de
seguridad apegada al
contexto y riesgo de la
organizacion.

No existe planificacion
sino acciones
individuales instintivas.

Algunas personas
integrantes de

la organizacion

adoptan medidas de
seguridad, reaccionan

a emergencias o
implementan estrategias
de incidencia sin

que previamente y
colectivamente se hayan
decidido y planificado.

El manejo de la
seguridad es insu-
ficiente.

Los pasos del diagndstico
se realizan de manera
informal, no de forma
sistematica y sin contar
con herramientas
sistematizadas ni
procesos claros para
compartir la informacion.

Varias personas
integrantes de la
organizacion identifican y
analizan los elementos del
diagnostico de seguridad
pero hay discrepancias
en las conclusiones y no
se ha dado espacio para
debatirlas.

Hay acciones colectivas
de prevencion y reaccion
asi como normas tacitas
para la ejecucion. Falta
ponerlos por escrito y
compartirlos/acordarlos
entre todos.

El manejo de la
seguridad es
informal. No hay
compromisos claros
institucionales/

existen resistencias.

Manejo estratégico

Politica institucional con definicién de espa-
cios, responsabilidades y recursos. Adap-
tacion constante de la estrategia y del plan de

seguridad a

la situacién de riesgo (diagnéstico).

Los pasos del diagndstico o sus
elementos estan incluidos en el
trabajo de la organizacion (politica
institucional de seguridad). Sin
embargo no todos las personas
integrantes de la organizacion po-
seen una vision amplia del riesgo
de la organizacion.

Los diferentes elementos del
diagndstico se analizan de forma
independiente y desvinculada (por
ejemplo no se relaciona el mapeo
de actores con la bitacora de IdS o
con las estrategias de incidencia).
Hacen falta espacios de andlisis en
conjuntoy evaluar/ajustar perio-
dicamente la politica y estrategia
de seguridad para que se apegue
mejor a la situacion de riesgo.

Se han identificado los
protocolos, politicas y planes
necesarios y existe un
compromiso institucional para
ponerlos por escrito.

Hace falta completar el plan
de seguridad y relacionarlo y
vincularlo con el trabajo mas
amplio de la organizacion y en
especifico con la estrategia de
incidencia politica.

Los pasos del
diagnostico o el andlisis
de sus elementos estan
incluidos en el trabajo
de la organizacion
(politica institucional

de seguridad) y se
refleja totalmente en la
estrategia y el plan de
seguridad.

Las metodologias,
responsabilidades

y espacios estan
totalmente definidos.

La organizacion tiene
un plan de seguridad
completo que presenta
protocolos de
prevencion, politicas
permanentes y planes
de reaccion en caso de
emergencia.

Este plan de seguridad
se inscribe en una
estrategia de seguridad
mas amplia que
considera la incidencia
politica.

El compromiso
institucional en favor
de la seguridad se
manifiesta en la
practica. Hay una

gestion integral de
la seguridad al nivel
individual e institu-
cional.
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Herramienta de monitoreo del Manejo de
la Seguridad (implementacion y evaluacion)

Manejo basico

“instintivo/ informal” en ausencia
de un compromiso institucional

La mayoria de

las personas
integrantes de la
organizacion nunca
ha recibido una
formacion sobre
seguridad.

Cuando se planifica
la seguridad

y se evalla la
estrategia y el

plan de seguridad
no se busca la
participacion de
todas las personas
integrantes de la
organizacion.

Las normas no se
cumplen porque no
estan establecidas.

El manejo de la
seguridad es
insuficiente.

La mayoria de las
personas integrantes
de la organizacion han
recibido una formacién
sobre seguridad pero
no existen recursos
sistematizados para
los y las nuevas
integrantes o para

los que nunca

han recibido una
formacion.

En el desarrollo del
proceso de seguridad
y su evaluacion se
pretende involucrar

a todas las personas
integrantes y buscar
el consenso. Sin
embargo, en la
practica no hay
participacion activa.

Algunas personas
integrantes de la
organizacion cumplen
con unas normas
tacitas. Otras ni
siquiera conocen la
existencia de normas.

El manejo de la
seguridad es
informal. No hay
compromisos
claros institucio-
nales/ existen
resistencias.

Manejo estratégico

Politica institucional con definiciéon de espacios,
responsabilidades y recursos. Adaptacion con-
stante de la estrategia y del plan de seguridad a
la situacion de riesgo (diagnodstico).

La mayoria de las per-
sonas integrantes de la
organizacion han recibido
la debida capacitacion y
hay recursos didacticos
accesibles para todos (pe.
Manual de seguridad para
defensores). Sin embargo
no existe una politica de
formacion para los y las
nuevas integrantes.

La organizacion tiene

como politica buscar la
participacion activa de todas
las personas integrantes para
disefiar el plan y la estrategia
de seguridad, facilitar su
implementacion efectiva

y evaluarlos. Sin embargo
hay fallos a ciertos niveles
(diagnéstico, planificacion,
implementacion,

evaluacion).

Todas las personas inte-
grantes de la organizacion
conocen las normas. Sin
embargo no todas cumplen
con todas las normas.

Las personas integrantes de

la organizacion han recibido

la debida capacitacion. Hay
recursos didéacticos accesibles
para todos. La orientacion de
los y las nuevas integrantes
incluye una capacitacion sobre
temas de seguridad.

La organizacion logra una
participacion integral de todas
y todos sus miembros en el
proceso de seguridad y su
evaluacion. Se les consulta

y se toman en cuenta las
preocupaciones y valoraciones
de todas y todos.

Todas las personas integrantes
de la organizacién conocen y
cumplen con todas las normas.

El compromiso
institucional en favor
de la seguridad se

manifiesta en la practica.
Hay una gestion integral
de la seguridad al nivel

individual e institucional.
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Facilitacion del PASP

Herramienta de monitoreo del Manejo de
la Seguridad (implementacion y evaluacion)

Manejo basico

“instintivo/ informal” en ausencia de
un compromiso institucional

No hay claridad
sobre la division de
responsabilidades.

Los recursos
identificados segun
las necesidades

de seguridad no
estan disponibles
porgue no se les da
prioridad.

Existen espacios
informales sobre
todo en tiempo de
crisis donde las
personas integrantes
de la organizacion
comparten sus
preocupaciones.

El manejo de la
seguridad es
insuficiente.

En la practica, existe
una division de
responsabilidades entre
las personas integrantes
de la organizacion. Esta
asignacion se realiza de
manera informal.

Unos recursos estan
disponibles porque
algunas personas
integrantes de la
organizacion los han
adquirido.

Existen espacios
informales donde
algunas personas
integrantes de

la organizacion
comparten sus analisis
y propuestas y ponen
en comun su evaluacion
de la estrategia de
seguridad.

El manejo de la
seguridad es
informal. No hay
compromisos
claros
institucionales/
existen
resistencias.

Manejo estratégico

Politica institucional con definiciéon de espacios,
responsabilidades y recursos. Adaptacién con-
stante de la estrategia y del plan de seguridad a
la situacion de riesgo (diagnéstico).

La organizacion contempla en su
politica de seguridad la necesidad
de asignar responsabilidades claras
para todas las etapas del proceso.
Sin embargo, hace falta asignar unas
responsabilidades o la division de
responsabilidades no se manifiesta
totalmente en la practica.

La organizacion se ha comprometido
a adquirir los recursos necesarios
para la seguridad. Estos recursos no
estan disponibles porque no se les
dio prioridad en la gestion financiera.

La politica de seguridad de la
organizacion define espacios
para las etapas del proceso y su
evaluacion. En la practica, estos
espacios son insuficientes o no se
priorizan.

La politica de seguridad
de la organizacion define
las responsabilidades
claras para todas las
etapas del proceso. En
la practica, se cumple
con esta asignacion de
responsabilidades

La organizacion se ha
comprometido a adquirir
los recursos necesarios
para la seguridad

y estadhaciendo

lo necesario para
adquirirlos y poderlos
ejercer.

La politica de seguridad
de la organizacion define
espacios para todas

las etapas del proceso

y su evaluacion. En la
préactica se cumpleny

el tiempo dedicado es
adecuado para lograr
una gestion integral de la
seguridad.

El compromiso
institucional en favor
de la seguridad se
manifiesta en la
practica. Hay una

gestion integral
de la seguridad al
nivel individual e
institucional.
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Notas

1

2

EGUREN/CARA], Nuevo Manual de Proteccion para los Defensores de Derechos Humanos,
Protection International, 2010, p.71.

Este concepto fue desarrollado por Enrique Eguren y Liam Mahony en 1997. Véase:
MAHONY/EGUREN, En buena compariia: el Acompasiamiento Internacional para la Proteccion
de losDerechos Humanos, 22 ed., Espafia, Universidad de Cantabria, 2006, pp.164-172.

Peace Brigades International, Politica de Seguridad, Noviembre 2009.

El taller 1y 2 fueron desarrollados con base en la metodologia de Enrique Eguren y de

la antigua Oficina Europa de PBI (BEO) que desde 2007 se convirtié en la organizacién
independiente Prozection International. El taller 3 se construye en base al “Taller
Centroamericano Ampliando la Libertad de Expresién: Herramientas para la colaboracién,
informacién y comunicacién seguras”, (Hivos, SEDEM, SIMAS, 2000) asi como a la Guia
de proteccion para defensores de derechos humanos, periodistas y operadores de justicia, SEDEM,
Guatemala, 2005. El taller 4 fue desarrollado primordialmente a partir de la metodologfa
de Liam Mahony y de Fieldview Solutions. Dichas bases metodoldgicas han sido adaptadas
y retroalimentadas a partir de reflexiones de ex voluntarios de PBI con trabajo de terreno
con PDDH en México. Si bien los talleres 1 y 2 comparten un mismo piso conceptual con
los talleres 3 y 4, cabe resaltar que son independientes. Los enfoques de los talleres 3 y 4
fueron determinados en gran medida por las necesidades particulares del acompafamiento
internacional que PBI México y las PDDH acompafiadas detectaron para mejorar este proceso.

PBI-México no ha ampliado el PASP a un trabajo enfocado exclusivamente en Seguridad
Digital. Sin embargo si se han desarrollado asesorfas practicas y puntuales que responden a

la necesidad de comunicar de forma mds segura con las organizaciones acompafiadas. Dichas
asesorfas estdn basadas en el material producido por Tactical Technology Collective y Frontline
Defenders. Constltese la Caja de Herramientas de Seguridad (Security in a Box), disponible en :
https://securityinabox.org/es

Basado en: EGUREN, Beyond Security Planning: Towards a Model of Security Management, 2000.

Esta herramienta estd basada en el método de evaluacién con ejes cruzados de Enrique Eguren

(EGUREN, Beyond Security Planning : Towards a Model of Security Management, 2000).
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Taller 1

Riesgos de las
Personas Defensoras
de Derechos Humanos
en México y diagnostico
de seguridad

El taller de introduccion crea conciencia sobre los
riesgos especificos que enfrentan las PDDH en México.
Este taller clarifica conceptualmente las nociones
de riesgo y aporta herramientas analiticas para
consensuar el nivel y caracteristicas del riesgo dentro
delaorganizacion quesirvan de base para una posterior
elaboracion de estrategias de seguridad apegadas
a la realidad especifica de las personas con las que
trabajamos. Para lograr lo anterior, este taller trabaja
sobre los siguientes elementos: analisis de contexto y
actores, incidentes de seguridad y el entendimiento
del riesgo a través de las amenazas las capacidades y
las vulnerabilidades.




Riesgos de las Personas Defensoras de Derechos Humanos en México y diagndstico de seguridad 114

Info
general

@6 Objetivos generales del taller

y resultados esperados:

o Sensibilizar sobre la importancia de los ambitos de la se- o Entender las capacidades y vulnerabilidades y su relacion
guridad y la proteccién y su relacion con el trabajo cotidi- con el riesgo.
ano de defensa de los derechos humanos que llevan a

o |dentificar qué estrategia pueden adoptar las PDDH ante su
cabo las personas defensoras.

nivel de riesgo especffico y las distintas opciones sobre el
® Impulsar una“toma de conciencia” sobre los riesgos relacio- mismo (si es aceptable, se debe reducir o hay que evitarlo).

nados con el trabajo de defensa de los DDHH en México. . B o
o |dentificar las amenazas que la organizacion deberia pri-

® Presentar una metodologfa para la planificacion de la se- orizar y tener en cuenta antes de poder desarrollar una
guridad dentro del trabajo de la organizacion. estrategia de seguridad.

e Compartir diferentes herramientas para analizar y val-
orar conjuntamente el tipo y nivel de riesgo al que se
enfrentan en su trabajo cotidiano las PDDH.

Plan General

@ Lo que el taller
NO pretende: del Taller:

® Asesorar o proponer a la organizacion sus estrategias Médulo 1: Bienvenida e introduccién
internas.

Sesion 1 Presentacién, expectativas, revision de
® Brindar “tips” 0 medidas de seguridad genéricas. agenday acuerdos de convivencia
e Emitir valoraciones sobre las estrategias, visiones o

e o . Sesion 2 Situacion de riesgo de las personas defenso-
analisis de la organizacion con la cual se trabaja.

ras en México: concientizacion
® Hacer planes, estrategias o protocolos de seguridad.
Sesion 3 Entender qué es el riesgo y los pasos del

diagnostico de seguridad

Duracion total

Médulo 2: El Diagnoéstico de Seguridad

Sesion 1 El anélisis de contexto

8 a 10 horas (sin contar pausas).

Sesion 2 El mapa de actividades

- . 02 Sesiéon 3 El andlisis de actores
Calendarizacion

Sesion 4a  Anélisis de los Incidentes de Seguridad

Considerar dar el taller en un dia y medio. Contar al menos Sesién 4b  Andlisis de amenazas declaradas (opcional)

2 horas de pausa en un dia repartidas a lo largo def dia. Sesion 5  Andlisis de vulnerabilidades y capacidades

En caso de necesidad puede acortarse a un dia ya que se
Sesion 6 Acordar el nivel de riesgo e identificar las

trata de una introduccién y completarse luego con asesorfas o
amenazas prioritarias

de medio dia para profundizar alguna herramienta (por

ejemplo: andlisis de una amenaza declarada o de IdS, mapeo

de actores, andlisis del riesgo, etc.). Modulo 3: Conclusion

Sesion 1 Compromisos de seguimiento, evaluaciéon y
cierre
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<X recursos:

Hojas blancas

Plumones
Papeldgrafos

Una manta pegajosa o una super-
ficie amplia y visible para todo el
grupo que pueda servir de Metap-
Idn [ver Uso de herramientas com-
plementarias en Cap. 3]

Cartulinas de colores

Papelitos adheribles de colores
Gafetes o etiquetas adhesivas
Hilos de colores

Papel foamy de colores
Chinches

Cinta adhesiva

Anexos del Taller 1

Computadora y proyector u otro
equipo de proyeccion audiovisual
(opcional)

~@' Consejos generales

W~ para este taller:

Este taller es un taller de introduccion que comparte
conceptos y herramientas analiticas basicas. En esencia
desarrolla seis pasos para analizar el entorno vy las
caracteristicas propias de la organizacién y poder valorar
su tipo y nivel de riesgo especifico.

Hay que puntualizar que la seguridad no es una ciencia
exacta y por ende no existen certezas absolutas,
resaltando que lo Unico que propone este taller son una
serie de herramientas para intentar analizar la seguridad
de forma ordenada y metddica.

Las expectativas al entrar a este primer taller suelen ser
muy altas y es comun que las personas participantes
esperen que se les ensefien tips o medidas genéricas de
seguridad que puedan aplicar saliendo del taller. Ante
este escenario se debe dejar claro que el proceso de
seguridad toma tiempo y que no podemos comenzar una
fase de planeacion en seguridad sin compartir conceptos
y un andlisis (o diagndstico) colectivo de la situacion de
seguridad de la organizacién. Este analisis deberfa ser
la base previa para cualquier planificacion o toma de
decision posterior en seguridad.

En un inicio los conceptos compartidos en el taller
pueden ser dificiles de comprender. La persona que
facilita debe simplificar las definiciones y en la medida de
lo posible transcribirlas o plantearlas en las palabras de
las personas participantes.

Cada paso del diagndstico se puede hacer de forma
independiente y darse bajo la forma de una asesoria
puntual fuera del taller con el afan de profundizar alguna
de las herramientas o conceptos (por ejemplo se podria
dedicar medio dia para analizar una amenaza declarada,
una serie de incidentes de seguridad o un dfa entero
para hacer un mapeo de actores).
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Médulo 1
Sesion 1

Bienvenida e introduccion

Presentacion, expectativas, revision _
de agenda y acuerdos de convivencia 50min

@ Objetivos ﬁ

especificos:

Puntos clave:

e Conocerse entre participantes vy ® Generar una apertura del taller que facilite la confianza y conocimiento de
facilitadores. todas las personas participantes.

® Presentar el PASP, sus criteriosy marco e Subrayar que la persona que facilita est4 para catalizar la participacion y
conceptual basico. gue se esta construyendo un espacio conjunto de conocimiento. Por ello la

) participacion de todas las personas es crucial para el proceso.
e Conocer qué esperan las personas

participantes del taller y consensuar los o Visualizar cémo se intersectan las tres dimensiones del analisis del PASP para
objetivos del mismo. una vision integral de la seguridad.

e Clarificar elrol de la persona que facilita, e  Dar definiciones basicas de seguridady proteccién: “Entendemos por proteccién

sus posibilidades y limitaciones. el conjunto de actividades que desarrolla una organizacién de derechos humanos
para garantizar la seguridad de otras personas defensoras y organizaciones con
las cuales trabajan, mientras que con el de seguridad nos referimos a todas las
medidas y estrategias enfocadas en resguardar la integridad fisica o psicoldgica de
e Sondear el conocimiento previo del sus integrantes y que las mismas personas defensoras desarrollan e implementan

e Aclarar la metodologia que se usara
durante el taller.

grupo y ajustar taller si es necesario. hacia si mismas.”

e Revisar la agenda con base en los o Abordar ideas mas alld de lo convencional en seguridad (normalmente

puntos anteriores. Presentar las surgen cuestiones materiales de seguridad o ideas asociadas a represién o
diferentes partes del taller y acordar formas de violencia mas explicitas). Hablar por ejemplo también del bienestar
tiempos y pausas. emocional, el estrés y la importancia de tener espacios para abordar dichos

temas en relacién con la seguridad.
e Acordar las normas de convivencia

que servirdn de base para generar un e Enfatizar la necesidad de compromisos y seguimiento por parte de la
espacio seguro desde la perspectiva organizacion ya que el programa de asesorfas plantea impulsar y acompafiar
psicosocial y garantizar condiciones de el propio proceso de seguridad que las PDDH desarrollen.

equidad durante todas las sesiones

o Explicar los pasos del método de gestion de la seguridad usados por PBI.
subsecuentes.

Diagndstico > Planificacion > Implementacion > Evaluacion.
e Distribuir materiales complementarios

o e Consensuar normas de convivencia que promuevan las condiciones
y roles de apoyo para la facilitacion.

necesarias de respeto, didlogo e inclusion durante todo el taller. La persona
que facilita debe estar segura que toda la gente se siente cdmoda con los
acuerdos alcanzados.
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Sesion 1

Materiales
o Papeldgrafos
® Plumones

e Fotocopias con objetivos y agenda del
taller

o Papeldgrafo o diapositivas con defini-
ciones de los conceptos de seguridad
y proteccion y su relacion con el es-
pacio de actuacion [Grdfico 1a, cap.T],
Componentes analiticos necesarios
para un esquema integral de seguri-
dad y proteccién [Grdfico Te, cap.1] y
con el grafico del Método de gestion de
seguridad [Anexo T1.M1.57]

o Papelitos adheribles de colores

o Gafetes o etiquetas adhesivas

e Computadora y proyector (opcional
solo en caso que la actividad 3 no
se lleve a cabo con papelégrafo o
pizarrén)

Recursos

adicionales

y lecturas

de apoyo:

Para distintas dinamicas de presentacion

e integracion grupal y distencion:

e BERISTAIN & SORIANO, La Alternativa

del Juego I: Juegos y Dindmicas de Edu-
cacion para la Paz. [RAT]

Para comenzar adecuadamente con la
construccién de un espacio seguro en
un trabajo grupal sobre seguridad con
PDDH:

® BARRY & NANIAR. Integrated Security
the Manual, cap. 1.2, 1.3y 3.4. [RA4]

Para entender los conceptos de seguri-
dady proteccion:

o (Capitulo 1 de esta Gufa.

Para entender el PASP, sus criterios y
marco conceptual basico:

e (Capitulo 2 de esta Gufa
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Actividades

Actividad 1: Ronda de presentacion y expectativas del grupo.
Dindmica de presentacion y discusion en plenaria 10 min

Abrir con una ronda de presentacion. Acompafiar su nombre de pila por un adjeti-
vo positivo con el que cada persona se describa a si misma. P. e]. “Simén simpatico”.
El adjetivo debe empezar con la misma letra que el nombre de pila para que se
facilite la asociacion entre cualidad y nombre.

Se pueden utilizar otras dinamicas de presentacion pero independientemente de
la dindmica de presentacion utilizada es importante que las personas participantes
comuniquen siya han recibido talleres previos, y qué esperan del taller.

Se pueden apuntar motivaciones y expectativas en papelitos adheribles de colores
para agruparlos en un lugar visible durante todo el taller. Estas expectativas se
retomaran mas adelante y al final del taller se revisaran para evaluar qué hemos
cumplido y qué no.

Actividad 2: Lo que entendemos por “Seguridad”.

Lluvia de ideas y discusion en plenaria a partir de preguntas detonadoras

10 min

Plantear al grupo las siguientes preguntas:
Al mencionar “seguridad’, cudles son las palabras o ideas que nos vienen en mente?
¢De qué se deberia hablar dentro de una formacion sobre seguridad?

Apuntar las palabras y conceptos usados por las PDDH en un papelégrafo plena-
mente visible. Usar y hacer referencia a las palabras y conceptos retomandolos
durante las fases subsecuentes del taller.

Actividad 3: Presentacion del PASP.

Presentacion oral con apoyo de elementos visuales (se puede usar papelé-
grafo, pizarrén o diapositivas en power point) 10 min

Presentar de forma concisa en qué consiste el PASP, sus criterios y metodologia.
Bosquejar visualmente las tres dimensiones conceptuales que sustentan el pro-
grama de asesorias y los conceptos de seguridad y proteccion. [ver definiciones
conceptuales y grdficas de cap. 1 seccién 1y grdficos sobre estructura del PASP en
cap. 2 seccién 3y 4 de esta guia]

Explicar que el taller 1 es el primer paso del método de gestion de la seguridad
usado por PBI. [Anexo T1.M1.57]

Actividad 4: Revisién de expectativas y adaptacion de agenda y
contenidos del taller en caso de ser necesario.
Discusién en plenaria 10 min

Presentar los objetivos y contenidos del taller consensuados previamente con la
organizacion. Revisar junto con el grupo las expectativas expresadas en relacion
con los objetivos y la metodologfa del taller presentadas.

A partir de una perspectiva realista de las limitaciones en términos de tiempo,
objetivos y contenidos del taller asi como de las expectativas previamente
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Médulo 1
Sesién 1

expresadas por las PDDH, explicar lo que podemos hacer en este taller y lo que no es posible o
que puede ser abordado sélo en talleres posteriores.

Realizar ajustes si es necesario.

Pegar la agenda general del taller consensuada en un papelégrafo a la vista de todas las personas
participantes.

Actividad 5: Acuerdos de convivencia, distribucion de material comple-
mentario y roles de apoyo.
Discusion en plenaria y/o dindmica participativa 10 min

Acordar en conjunto las normas de convivencia: como pedir la palabra, cdmo expresar con re-
speto nuestros desacuerdos, como garantizar condiciones de igualdad, confidencialidad de los
aspectos tratados durante el taller, uso de celulares, computadoras y cdmaras, entradas y salidas
de participantes, puntualidad, etc. [ver apartado sobre espacios con equidad y espacios seguros
desde la perspectiva psicosocial en el apartado 3.2 y recursos de apoyo RA4] Se puede realizar la
“Dinamica de la Estrella” o alguna variante: Se pide a las personas participantes pararse en cir-
culo y que vayan enunciando reglas que les parecen importantes. Cada vez que alguien enuncia
una regla el resto de las personas muestran su acuerdo (acercandose al centro del circulo) o su
desacuerdo (alejandose del centro del circulo). Si hay fuertes desacuerdos se busca el consenso.
Después se hace un breve recuento de los acuerdos minimos para la convivencia.

Después de las normas de convivencia se puede entregar material complementario (por ejemplo:
un cuaderno del participante). Pedimos que no se lea inmediatamente ya que este se trabajara a
lo largo del taller.

Dejar claro el rol de la persona que facilita y sus posibles limitaciones.

Distribuir roles de apoyo a la facilitacion, preguntar a las personas participantes quién quiere ser
voluntario/a para tomar actas y apuntar los consensos, para anotar otros pendientes y tareas que
surjan durante el taller.

Consejos de
facilitacion:

® Se pueden utilizar distintas dindmicas de presentacion para ~ ©

“despertar” o espabilar al grupo [ver RAT]. Si el grupo es nu-
meroso y No se conocfan previamente, también se pueden
usar gafetes o adhesivos con el nombre de las personas
para facilitar dirigirse a las personas por su nombre de pilay
recordar los nombres.

Se puede también pedir a las personas que ademas de las
palabrasy conceptos realicen un dibujo sobre su idea de se-
guridad y luego todo el grupo dice una lluvia de ideas sobre
los dibujos de sus demas compafieros.

En las partes con mayor carga conceptual se recomienda
aprovechar al maximo los recursos graficos propuestos.

Con base en la actividad 1y 2, puede ser necesario bajar las
expectativas o ajustar la agenda para dedicar mas tiempo a
algunos temas, quitar otros etc. jHay que ser flexibles y re-
ceptivos a la hora de tratar las expectativas del taller e ideas
sobre seguridad y proteccion!

Se puede consensuar un espacio para dejar los aparatos
electrénicos como celulares y computadoras durante el
taller (por ejemplo en la esquina de la sala 0 en una bolsa
resguardada). Se puede consensuar cémo retribuira al gru-
po alguien que llegue tarde a las sesiones 0 que pase por
alto alglin acuerdo de convivencia (por ejemplo puede traer
dulces para todas las personas la siguiente sesion, o relevar
al relator de acuerdos).

iAtencién con el control del tiempo! Este mddulo es suscep-
tible a extenderse demasiado.
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especificos:

Asumirse como defensor/a de DDHH.

Asegurarse que participantes y facilita-
dores compartimos la visidon que ser
persona defensora de los DDHH en

México entrafia riesgos.

Generar una “conciencia de la seguridad”.

Listar las amenazas latentes relaciona-
das al trabajo de defensa de DDHH en
México y proponer una clasificacion de
estas segln el objetivo que persiguen
y su modus operandi para facilitar su

identificacion y analisis.

Recursos
adicionales
y lecturas
de apoyo:

Sobre PDDH, su reconocimientoy el marco
normativo nacional e internacional que les
respalda:

OACNUDH, Video Campafia “Yo me
declaro”.

ONU, Declaracién sobre el derecho y
el deber de los individuos, los grupos y
las instituciones de promover y proteger
los derechos humanos y las libertades
fundamentales universalmente recono-
cidos. [RA7]

Ley Federal de Proteccion para Personas
Defensoras y Periodistas. [RA8]

PDDH en México y su situacion en seguri-
dad y proteccion:
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PBI-Proyecto  México,  Panorama
de la Defensa de los Derechos Hu-
manos en Meéxico: Iniciativas y Ries-
gos de la Sociedad Civil Mexicana.
[RA8, puede consultar también otros
informes de la sociedad civil o la OAC-
NUDH referidos en esta seccion]

Bienvenida e introduccion

Situacion de riesgo de las personas
defensoras en México: concientizacion

@é Objetivos

30min

e

Puntos clave:

Dar la definicion y caracteristicas de una PDDH.

Dejar claro que el estado tiene una obligacion de no atacar a las PDDH ni desle-
gitimizarles, de protegerles de ataques por parte de otros actores y de crear
instituciones que prevengan, investiguen, sancionen y reparen los ataques en
su contra. Aclarar que en México existe un marco legal que deberfa proteger a
los defensores y que su actuacion es legal y legftima.

Dejar claro que ser defensor implica un riesgo.

Definir lo que entendemos por amenaza latente: “Una fuente de dafio potencial
0 los peligros en nuestro entorno/contexto" (causados por actores hostiles u otros
factores hostiles).

Proponer clasificacion/tipologfa de amenazas latentes. Dejar claro que pueden
haber distintas tipologias ademas de la propuesta por esta guia.

Puntualizar que las amenazas pueden variar segin el sexo, las normas de gé-
nero que imperan en la comunidad donde trabajan las PDDH, la edad, las activi-
dades, el tipo de derechos que se defienden y otros factores (por ejemplo, de-
fensores comunitarios podrian enfrentar mas criminalizacién, mientras mujeres
defensoras podrian enfrentar mas agresiones fisicas de caracter sexual).

Actividades

Actividad 1: Definiendo a las Personas Defensoras de DDHH.
Lluvia de ideas y discusién en plenaria a partir de preguntas detonadoras
10 min

Escoger una de las dos actividades siguientes:

a)

b)

Plantear al grupo las siguientes preguntas:

¢Quiénes son las personas defensoras de derechos humanos?
cQué hacen?

¢Hay criterios o requisitos para ser una persona defensora?

Proyectar video "Yo me declaro” [ver enlace en RA7] plantear al grupo las siguien-
tes preguntas:

¢Qué tienen en comdn estas personas?

¢Ddnde trabajan?

¢Su trabajo es parecido al nuestro?

Al terminar la actividad elegida apuntar las ideas en el pizarron o papeldgrafo que

surjan de las respuestas. Resumir las ideas y sacar conclusiones. Presentar una
definicion conjunta que englobe las ideas propuestas. Se puede apoyar también en
las definiciones de la ONU o de la Ley Federal de Proteccion para Personas Defensoras
v Periodistas. [RA8]
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Materiales 20 min

Papeldgrafos
Plumones

Papeldgrafo o diapositivas con Tipologia
de las amenazas latentes para personas
defensoras de los DDHH

[Anexo T1.M1.52]

Computadora y proyector (opcional
solo en caso que se decida proyectar el
video “Yo me declaro”)

Consejos de
facilitacion:

Actividad 1:

Algunos grupos o participantes no estaran acostumbrados
al concepto de PDDH, incluso el concepto de “Derechos
Humanos” puede resultarles extrafio a algunas personas.
Otras pueden tener dificultad para asumirse como PDDH. En
estos casos se debe explicar el concepto con términos mas
proximos: ¢Quiénes son las personas que buscan conseguir
mejoras para sus familias y la comunidad? ;Qué hacen y cémo
lo hacen? ;Qué quieren para sus comunidades? Relacionar
estas "esperanzas” con los derechos humanos que tiene
la comunidad para luego hacer ver que, persiguiendo
estos objetivos, todos se vuelven PDDH. Legitimizar esa
categorfa mostrando que incluso la reconoce la ley nacional
e internacional aunque en la realidad les falten garantias de
reconocimiento.

Puede ser buena idea también compartir otros ejemplos
de defensores o su propia experiencia. En vez de usar la
definicién se puede dibujar un personaje e ir affadiéndole
caracteristicas.

Si por el contrario las personas participantes ya manejan
estos conceptos, la sesion se puede enfocar en compartir el
concepto de amenaza latente y la clasificacion de amenazas
latentes.

Actividad 2:

No asumir que todas las personas del grupo tienen con-
ciencia o la misma conciencia sobre los riesgos de ser
defensor/a. Es importante darse cuenta si hay gente que

Actividad 2: Amenazas latentes para las PDDH en México.
Lluvia de ideas y discusién en plenaria a partir de preguntas detonadoras

Plantear al grupo las siguientes preguntas y debatir:

Apuntar ideas, agruparlas y proponer clasificacién/tipologia de estas amenazas

latentes. Se puede proponer una clasificacién construida grupalmente o utilizar
la que propone esta guia

no esta muy enterada (personas de administracién, servicio
social, etc. a veces estan presentes y muchos realmente no
tienen esta conciencia). Puede ser Util tener las Ultimas ci-
fras sobre agresiones a defensores disponibles en distintos
informes de fuentes confiables sobre DDHH [Ver RA8] y ver
si la organizacién es de un estado en donde se considera
especialmente peligroso defender los derechos humanos.

Es dificil explicar lo que es una amenaza latente (y luego
diferenciarla con las amenazas declaradas y el riesgo que
se explican mas adelante en el taller). Una opcion puede ser
referirse a ellas como peligros.

Es aconsejable no perder tiempo en definiciones muy técni-
casy explicar cada concepto con las propias palabras de las
personas participantes. Abogados de la ciudad por ejemplo
tienden a apreciar las definiciones mas técnicas mientras
que con defensores comunitarios puede ser mejor usar tér-
minos mas simples, dibujos, metéforas. jHay que pensar en
la terminologia segun el publico!

Atencion con las cuestiones psicosociales delicadas! Duran-
te esta actividad pueden empezar a surgir historias person-
ales o de la organizacién muy especificas. Hay que saber en-
cauzar y evitar que se salgan de control sobre todo si fueron
experiencias dificiles o que abordan aspectos delicados des-
de la perspectiva psicosocial. Se debe recalcar que en esta
sesion se abordan las amenazas a nivel general sobre PDDH
para entender su relacion con la seguridad en general y que
por otro lado debe haber otros tiempos y espacios adecua-
dos para abordar este tipo de experiencias a nivel individual
y organizativo.
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¢Qué amenazas latentes enfrentan los y las defensoras de DDHH en México? o ;Qué
peligros corre una persona defensora en México?
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Médulo 1
Sesion 3

Bienvenida e introduccion

Entender qué es el riesgo y los

pasos del diagndstico de seguridad

e

Sobre el riesgo:

@é Objetivos
especificos:

Entender el riesgo y sus componentes.

Dar a conocer los pasos del Diagndsti- °
co de Seguridad. .

Materiales ‘
Papelégrafos
Plumones

Papelégrafo o diapositivas con graficos
segln las opciones elegidas en la Activi-
dad 1 [Anexo T1.M1.53a y/o Anexo T1.M1.
S3b] y con Los pasos del Diagndstico de

Seguridad [Anexo T1.M1.53c] :
[ ]
Recursos
adicionales
y lecturas
de apoyo: .

Sobre el Riesgo y dindmicas alternativas
para trabajar el concepto:
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Protection International, Nuevo Manual
de Proteccion para los Defensores de
Derechos Humanos, cap. 1.2. [RA5]

Front Line Defenders, Manual sobre se- o
guridad: Pasos prdcticos para defensores/

as de derechos humanos en riesgo, cap. 2.
[RA5]

Protection International, Guia de facili-
tacion para el nuevo manual de protec-
cion para los defensores de derechos hu-
manos, pp. 63-70. [RA2] ¢

Centro de Derechos Humanos Fray Fran-

cisco de Vitoria-Comité Cerezo, Manual de N

Introduccion: Seguridad en las organizacio-

nes civiles y sociales, cap. 3. [RA5] N
[ ]

35min

Puntos clave:

Definir el riesgo: “La posibilidad de que nos pase algo que nos cause dafio”
Entender que el riesgo se compone de varios elementos sobre los cuales podemos
trabajar independientemente: amenazas, vulnerabilidades y capacidades.

Definir qué es una amenaza: “La posibilidad de que alguien dafie la integridad
fisica o moral de otra persona, o su propiedad, mediante una accién intencionada
v a menudo violenta”

La amenaza es algo externo a nosotros. Podemos intentar incidir sobre ella
pero no es seguro que lo logremos.

Definir qué es una capacidad (puntos fuertes o fortalezas: “puntos fuertes y
recursos a los que puede acceder un/a defensor/a para lograr un nivel respetable
de seguridad") y una vulnerabilidad (puntos débiles o debilidades: “grado en que
los/las defensores/as son susceptibles a pérdida, dafios, sufrimiento o la muerte en
caso de un ataque”)

Las vulnerabilidades y capacidades son caracteristicas nuestras, propias,
internas, sobre las cuales podemos trabajar.

Las vulnerabilidades y capacidades comprenden también factores emocionales,
de bienestar emocional y de lazos sociales de mas o menos solidaridad.

El riesgo es dindmico (varia en el tiempo), circunstancial (depende del contexto)
y subjetivo (porque cada persona en la organizacion puede percibirlo de forma
diferente).

El riesgo depende de la amenaza pero también de las capacidades vy
vulnerabilidades ante esta amenaza. Aun en el mismo contexto 0 amenaza no
todaslas PDDH tienen el mismo riesgo porque cada quien tiene vulnerabilidades
y capacidades diferentes y se involucra de distinta manera en la organizacion.
Siuno de los componentes del riesgo cambia, el riesgo también cambia (se mueve
toda la balanza). Para bajar el riesgo debemos reducir nuestras vulnerabilidades,
aumentar nuestras capacidades e incidir sobre la fuente de la amenaza.

Como vimos antes, las PDDH en México podrian enfrentar muchisimas
amenazas latentes, sin embargo el que estas amenazas se cumplan depende
de las caracteristicas y el contexto de cada organizacion. Lo que haremos ahora
es seguir unos pasos de analisis para saber cuales amenazas son reales y cuales
deberfamos considerar de forma prioritaria en un plan de seguridad.

Sobre el Diagndstico de Seguridad:

El diagndstico es un proceso que a su vez consiste en una serie de pasos para
analizar la situacion de seguridad.

Es la base sobre la cual se definira la estrategia y las medidas de seguridad
adaptadas a la organizacion o a cada grupo de PDDH especifico.

Como todo andlisis jel diagndstico no es estatico! Al depender de la coyuntura,
cambia con el tiempo y por eso se debe reevaluar periddicamente.

Idealmente deberia involucrar a todas las personas en la organizacion.
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Médulo 1
Sesion 3

Consejos de o
facilitacién: Actividades

Actividad 1: Se recomienda utilizar la metodologia ~ Actividad 1: Entender el riesgo y los factores que lo
mas adaptada al publico; la dindmica A suele ser  conforman.

mas abstracta y es apta para publico familiariza-  presentacion oral con apoyo de elementos visuales (se puede usar

do con formulas. Las dinamicas B, Cy D sonmds b qpeiserqafo, pizarrén o diapositivas en power point) (5 20 min
graficas y se pueden adaptar a contextos comu-

nitarios o no alfabetizados Definir el riesgo y explicar sus componentes. Para lo anterior se pude

La seguridad y la proteccién no son una ciencia ~ ©SCO8er una de las siguientes opciones o combinar varias de ellas:

exactay por ello se debe remarcar que laférmula @) La ecuacion del riesgo: R= (A x V) / C y la ponderacién de sus
es s6lo aproximativa. Evitar una presentacion car- componentes: [Anexo T1.M1.53a]
gada de férmulas y conceptos sin interaccion con

las personas participantes. Las definiciones hasta b)  Analogfa del riesgo: £/ Nifio y la enfermedad

cierto punto son secundarias; lo que importa es Dibujamos 2 nifios, uno gordito feliz con buena salud y el otro muy
que cada concepto quede claro y que todo el flaco, débil. Explicamos que hay una epidemia de gripe en la region
grupo tenga un piso comun para empezar a tra- (= Amenaza) y por ende existe la posibilidad de que se enfermen (=

bajar. Los conceptos pueden ir profundizandose

Riesgo). Vamos inventando con las personas participantes las fortalezas
a lolargo del taller.

; . » y debilidades que tienen estos dos nifios para evaluar la probabilidad
Es comun que exista confusion entre el concepto

de riesgo y el de amenaza. Explicar en este caso
que las amenazas son los peligros y el riesgo es

que uno de los dos se enfermey las consecuencias para este nifio sise
enferma (= Impacto). Por ejemplo, el gordito tiene buena alimentacion

el punto en que estos peligros pueden llegar a (probabilidad mas baja de agarrar el virus) y vive en una comunidad
sucedery afectar a la organizaciony sus integran- donde hay servicios de salud y medicamentos gratuitos para las
tes. Explicar que el riesgo depende de la amena- familias (impacto bajo: se podré curar), mientras que el nifio flaquito

za pero también de qué tan expuestos estamos
a esa amenaza i.e. ;/Qué tan probable es que la
amenaza nos haga dafio segun nuestros puntos
fuertes y débiles?

sufre de malnutricion (mas probabilidad de enfermarse), no tiene
acceso a servicios de salud y no puede comprarse medicamentos
(consecuencias mas graves si se enferma). El riesgo para el primero es

. . iy ) por ende mas bajo que para el segundo.
Es comun que exista confusion entre vulnerabi-

lidades y elementos del contexto. En este caso ~ €) Analogia del riesgo: La Milpa
clarificar con ejemplos: subrayar que las vulner- Dibujamos una milpa. Abordamos en plenaria:
abilidades son internas a la organizacion y los

habitos y condiciones personales. Remarcar que
las vulnerabilidades cambian seglin el contexto. ver las caracteristicas de la milpa que la hace mas vulnerable a éstas

¢Cudles son los problemas que pueden dafiar a la cosecha? (= Amenaza),

Al afirmar que un Diagndstico de Seguridad de- amenazas (p. ej. Tiene o no sistema de agua, fertilizante, tierra fértil,

berfa involucrar a todas las personas de la orga- etc.) y que podrfa por ende ocurrir (= Riesgo).

nizacion suele suceder que algunas organizacio- ) Mostramos el gréafico del anexo Debatir sobre riesgos y amenazas
nes no compartan este esquema de trabajo.
Para entrar en este didlogo podemos dar una
explicaciéon mas amplia de porqué consideramos
importante que sea hecho por todas y todos en
la organizacion, cual es el valor afiadido de cada  e)  Dindmica Alternativa: “E/ riesgémetro”. [Ver Centro de Derechos Humanos
persona y también la responsabilidad que tiene Fray Francisco de Vitoria-Comité Cerezo, p.40-45, referencia en RA5]

una organizacion con sus integrantes para que
sepan que estan en riesgo si es que aun no lo sa-
ben. Recordamos el tema de los puntos débiles
y podemos dar ejemplos de IdS con personas )
de administracién, servicio social o puestos/per-  Papelografo, pizarron o diapositivas en power point) 5 min
sonas que no estan en contacto directo con la  Explicar que el diagndstico estd conformado por 6 pasos [ver Anexo
defensa de los derechos humanos o no tienen un
rol tan visible en la organizacion.

en comunidades [T1.M1.53b] o lo replicamos en el papelégrafo
Abordamos conelgrupo cuéles serian lasamenazas, vulnerabilidades,
capacidades y cémo cambiaria el riesgo en las distintas situaciones.

Actividad 2: Los pasos del Diagnéstico de Seguridad.
Presentacion oral con apoyo de elementos visuales (se puede usar

T1.M1.53c] y puntear cada uno de ellos someramente para hilar este
maodulo con el siguiente.
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Médulo 2
Sesion 1

El Diagndstico de seguridad

El analisis de contexto

@é Objetivos

especificos:

o |dentificar y explicar los fendmenos
sociales, politicos, econémicos, legales,
las normas de género, etc. que impac-
tan en el trabajo de las PDDH.

Materiales

Papeldgrafos
Rétulos o tarjetas
de colores
Plumones
Metaplan

Recursos
adicionales
y lecturas
de apoyo:

o Protection International, Nuevo Manual
de Proteccion para los Defensores de
Derechos Humanos, cap. 1.1.

o Front Line Defenders, Manual sobre
seguridad:  Pasos  prdcticos — para
defensores/as de derechos humanos en
riesgo, cap. 6 [RA5]

o Consejo de Educacién Popular de
América Latina y el Caribe, Guia para
hacer andlisis de coyuntura, [RAT1]

Consejos de
facilitacion:

©  Es necesario conocer previamente un
minimo del contexto de las PDDH para
poder dar ejemplos concretos que les sean
familiares o hacer preguntas que guien las
discusiones si estas se estancan.

© En general las PDDH llevan a cabo
un analisis de contexto de manera
informal. Si la organizaciéon ya hace
formalmente andlisis de contexto, no
extenderse tanto en el andlisis, sino
destacar su impacto en la seguridad.

o Evitar que redunden sobre el contexto
ya que puede extenderse demasiado
esta discusion.
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o Dejar claro que el andlisis de contexto es importante porque los riesgos depen-
den del contexto.

Puntos clave:

o Ver que el contexto afecta de manera diferente a defensoras y a defensores y
que existen diferencias de género que estan relacionadas con el riesgo especi-
fico de las PDDH.

©  Resaltar la importancia de contar con fuentes fiables y diversas.

o Enfatizar que el contexto es dindmico y esta en constante cambio. Por ende los
riesgos también cambian y es importante analizar el contexto regularmente.

o Esimposible saber el futuro, sin embargo se pueden entender mejor los acto-

res y condiciones que nos pueden llegar a afectar si llevamos a cabo un analisis
del contexto periddicamente.

Actividades

Actividad 1: Entender el contexto y las fuentes de informacion.
Discusion en plenaria o trabajo en grupos a partir de preguntas detonadoras
25 min

Plantear al grupo las siguientes preguntas y debatir:

¢Cudles son los elementos econdmicos, sociales y politicos del contexto que tienen
un impacto sobre la seguridad de la organizacién y de sus integrantes? JEste im-
pacto es diferente para hombres y mujeres?

¢De dénde obtenemos nuestra informacion? (fuentes: rumores, comunidad, in-
formes, prensa, etc.) (Qué tan fiables son nuestras fuentes?

Para otros ejemplos de preguntas que pueden guiar la discusion: ver Protection
International, Nuevo Manual..., pp.20-21 [RA5]

Escoger una de las siguientes dinamicas:

a) Dividir alas personas en dos grupos; uno que trabaje sobre los elementos con-
textuales y otro que trabaje sobre las fuentes de informacién. Al terminar la
discusion cada grupo presenta en papeldgrafos los elementos mas relevantes
de su discusion (pueden valerse de dibujos, palabras o mapas conceptuales en
los papelégrafos).

b) Metapldn; Alternativamente, se pueden distribuir cartulinas de dos colores dis-
tintos para cada segmento (un color para los elementos del contexto y otro
para las fuentes) y dividir el Metapldn en dos partes (elementos de un lado y
fuentes del otro). Las personas participantes identifican y apuntan respuestas
en los rétulos que van pegando en el Metapldn. La persona que facilita ordena
las cartulinas segun el tipo de fuentes/elementos. Acabamos en plenaria esco-
giendo algunas de las respuestas y pidiendo al participante que la colocd que
explique su respuesta.
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El Diagndstico de seguridad

El mapa de actividades

@ Objetivos

especificos:

Actividades

* Identificar las principales actividades  actjvidad 1: Identificar los intereses de agresores y situaciones
de la organizacién que podrian tener potenciales de riesgo

consecuencias sobre su seguridad. Discusion en plenaria a partir de preguntas detonadoras (=) 15 min

o Valorarsisenecesitanformalizarespacios

o Guiar la discusién con las siguientes preguntas y debatir en plenaria:
y responsables dentro de la organizacion

para actualizar periédicamente el analisis ¢Cudles son las principales actividades de la organizacion que pueden ir en contra
de contexto y el mapa de actividades. de los intereses de los potenciales agresores?

¢Hay eventos planeados que pueden alterar la situacion de riesgo de la Orga-
nizacién? (actividad publica, publicacion de informe, etc.)

¢Cudndo es mds probable que las personas integrantes de la organizacién puedan
sufrir una agresion?

Materiales

o Pizarrén o papeldgrafo Actividad 2: Identificar espacios para compartir y analizar la
©  Plumones informacion.

Discusion en plenaria y toma de acuerdos por parte de la persona desig-
nada como relatora () 5 min

ﬁ Guiar la discusion con las siguientes preguntas y debatir en plenaria:

¢Quién busca la informacién en su organizacién, quién la analiza?

Puntos clave:

¢Hay un espacio para compartir y analizarla conjuntamente?
© Hay que considerar el impacto de las
medidas/actividades que se toman y Valorar si hay que formalizar el analisis de contexto y de actividades dentro de la

cémo podrfan reaccionar los diferentes  0rganizacion. Intentar llegar a compromisos si el grupo valora relevante el ejercicio.
actores.

o Puntualizar que no todas las actividades
de la organizacién conllevan riesgos. No
todas molestan a actores con capacidad
de accion.

Consejos de
facilitacion:

©  Rescatar las iniciativas y acuerdos en
cuanto a espacios para compartir y
analizar la informacion dentro de la
organizacion.

o Estasesion se hace antes del andlisis de actores porque puede brindar un ejemplo
(de actividad, de objetivo) para luego realizar el ejercicio de las flechas y el mapeo
de actores. En el caso de PDDH que realizan su trabajo en organizaciones menos
estructuradas puede evitar que se pierdan y que reafirmen qué actividades les
implican riesgos y porqué.

Reg:qrsos o Este modulo es Util también para el ejercicio posterior sobre incidentes de
adicionales seguridad que liga los IdS con las actividades de la organizacion.
y lecturas o Invitar a las personas participantes a que valoren si necesitan formalizar

de apoyo. el andlisis de contexto definiendo responsables y espacios para llevarlo a
o Protection International, Nuevo Manual cabo periddicamente. Si existe voluntad, intentar llegar a un acuerdo y pedir
a la persona que apoya con la relatoria que tome nota jOjo con no forzar

compromisos!

de Proteccion para los Defensores de
Derechos Humanos, cap. 1.1. [RA5]
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@é Objetivos

especificos:

Compartir herramientas que permiten
identificar 'y mapear los actores
que pueden afectar positivamente
0 negativamente la seguridad de la
organizacion

Identificar a los actores que podrian
amenazar o atacar a la organizacién:
susintereses, relacionesy capacidades.

Materiales
Papeldgrafos

Plumones

Metaplan

Papeldgrafo o diapositivas con
Andlisis del campo de fuerzas
[Anexo T1.M2.53a] y Mapeo

y andlisis de actores [Anexo
T1.M2.53b]

Rétulos o tarjetas de colores
Papelitos adhesivos de colores

Hilos gruesos de colores

Figuras de carton (estrellas y
burbujas)

Recursos
adicionales

y lecturas

de apoyo:

Protection International, Nuevo Manual
de Proteccion para los Defensores de
Derechos Humanos, cap. 1.1.

Front Line Defenders, Manual sobre se-
guridad: Pasos prdcticos para defensores/

as de derechos humanos en riesgo, cap. 6.
[RA5]

e

o Los actoresy las relaciones que mantienen el uno con el otro no son estaticas,

Puntos clave:

cambian con el tiempo y por eso hay que actualizar nuestros mapeos de actores
regularmente.

o Las relaciones entre actores pueden no estar bien definidas.

® Hay que analizar los actores a nivel macro (a nivel de pafs o regién) y micro (en
la zona que trabaja la organizacién). Es necesario ser detallistas (por ejemplo en
una misma secretarfa de gobierno pueden haber actores a favor y en contra).
Intentar poner nombre y apellido a los actores en la medida de lo posible.

o El andlisis de actores nos permite ver qué actores estan dispuestos y tienen
la capacidad de protegernos; qué actores tienen la voluntad y capacidad de
oponerse a nuestro trabajo, amenazarnos y atacarnos y cémo se relacionan
todos estos actores entre si.

e El analisis de actores también nos permite ver de dénde pueden provenir
las amenazas y qué capacidad tienen estos actores para dafiarnos y si son
sensibles o no al costo politico. Podemos establecer también las cadenas de
responsabilidad.

e Debemos ser conscientes sobre la necesidad de tener un analisis e informacion
mas completa sobre los diferentes actores que pueden afectar nuestro trabajo.

Actividades

Actividad 1: Analizar el campo de fuerzas.
Discusion en plenaria y/o trabajo en grupos @ 30 min

Recrear en un papelégrafo o Metapldn el Andlisis del campo de fuerzas. [ver anexo
T1.M2.53a] Dividir en grupos o elaborar en plenaria segln el tamafio del grupo.

Identificar el mandato (objetivo general) de la organizacion rellenando el évalo con
las ideas aportadas por el grupo. También se puede hacer con una campafia, un
proyecto o un caso especifico de la organizacion.

Rellenar el esquema de campo de fuerzas situando a distintos actores dentro de
las grandes flechas. Se pueden usar papelitos adhesivos para los distintos actores;
instituciones, empresas, grupos del crimen organizado, instituciones y personas
de gobierno, de otras organizaciones, de organismos internacionales, medios de
comunicacién, etc.) El ejercicio asume que los problemas de seguridad podrfan venir
de fuerzas o actores opuestos a los objetivos de la organizacion. Por el contrario,
las fuerzas de apoyo podrian ser aprovechadas para mejorar su seguridad.

Identificar las fuerzas (actores) de apoyo, de oposicién y de direccién desconocida
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(usar papelitos de distintos colores). Pedir que sefialen con un simbolo distintivo
cudles actores tienen una obligacion o un interés en proteger a las personas defensoras.

Tomar actas de esta parte porque sirve de base para una parte del Taller 2.

Compartir conclusiones en plenaria, pedir a las personas participantes que no
expliquen todo el diagrama sino:

1) ¢Fue dificil hacer el ejercicio?
2)  ¢Hubo debate? en caso afirmativo ¢sobre qué fuerzas/actores no estaban de acuerdo?

3) Si pueden evaluar resultados a partir de las siguientes preguntas: jcudles
actores tienen una obligacion o un interés en proteger a las personas defensoras?
cpueden eliminar el riesgo generado por las fuerzas de oposicion con la ayuda de
las fuerzas de apoyo?

*Actividad alternativa 1b: Analizar el campo de fuerzas con
defensores de base.
Ejercicio en grupos y discusion en plenaria 60 min
Se recomienda para sustituir la actividad 1, especialmente para trabajar con
PDDH comunitarios.
En pequefios grupos, las PDDH comparten sus esperanzas:

¢Qué queremos legar a nuestros hijos e hijas?

¢Como quisiéramos que sea la comunidad?

Cada grupo debe acordar 3 metas para el futuro de la comunidad. Una persona
escribe o dibuja una idea por cartén.

Cada grupo presenta sus ideas y las pega en la manta del Metapldn. Se eliminan
luegolasideas que se repiten para tener una lista de los objetivos de la organizacion.
Preguntamos:
¢Quiénes son las gentes, organizaciones, gobiernos, etc. que tienen influencia sobre
la vida de la comunidad?

Para ser mds especifico: ;Quiénes nos ayudan a cumplir con nuestros objetivos?
¢Quiénes estdn en contra de estos objetivos? ;Quiénes nos crean problemas?

Pedimos que escriban o dibujen los actores en cartulinas.

En el Metapldn hemos agrupado los objetivos en la actividad precedente. Pegamos
dos flechas grandes de cartdn (una verde hacia los objetivos y una roja en el sentido
contrario). Pegamos las cartulinas de actores al lado o dentro de las grandes flechas
(en pro o en contra).

Actividad 2: Mapeo de actores.
Trabajo en grupos sobre Metapldn y presentacion en plenaria 70 min

Preguntar antes del taller si la organizacion prefiere hacer un mapeo general o un
mapeo de actores relacionados a una actividad en particular (puede ser que hayan
detectado que el riesgo viene de esa actividad particular). Puede surgir también del
maodulo anterior.

El ejercicio consta de cuatro partes:

1) Identificar los actores agresores (actores cuyos intereses se ven negativamente
afectados por el trabajo de la organizacion).

Se ponen a disposicidon de las personas participantes tarjetas de colores
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Consejos de
facilitacion:
Preguntar antes de la actividad 1 qué
prefiere la organizacion (a lo mejor ya
han ubicado que el riesgo viene de una
actividad en particular y prefieren en-
focar el diagndstico de seguridad en
dicha actividad y no en el objetivo gen-
eral de su organizacion).

Es necesario conocer previamente un
minimo del contexto de las personas
participantes para poder dar ejemplos
concretos que les son familiares o hac-
er preguntas que guien las discusiones
si estas se estancan.

Las PDDH suelen decir “gobiernd’,
“policia” o actores genéricos. Es impor-
tante que pidamos un andlisis mas de-
tallado (i.e. ¢/Todos dentro de esa insti-
tucion? ¢No hay nadie que podria ser
aliado?) para mostrar que el Estado no
es monolitico y que es importante dife-
renciar las personas de las instituciones
y ponerle nombres y apellidos.

La idea con el ejercicio 2 es no solo
identificar los potenciales actores
agresores, sino su interés real o volun-
tad en atacar y su capacidad en llevar a

cabo un ataque concreto.

Se pueden guardar los papeldgrafos
o tomar fotos del Metapldn para que
la organizacion profundice el ejercicio
después con mas tiempo. Se debe
guardar una copia del resultado del
ejercicio para el Taller 2. {Ojo, son docu-
mentos sensibles por lo cual los regis-
tros documentales deben ser resguar-
dados adecuadamente!

Al final de la sesion todos deberfan
compartir un mejor entendimiento del
entorno en el que trabajan. Esto per-
mitira tomar decisiones informadas y
conscientes sobre seguridad y protec-
cion en las sesiones y talleres futuros.

diferentes (un color por nivel; local, estatal, federal). En las cartulinas las personas
participantes van escribiendo nombres de actores (un actor por tarjeta) y los
van pegando en el Metapldn.

2)  Identificar sus intereses (econémicos, militares, politicos, territoriales, impunidad, etc,).

Se ponen a disposicion papelitos adheribles de colores diferentes (un color
por interés, pe. econémicos legales o ilegales, politicos, impunidad, control
territorial, militar, etc.). Las personas participantes van pegandolos en las
cartulinas de actores.

3) Identificar las redes de intereses y relaciones entre los actores.

Se utilizan hilos gruesos de colores (mismo color que los papelitos adhesivos)
para relacionar a los actores entre ellos segln sus intereses. Al final se obtienen
redes de diferentes colores segln los intereses (e]: red de hilos amarillos para
todos los actores que tienen intereses econémicos).

4)  Distinguir entre autores intelectuales y autores materiales e identificar la cadena de
mando.

Se ponen a disposicion del grupo estrellas de cartén (para autor material de
las agresiones) y burbujas de cartéon (para los autores intelectuales) que las
personas participantes tendran que posicionar sobre las cartulinas de actor.
[ver ejemplo en anexo T1.M2.53b]

Compartir conclusiones en plenaria guiando la discusién con las siguientes
preguntas: 1) ¢podria haber un costo politico para los actores si les atacan? (evaluacion
de laracionalidad del actory su calculo de costos politicos) A partir de las respuestas
a la pregunta anterior pedir que el grupo reflexione 2) ;Sobre qué actores se puede
gjercer un poder de disuasion?

*Actividad alternativa 2b: Mapeo de actores con defensores de base.
Discusion en plenaria () 30 min

Se recomienda para sustituir la actividad 2, especialmente para trabajar con
PDDH comunitarios.

Preguntamos:
¢Quién es aliado de quién?
¢Quién manda a quién?
¢Quién nos atacd o nos podria atacar?

En el Metapldn trabajamos con las cartulinas “en contra”; agrupamos a los que son
aliados entre si, que tienen intereses similares y con un hilo vamos dibujando la
“cadena de mando” para ilustrar quién manda a quién. Finalmente resaltamos a los
actores que podrian atacar directamente con adheribles de colores.

**Actividad alternativa: Matriz para el analisis de actores.
Trabajo en grupo 10 min

Opcional, se sugiere para complementar las actividades 1y 2 ya que la matriz
toma en cuenta no solo los actores agresores sino los actores que deberian o
podrian proteger a la organizacion.

Llenar en un papelégrafo o Metapldn en conjunto con el grupo una Matriz para el
analisis de actores. [ver ejemplo en anexo T1.M2.53c]
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El Diagndstico de seguridad

Analisis de los Incidentes de Seguridad 1h ©

@ Objetivos ﬁ

especificos: Puntos clave:

e Compartir herramientas para la o Definirloqueesunincidentede Seguridad(IdS):“Cualquier hecho o acontecimiento
identificacion y el analisis de los fuera de lo comun que pensamos podria afectar a nuestra seguridad personal o
incidentes de seguridad. como organizacion’.

® Realizar un breve andlisis de los o Explicar que los IdS son indicadores de nuestra situacién de seguridad. Nos
incidentes de seguridad. permiten medir el impacto de nuestro trabajo.

o (larificar las diferencias entre distintos tipos de IdS (internos, externos,
provocados, fortuitos, de origen politico, incidental o relacionado con la
delincuencia comun).

e Cuando tenemos duda de si es 0 no es un IdS intencionalmente provocado y

Materiales debido a nuestro trabajo, es mejor considerarlo como tal.

® Puntualizar los pasos a seguir para registrar los IdS y recalcar la importancia de
mantener una bitacora actualizada de registro detallado (qué, cuando, dénde,
quién, fuente informacion, etc.).

e Rotulos o tarjetas de colores

® Plumones

Metapldn e Enfatizar la importancia de definir formalmente al interior de la organizacion
® Papelografo o diapositivas con las responsabilidades y espacios de anélisis conjunto en torno a los 1dS como
anexos sobre analisis de IdS /77, son compartir y analizar (destacar pautas y patrones como repeticién, aumento;

M2.54a, T1.M2.54b y T1.M2.54c] determinar el tipo y origen de IdS, si hay violencias especificas de género) y

reaccionar ajustando las medidas de seguridad.

e Explicar que algunos 1dS, pueden llegar a ser amenazas declaradas. Sin

Recursos .
adicionales embargo no todos los IdS son amenazas. Las amenazas declaradas provienen

necesariamente de actores externos, son intencionales y debidas a nuestro
y lecturas

trabajo. Incluyen necesariamente una indicacién de que pretenden hacernos

de apoyo:

dafio, deben ser reales y concretas. Su propésito es infundir miedo y paralizar

e Protection International, Nuevo nuestro trabajo (dar ejemplo de una amenaza de muerte).
Manual de  Proteccion para  los e Explicar que aunque no existe una regla universal, muchos de los ataques a per-
Defensores de Derechos Humanos, sonas defensoras ocurren tras una serie de sefiales. Normalmente las personas
cap. 1.3y 1.4

defensoras se dan cuenta de eso cuando miran una agresion en retrospectiva.

o Front Line Defenders, Manual sobre
seguridad: Pasos prdcticos para
defensores/as de derechos humanos
en riesgo, cap. 3. [RA5]

® BARRY & NANIAR. Integrated Security
the Manual, cap. 3.2. [RA4]

Actividades

Entender los incidentes de seguridad.
Presentacién () 30 min

Explicar qué es un incidente de seguridad (IdS) ver Definicién y andlisis bdsico de los
Incidentes de Seguridad [Anexo T1.M2.54a].

Explicar que las amenazas declaradas pueden ser un tipo de IdS, caracteristicas y
pasos a seguir ver Pasos a seguir para registrar un 1dS [Anexo T1.M2.54bh] y Bitdcora
de registro de IdS [Anexo T1.M2.54c].
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Actividad 2: Identificar los IdS de la organizacién.
Trabajo individual y presentacién en plenaria 30 min

Disponer rotulos o tarjetas de colores:

Tarjeta roja: IdS externos intencionales.
Tarjeta amarilla: IdS no se sabe si fue provocado o fortuito.

Tarjeta azul: IdS interno o fortuito.

Cada participante tiene derecho a tres cartulinas, debera pensar en tres IdS que

hayan pasado en los Ultimos 12 meses y escribira en cada tarjeta un IdS y el mes

en el que ocurrio.

Se escoge el color de la tarjeta en funcion del tipo u origen del IdS.

Las personas participantes pegan sus cartulinas en el Metapldn. 2 o 3 participantes

presentan sus IdS al grupo.

La persona que facilita puede preguntar detalles de algunos de los IdS (qué, cuando,

donde, quién, fuente informacion). Se puede preguntar al grupo si hay algunos 1dS

ahi que sorprenden o que no se entienden como IdS.

Analizar los IdS de la organizacion con el grupo de la siguiente manera:

1)

2)

3)

Andlisis temporal: Colocamos las cartulinas sobre una linea del tiempo, segun
el mes en el que se dieron. Preguntamos: ¢Se puede relacionar el aumento de
1dS con una actividad o un contexto especifico?

Andlisis segun el origen: Apartamos los IdS internos o fortuitos (tarjetas azules)
¢De qué actor podrian venir los demds 1dS? (origen politico, delincuencia comun,
incidentales). Se pueden recuperar las cartulinas de actores del Mapeo de
Actores de la sesion anterior y pegarlas al lado de los Incidentes.

Andlisis de las amenazas latentes: Intentamos colocar los IdS bajo los tipos de
amenazas que identificamos al inicio y se pregunta al grupo por indicios sobre
cuales son las mas probables de enfrentar. Guardamos las amenazas donde
hay IdS o amenazas declaradas a un lado y de forma visible para todos.

Actividad alternativa: Pensar medidas y estrategias basicas a
partir de IdS.
Trabajo en grupos y presentacion en plenaria 60 min

Opcional para trabajar después de las actividades 1y 2, se sugiere en caso de

que sea una asesoria independiente y exclusiva sobre IdS.

A partir del andlisis de la actividad previa dividir en tres grupos cada uno

trabajando una de Ias siguientes preguntas:

¢Hay acciones que podemos tomar?
¢Qué comportamientos/infraestructura deberiamos cambiar?

¢cQué medidas o estrategias podriamos adoptar?

Cada grupo presenta conclusiones y el grupo debate. Es recomendable que la

persona relatora del grupo tome notas sobre los consensos.
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Consejos de
facilitacion:

Es probable que en el grupo exista confusion entre IdS, amenazas declaradas y

amenazas latentes. En este caso usar ejemplos:

a) Amenaza latente: es el peligro que tienen todos los defensores en México de que
sus oficinas sean victimas de robo.

b) /dS: es que encuentre por la mafiana la puerta de la oficina abierta o que
documentacion sensible se haya extraviado.

c) Amenaza declarada: que una persona en la calle me diga que si no paro de molestar
robaran la oficina.

Usar ejemplos para mostrar la necesidad de percibir, registrar, compartir y analizar los
IdS. Por ejemplo:

Patricia sale el lunes de la oficina el miércoles y ve un Tsuru blanco estacionado frente a la
oficina con dos hombres dentro mirdndola pero no le da importancia. El viernes Ricardo
llegando a la oficina ve lo mismo pero tampoco le da importancia. El martes siguiente,
parqueando su coche cerca de la oficina, David se da cuenta que ha perdido o le han
robado las llaves de la oficina. Lo minimiza y no avisa a sus compaferos. Al dia siguiente
todos se dan cuenta que alguien se ha metido a la oficina y llevado archivos confidenciales.

Durante la actividad 2 es comUn que se socialicen algunos IdS. Hay que fomentar ese
intercambio. Guiar la discusion con los pasos a seguir para los 1dS.

En caso de que en la preparacién previa al taller se haya visto que la organizacion
recibié una amenaza declarada o que al compartir los IdS surja la necesidad de analizar
amenazas declaradas especificas con mayor profundidad y si existe tiempo suficiente
se puede trabajar adicionalmente la sesién 4b opcional del siguiente apartado.

Se debe tener cuidado al abordar IdS, algunos incidentes traen a la memoria
momentos muy complicados de estrés y ansiedad para las PDDH. La persona que
facilita debe estar lista para una eventual situacion de estrés, llanto, asociada a evocar
o recordar situaciones traumaticas, etc. Ver como abordarlo en consejos de facilitacion
y buscar herramientas de distencion (respiracion, manejo de emociones, etc.) en [RA4]
especialmente CAPACITAR y BARRY & NANIAR.

Se debe entender cuando las PDDH son reacias a dar detalles de 1dS asociados a
experiencias traumaticas o que no se han trabajado previamente desde la perspectiva
psicosocial o de género. Nunca se debe forzar a las personas a dar mas detalles si no
quieren hacerlo.

Al trabajar 1dS se debe evitar revictimizar a la gente haciéndola sentir culpable por IdS,
particularmente al explicar los 1dS internos. Se debe evitar juzgar las actitudes como
“errores” haciendo énfasis de que sin un andlisis de seguridad es muy facil y comun
pasar por alto estos incidentes y que a cualquiera le puede suceder.
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El Diagndstico de seguridad

Analisis de amenazas declaradas (opcional) 1h130min a 2n

Objetivos
especificos:

e Compartir herramientas para la identifi-
cacion y el andlisis de los incidentes de
seguridady de las amenazas declaradas.

® Analizar una amenaza declarada. Con-
cluir evaluando la probabilidad de que
se cumpla.

e Valorar cambios en las medidas de se-
guridad.

()
G@J@
Materiales

o Papelodgrafos

e Plumones

e Papeldgrafo o diapositivas con anexos
sobre amenazas declaradas
[Anexo T1.M2.54bis a, T1.M2.54bis b y
T1.M2.54bis c]

Recursos
adicionales
y lecturas
de apoyo:

e Protection International, Nuevo
Manual de Proteccidn para los Defensores
de Derechos Humanos, cap. 1.4.

e Front Line Defenders, Manual sobre
seguridad:  Pasos  prdcticos  para
defensores/as de derechos humanos en
riesgo, cap. 3. [RA5]

e

Puntos clave:

Definir lo que es una amenaza declarada: “Accidn de dar a entender con actos
o palabras que se quiere hacer algin mal al otro/a”. Incluyen necesariamente
una indicacion de que pretenden hacernos dafio, deben ser reales y concretas.
Indican claramente que el peligro se podrfa materializar.

Reiterar que algunos IdS pueden llegar a ser amenazas declaradas, sin embargo
no todos los IdS son amenazas.

Clarificar diferencia entre amenazar y constituir una amenaza real: importante
entender para valorar la probabilidad que la amenaza se lleve a cabo.

Las amenazas declaradas provienen necesariamente de actores externos, son
intencionales y debidas a nuestro trabajo.

Tienenun propésito: infundir miedoy paralizar nuestro trabajo. Paraddjicamente
denotan el miedo de los actores adversarios respecto a nuestra labor de DDHH.
No suele suceder que existan amenazas si nuestro trabajo es inefectivo o inUtil
respecto a los intereses de las fuerzas opositoras.

Comunmente se refieren no solo a nuestro trabajo en DDHH sino que aluden
a cuestiones profundamente personales o relacionadas con la forma como nos
ven los actores que representan fuerzas de oposicion.

Las amenazas declaradas pueden contener un fuerte componente de violencia
de género, ya sea al hacer uso de la amenaza de violencia sexual o de otro
tipo. También al atacar la dignidad de los hombres con mensajes que aluden a
la “falta de hombria” o que denuestan a las mujeres por su trabajo fuera de la
esfera doméstica.

Explicar sus componentes (origen, blanco, medio de expresion, fondo del
mensaje, objetivo y se dan en un contexto).

Explicar pasos a seguir con amenazas declaradas: 1) Recoger los hechos; 2)
destacar pautas y patrones; 3) determinar el objetivo; 4) determinar la fuente y
5) evaluar la probabilidad que la amenaza se cumpla.

Las conclusiones a la que llegaremos nunca pueden ser 100% seguras. Siempre
nos hara falta informacioén. La falta de informacién también nos brinda pistas
sobre lo que no sabemos y nuestras vulnerabilidades.

Siempre es mejor prevenir considerando el peor escenario posible, sin embargo
se debe evitar que cunda el panico.
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Actividades

Actividad 1: Entender las amenazas declaradas
y sus componentes.
Presentacion () 20 min

Explicar qué es una amenaza declarada, sus componentes
[Anexo T1.M2.54bis a] y los pasos a seguir para su analisis.
[Anexo T1.M2.54bis b]

Actividad 2: Andlisis de amenazas declaradas
especificas.
Trabajo en grupos y presentacion en plenaria () 70 min

Pedir alas personas participantes que escriban en unatarjeta
un ejemplo de amenaza declarada que han sufrido ellos o
su organizacion. Se comparten las amenazas declaradas en
plenaria. Se corrobora si efectivamente los ejemplos dados
son amenazas declaradas.

Dependiendo del tamafio del grupo, retomar uno o dos
ejemplos de amenazas declaradas y analizarlas en grupos
mas reducidos siguiendo los pasos del analisis expuesto
anteriormente. Si no hay ejemplos en la organizacion se
pueden también usar ejemplos ficticios. [ver Anexo T1.M2.
S4bis c]

Seguir los pasos de analisis: hechos, patrones, objetivo,
fuente y probabilidad de ataque.

Pedir a cada grupo que presente en plenaria:

¢Cudl es su conclusion? ¢Qué tan probable es segun el
grupo que se lleve a cabo la amenaza?

¢Por qué? ;Cudl fue el razonamiento que siguieron?
¢Fue dificil? ;Hubo mucho debate? ;Por qué?

¢Qué comportamientos o infraestructura deberfamos
cambiar? (medidas de seguridad que reduzcan las
vulnerabilidades ante esta amenaza).

Presentar conclusiones.

*Actividad alternativa: Pensar medidas y
estrategias a partir de amenazas declaradas.
Trabajo en grupos y presentacion en plenaria 30 min

Opcional después de las actividades 1y 2, se sugiere sélo
para trabajar cuando hay tiempo extra o en caso de que la
sesion sea una asesoria independiente.

Adaptar las medidas y estrategias de seguridad. En grupos
responder a las siguientes preguntas:

¢Qué estrategia seguir?

¢Se puede reducir el riesgo o hay que evitarlo?
¢Podemos intentar incidir en la amenaza?
¢Qué acciones proponen?

¢Qué comportamientos o infraestructura deberiamos
cambiar? (medidas de seguridad que reduzcan las
vulnerabilidades ante esta amenaza,.

Presentar conclusiones.

Consejos de
facilitacion:
Las personas participantes pueden llegar a confundir IdS,
amenazas declaradas y amenazas latentes. En este caso

retomar las definiciones a través de ejemplos. Dejar claro
que una amenaza declarada es real y concreta.

Si se usa un ejemplo de una amenaza declarada real tener
en cuenta que puede tener implicaciones emocionales
sobre las personas que las abordan. Estar seguros de que
existen las condiciones para que las personas que brindan
Su experiencia personal con amenazas declaradas se
sienten coémodas compartiéndolo con el grupo y no forzarlas
a compartir dicha informacién si no se sienten cémodas.
Enfatizar al grupo que este trabajo es delicado y que no es
facil abordar una amenaza que nos ha ocurrido en primera
persona o a nuestra propia organizacion.

La persona que facilita debe estar lista para una eventual
situacion de estrés, llanto, asociada a evocar o recordar
situaciones traumaticas, etc. Ver cémo abordarlo en
consejos de facilitacion 'y buscar herramientas de
distencién (respiracién, manejo de emociones, etc.) en [RA4]
especialmente CAPACITAR y BARRY & NANIAR.

Mientras trabajan los grupos puede ser necesario intervenir
para plantear posibilidades que el grupo no haya visto o
animar el debate.

Verificar que se siguen todos los pasos de andlisis y que no
se omite alguno.

Cuidar la diferencia entre hecho e interpretacion en el grupo.
Hay que partir de los hechos (¢a quién va dirigida? ;por
quién? ;ddnde? ;como?, ;cudndo? ;patrones?). A partir de los
hechos se puede pasar a la interpretacion (¢cudl podria ser la
fuente? ;cudl podria ser el objetivo? scudl es la probabilidad?).

Reflexionar sobre qué capacidad tiene la persona que
amenaza para pasar ala accion ¢Hay informacion que nos da
indicios? (por ejemplo: dejar un papelito con una amenaza
de muerte en el parabrisas de un coche o dejarlo dentro del
coche no es lo mismo. En el segundo ejemplo el perpetrador
ha demostrado tener mas capacidad).

Cerciorarnos que durante las actividades se tomen en
cuenta multiples escenarios posibles.
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Taller 1
Médulo 2
Sesion 5

El Diagndstico de seguridad

Analisis de vulnerabilidades y capacidades zomin

@é Objetivos ﬁ

especificos: Puntos clave:
 Identificar las capacidades y vulnerabili- e  Dejar claros los conceptos de capacidad: “Los puntos fuertes y recursos a los que
dades de la organizacion y de sus inte- puede acceder un/a defensor/a para lograr un nivel minimo de seguridad. Estas
grantes. capacidades siempre son mejorables.” y vulnerabilidad: “El grado en que los/las
e Priorizar las 4reas que deberfan ser defensores/as son susceptibles a pérdida, dafios, sufrimiento o la muerte en caso
fortalecidas y potenciar las capacidades. de un ataque”.
® Las vulnerabilidades y capacidades son caracteristicas nuestras, propias,
internas, sobre las cuales podemos trabajar.
e Las capacidades y vulnerabilidades son las dos caras de una misma moneda.
. Podemos convertir una vulnerabilidad en una capacidad.
Materiales b

® Las capacidades y vulnerabilidades se pueden analizar a nivel individual,

e Plumones

Rétulos o tarjetas de colores
familiar-comunitario y organizativo.

Metapldn e Vulnerabilidades y capacidades tienen una dimension de género, por ello
en una misma comunidad u organizacion sucede que las vulnerabilidades y

Papeldgrafo, fotocopias o diapositivas

con Andlisis de Vulnerabilidades y capacidades sean diferentes para hombres y mujeres.

Capacidades [Anexo T1.M2.55] e Algo que podria ser una capacidad para una persona puede ser una

vulnerabilidad para otro: [dependen del contexto!

Recursos e Hay que considerar las vulnerabilidades y capacidades que tenemos en
adicionales muchos dmbitos: la oficina, la casa, el transporte, cémo Nos comunicamos
y lecturas y guardamos la informacién, nuestro conocimiento de la coyuntura, relacion
de dapoyo: con las autoridades, acceso al sistema legal, el estatus legal y la contabilidad

) ) de la organizacion, nuestro grado de organizacion social, el manejo de salud
e Protection International, Nuevo Manual & ! 3 8 / ]

L mental, recursos materiales y financieros, acceso a una red de apoyo, etc.
de Proteccion para los Defensores de y Poy

Derechos Humanos, cap. 1.2. e Es importante considerar las vulnerabilidades y capacidades en su relacion
e Front Line Defenders, Manual sobre amenazas concretas. Sin embargo como no podemos estar seguros de la
seguridad:  Pasos  prdcticos  para totalidad de amenazas que enfrentamos y como las vulnerabilidades afectan
defensores/as de derechos humanos en también la probabilidad y el impacto de una amenaza, hacemos un primer
riesgo, cap. 2. [RA5] analisis de las vulnerabilidades y capacidades del grupo para poder priorizar

las amenazas latentes posteriormente.
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Médulo 2
Sesion 5

Actividades

Actividad 1: Identificar las capacidades y vulnerabilidades.
Trabajo en grupos y presentacion en plenaria 30 min

Dar las definiciones de capacidades y vulnerabilidades y dejarlas a la vista de todas
las personas en papeldgrafo o diapositivas. [T7.M2.55] Poner a disposicion de las
personas participantes cartulinas de dos colores diferentes (por ejemplo verdes
para las capacidades y rojas para las vulnerabilidades). Separar el Metapldn en dos
columnas para cada una de las categorfas. Pedir al grupo que rellene las columnas
escribiendo o dibujando en las tarjetas de colores sus propias vulnerabilidades
y capacidades. Pueden apoyarse y guiarse en fotocopias del Anexo Andlisis de
Vulnerabilidades y Capacidades [T1.)M2.55] en su seccién de componentes.

Al final la persona que facilita intenta quitar elementos repetidos de las columnas.
Se pueden debatir algunas de las cartulinas y mostrar que algunas capacidades en
un contexto pueden volverse vulnerabilidades o al revés.

*Actividad alternativa 1b: Identificar las capacidades y
vulnerabilidades con defensores de base.
Trabajo en grupos y discusién en plenaria 30 min

En plenaria recordar lo que es una capacidad y una vulnerabilidad. Se pueden
brindar de nuevo ejemplos v ligarlos a las amenazas previamente identificadas.
Pedimos que se formen grupos a quienes repartiremos las amenazas mencionadas.
Tomando en cuenta la amenaza que les tocd, en una hoja grande de papeldgrafo
se pide que hagan un dibujo de su comunidad o pueblo y sefialen las fortalezas y
las debilidades que identifican en sus comunidades, en particular:

e Zonas de peligro o dénde se sienten seguros.

e Vecinos o actores que hemos identificado a favor/ en contra de nuestra labor
de defensa de los DDHH.

e Qué fortalezas y debilidades tienen los hombres y las mujeres en su labor de
defensa de DDHH (personal, familiar, organizacion).

* Puntos estratégicos: teléfono publico, carretera hacia comunidad vecina
amiga, cuartel de la policia.

Cada grupo pasa a presentar su dibujo y explicarlo en plenaria.

Consejos de
facilitacion:

Para tener certeza de que las PDDH piensan en todas las vulnerabilidades y si los
componentes de vulnerabilidades y capacidades trabajados resultan demasiado
complejos, se puede plantear pensar enlos puntos fuertes y débiles de la organizacion
y de sus miembros desde la perspectiva de los espacios donde se puede estar en
riesgo (casa, trabajo, calle, traslados, tiempo libre, etc.).
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El Diagndstico de seguridad

Acordar el nivel de riesgo e identificar

las amenazas prioritarias 1h 45min

@é Objetivos

especificos:

£

Puntos clave:

®  Priorizar las amenazas latentes que El riesgo depende de componentes externos (amenaza) y propios (capacid-
enfrenta la organizacién con base en ades y vulnerabilidades).
los pasos previos del diagnéstico de . . . o o
seguridad. Para valorar el riesgo debemos analizar primero: 1) si existe la posibilidad que
. alguien nos haga dafio intencionalmente (amenaza); 2) qué tan factible es que
o Valorar el riesgo para estas amenazas . N j B ]
latentes: evaluar la probabilidad que esto suceda en la realidad (probabilidad) y 3) qué tanto dafio provocarfa en
las amenazas latentes se cumplan nosotros si se llevara a cabo la amenaza (impacto).
y determinar el nivel de dafio que Analizar el riesgo es complicado porque necesariamente nos enfrenta a
podrian producir. nuestros miedos (personales, en la organizacién, respecto a nuestras familias
® Acordar qué amenazas conllevan y comunidades. En ocasiones estos miedos son irracionales, pero en otras es-
mayor riesgo y deberfan ser tratadas tan plenamente justificados por la probabilidad de que sucedan las amenazas
prioritariamente. y suimpacto en el trabajo y vida de las PDDH.
o Verificar que el riesgo se puede reducir. . o ) . )
] El riesgo es subjetivo. Cada persona percibe el riesgo de forma diferente.
® Empezar a elaborar el plan de seguridad

para las amenazas que conllevan mayor

Materiales

Los niveles aceptables de riesgo varfan de persona a personay por eso debe-
mos ponernos de acuerdo sobre qué nivel de riesgo aceptan de forma con-
sensuada las personas integrantes de una organizacion.

Como el riesgo depende en parte de las capacidades y vulnerabilidades que
son distintas para defensoras y defensores, el riego también varia en funcion
del género.

*  Metapldn Hay diferentes formas de responder al riesgo: se puede 1) aceptar; 2) reducir
¢ Cartulinas blancas u hojas grandes de (intentando incidir sobre la fuente de las amenazas, o trabajando nuestras
papelografo capacidades y vulnerabilidades) o 3) evitar (bajando el perfil, suspendiendo o
® Plumones de colores cambiando nuestras actividades o escondiéndose). Puede ser que el riesgo
o Papelografos o diapositivas con los sea tan alto que se tenga que salir y trabajar para reducirlo y poder regresar
anexos Andlisis de Riesgo [T1.M2.56] y en el medio plazo. O puede ser que el riesgo se pueda reducir con acciones y
Matriz de Priorizacion de Amenzas [T1. medidas de corto plazo.
M2.56b] . o . .
} ) Para reducir nuestra exposicion al riesgo, intentaremos proponer medidas de
e  Fotocopias del Anexo Pensar medidas . . .
, o seguridad que puedan reducir nuestras vulnerabilidades y aumentar nuestras
de Seguridad para amenazas prioritarias. ) ) B o
[T1.M2.56C] capacidades para prevenir que las amenazas (prevencion) se materialicen o
) i aumentar la capacidad de reaccionar a las consecuencias si se llegasen a ma-
o Tarjetas de cartén o foamy verdes, ., - I A
amarilas y rojas terializar (reaccién). También podemos incidir sobre la fuente de la amenaza
) . ) (por ejemplo disuadiendo al perpetrador de atacarnos o convenciendo a las
e Roétulos o tarjetas de cartdon con las : ! o
) . ) autoridades de cumplir con su obligacién de protegernos).
amenazas identificadas previamente en el
analisis de los 1dS (Mddulo 2; sesion 4a) Elriesgo es dinamico y cambia en el tiempo, por ello es crucial analizarlo peri¢-
o Papelégrafos con las vulnerabilidades y dicamente en la organizacion incluyendo la perspectiva de todas las PDDH
capacidades identificadas previamente integrantes.
(Mddulo 2; sesion 5) Enfatizar la importancia de haber hecho todo el anélisis previo para tener me-
e Chinches jores elementos de andlisis de riesgo.
o (ita adhesiva
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Recursos
adicionales

y lecturas

de apoyo:
Protection International, Nuevo Manual

de Proteccion para los Defensores de
Derechos Humanos, cap. 1.2, 1.5y p. 79.

Front Line Defenders, Manual sobre
seguridad:  Pasos  prdcticos  para
defensores/as de derechos humanos en
riesgo, cap. 2. [RA5]

Para abordar miedos, preocupaciones y
amenazas desde la perspectiva psicosocial
con PDDH:

BARRY & NANIAR. Integrated Security
the Manual.

BERISTAIN, Manual sobre la Perspectiva
Psicosocial en la investigacion de

derechos humanos.

CAPACITAR, Herramientas de Capacitar
que nos pueden ayudar en casos de
emergencia.

CONSTANZA & AGILAR, Introduccion a
la Salud Mental. [RA4]
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Médulo 2
Sesion 6

Actividades

Actividad 1: Priorizacién inicial de amenazas en funcién de los
pasos previos del diagnéstico de seguridad.
Trabajo en plenaria 15 min

Pedir que en funcién del analisis de contexto, el mapeo de actores, los 1dS
identificados y de las amenazas declaradas (si existen) anoten en tarjetas de
carton las amenazas latentes que detectan para su personay organizacion.

Junto con el grupo se revisan los diferentes papeldgrafos que dejamos en la
pared; en particular el de vulnerabilidades y capacidades que habfamos trabajado
previamente para verificar si deberiamos afiadir otras amenazas latentes.

Se anota cada amenaza que identifiquen en una tarjeta.

*Actividad 1b: Priorizacion inicial de amenazas a partir de
preocupaciones y miedos ligados a nuestro trabajo en DDHH.
Trabajo en grupos y/o plenaria 30 min

Se recomienda para sustituir la actividad 1, especialmente para trabajar
con PDDH comunitarios.

Dividir en grupos de 3 a 5 personas. Se brinda una hoja de papelégrafo a cada
grupo y se les pide que dibujen la figura de un defensor/a.

Pedir que cada persona dibuje en tarjetas aparte las principales preocupaciones
y miedos en el trabajo y la comunidad que podria tener esta persona defensora
(lo que le preocupa que le pase a su persona, a sus compafieros, a sus familias, a
la oficina, a sus tierras si son defensores comunitarios, etc.). Se recomienda que
minimo un grupo se concentre en dibujar una defensora para abordar amenazas
especificas que enfrentan las mujeres en su trabajo de DDHH.

Pedir que peguen alrededor de las personas defensoras dibujadas los cartones
con las preocupaciones y miedos que dibujaron. Concluir explicando que el mie-
do nos puede paralizar y dafiar nuestra integridad y nuestro trabajo pero tam-
bién nos puede ensefiar cuales son las amenazas que enfrentamos y eso a su
vez Nos va a ayudar a tomar mejores decisiones sobre como protegernos como
veremos a continuacion.

Actividad 2: valorar la probabilidad e impacto de las amena-
zas detectadas.
Discusién en plenaria () 30 min

Cada persona determina cuales son las amenazas que representan mayor prob-
abilidad e impacto. Para ello se llena con el grupo una Matriz de Priorizacion de
Amenazas sobre el Metaplan [ver anexo T1.M2.56b]:

En la columna izquierda “Amenazas latentes” se adhieren las tarjetas con las
amenazas detectadas en la actividad precedente (dibujos 0 amenazas escritas
segUn la actividad previa elegida).

En la columna central “Probabilidad” cada persona escogera una sola tarjeta
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de color (Roja-probabilidad alta; Amarilla-probabilidad media; verde-probabilidad
baja). Para ello tendra que valorar la siguiente pregunta:

¢Qué tan probable es que pase una situacion semejante a nuestra persona, en
nuestra comunidad u organizacion?

En la columna derecha “Impacto” y como producto del debate escogerd una sola
tarjeta de color (Roja-impacto alto; Amarilla-impacto medio; Verde-impacto bajo).
Para ello tendra que valorar la siguiente pregunta:

¢Si sucediera algo similar en nuestra persona, comunidad u organizacion qué tan
grave seria el impacto en nuestras vidas y nuestro trabajo?

Al final cada participante habra pegado para cada amenaza de la Matriz una tarjeta
de probabilidad y una de impacto. Como resultado cada amenaza tendra varias
tarjetas de valoracion para probabilidad e impacto. Es normal que haya divergencias
sobre las valoraciones de cada amenaza.

Otra forma de hacer la matriz es colocar el listado de amenazas y poner un
semaforo con los tres colores en cada espacio de las columnas para probabilidad e
impacto. Pedir que cada persona pegue dos chinches (una para probabilidad y otra
para impacto) en el color que considere para todas las amenazas.

Actividad 3: Consensuar el nivel de riesgo aceptable a partir de la
priorizacién de amenazas.
Presentacion y discusién en plenaria 15 min

El grupo intenta acordar en discusion plenaria cudles son las amenazas que
representan mayor probabilidad e impacto (se recomienda seleccionar de 3 a 5
amenazas prioritarias). A partir de la Matriz de Priorizacidn de Amenazas rellenada
previamente mostramos que puede haber varias percepciones del riesgo pero lo
importante es llegar a un consenso sobre cémo valorar las amenazas latentes.

Explicar que esas amenazas latentes que fueron detectadas en la matriz con
probabilidad e impacto medio y sobre todo alto, son las que deberiamos abordar
de forma prioritaria ya que segun el analisis que trabajamos son las mas probables
y las que dafiarian mas nuestro trabajo e integridad fisica y psicologica si llegasen a
suceder.

Hacer notar que hay amenazas de un riesgo tan bajo que podria ser aceptado.
Explicar que otras amenazas entrafian un nivel de riesgo medio pero importante a
considerar ante el cual hay que tomar medidas para reducirlo. Puede ser que haya
amenazas que impliquen un riesgo tan alto que se deban evitar.

De preferencia se deja por escrito el consenso sobre las amenazas prioritarias.

Actividad 4: Reaccionar y prevenir ante las amenazas.
Trabajo en grupos y presentacion en plenaria 45 min

Dividir en grupos de 3 a 5 personas. Cada grupo trabajara sobre una amenaza
prioritaria especifica de la siguiente manera:

Retomar las vulnerabilidades y capacidades que se trabajaron previamente,
detectar las que estén relacionadas con la amenaza.

Pensar en posibles medidas de seguridad que sean realistas para su situacion
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y que coadyuven a disminuir las vulnerabilidades al tiempo
gue aumentan sus capacidades.

Anotar las medidas de seguridad propuestas en tarjetas de
carton.

Se pide que coloquen las tarjetas de cartdon de las medidas de
seguridad bajo cada amenaza latente y se presenten en plenaria.

Para guardar una memoria escrita de esto se puede rellenar el
anexo Pensar medidas de seguridad para amenazas prioritarias
[T1.M2.56(].

**Actividad alternativa 4b: Reaccionar y preve-
nir ante las amenazas con defensores de base.
Trabajo en grupos 30 min

Se recomienda para sustituir la actividad 4, especialmente
para trabajar con PDDH comunitarios.

Con base en las amenazas prioritarias identificadas previa-
mente, organizamos grupos de 3 a 5 personas, repartimos las
distintas amenazas y pedimos que para cada una de ellas el
grupo a cargo arme una peguefia actuacion con juego de roles
para presentar:

¢Cémo se puede prevenir la amenaza?
¢Cémo reaccionaria en caso de que sucediera la amenaza?

A partir de la presentacion se pide a las demas personas que
aporten mas ideas.

La persona facilitadora intenta buscar un consenso sobre cuales
serfan las medidas de seguridad mas realistas de acuerdo a sus
posibilidades para responder a las amenazas efectivamente en
términos de reaccion y prevencion.

Se recomienda que la persona que sea relatora deje por escri-
to las medidas propuestas o que rellene un formato similar al
anexo Pensar medidas de seguridad para amenazas prioritarias
[T1.M2.56¢] ya que este registro se utilizara en el taller 2.

Médulo 2
Sesion 6

Consejos de

facilitacion:

Puede ser dificil valorar la probabilidad y el impacto en la
ecuacion del riesgo. Dejar claro que no podemos ser 100%
exactos. Es una valoracién subjetiva y el objetivo es que todas
las PDDH lleguen a un acuerdo sobre cudl es el nivel de riesgo
para cada una de las amenazas identificadas. Al momento de
valorar la probabilidad e impacto de las amenazas latentes
es probable que cada participante piense de forma diferente
(ante el robo de informacién por ejemplo un participante
puede poner una tarjeta amarilla mientras otra considerara
que debe tener una tarjeta verde). La actividad hace patente
la subjetividad del riesgo. La funcién de la persona que
facilita es la de impulsar un consenso para permitir llegar a
una visién compartida del riesgo y acordar como lo valora la
organizacion en su conjunto.

Para valorar el impacto, analizar para cada amenaza latente:

Impacto alto: limita excesivamente el funcionamiento
organizativo y nuestro trabajo. Implica un dafio
irreversible o excesivo sobre la integridad fisica y/o
psicoldgica de las personas defensoras o de su circulo

cercano (familia, comunidad).

Impacto Medio: limita parcialmente el funcionamiento
organizativo, pero permite seguir trabajando sobre
las lineas estratégicas de DDHH que se ha planteado
la organizacion. Afecta moderadamente la integridad
fisica y/o psicoldgica de las personas defensoras o de su
circulo cercano (familia, comunidad).

Impacto Bagjo: no limita de forma considerable ni el
funcionamiento organizativo ni sus lineas de trabajo. No
conlleva afectaciones a la integridad fisica de las PDDH
y/o implica afectaciones leves a las personas defensoras
(dichas afectaciones son capaces de ser superadas y
manejadas con un trabajo cotidiano basico desde la
perspectiva psicosocial).

Para valorar la probabilidad, analizar sila posibilidad que
se concretice la amenaza es inmediata 0 remota y si la
fuente de laamenazatiene capacidad para llevarla a cabo
(seguin el mapeo de actores, los IdS, las vulnerabilidades
y si ya ha habido alguna amenaza declarada).

La persona que facilita debe tener especial cuidado al
trabajar la parte sobre miedos y amenazas ya que es
un tema delicado desde la perspectiva psicosocial, no
se debe forzar el proceso bajo ninguna condicion ni
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obligar a hablar a quien no quiera. Se debe estar listo
para una eventual situacion de estrés, llanto, cuando se
abordan las amenazas. Ver cémo abordarlo en consejos
de facilitacion y buscar herramientas de distencion
(respiracion, manejo de emociones, etc.) en [RA4]
especialmente CAPACITAR y BARRY & NANIAR.

Pueden haber vulnerabilidades y capacidades que se
repiten para diferentes amenazas latentes

Puede ser complicado para el grupo pasar de las
vulnerabilidades/capacidades a medidas de seguridad.
En vez de pensar en la amenaza como un simple suceso
(por ejemplo robo de informacién), pensar en ella en
términos de ¢;qué es lo que quieren evitar? Quieren evitar
la posibilidad que ocurra algo y quieren evitar que en el
caso de que ocurra el impacto sobre la organizaciéon no
sea tan grave (por ejemplo queremos evitar que roben
informacion sensible y que nos quedemos sin archivos
para continuar nuestro trabajo). Queremos que sea mas
dificil llevar a cabo la amenaza y queremos también que
si se lleva a cabo, las consecuencias negativas para la
organizaciéon sean menores, ¢qué medidas podemos

tomar para esto?

Otra manera de trabajar las amenazas es enfatizar en
qué medida trastocan el espacio de actuacion de las
PDDH. Por ejemplo cémo el robo de informacion sensible
comprometeria su trabajo o su seguridad al punto que ya
no podrian continuar su trabajo adecuadamente.

Considerar también si la amenaza toca todos los
espacios de la PDDH (casa, trabajo, traslados etc.) y
analizar si estan cubiertos por las medidas propuestas
en esos ambitos. También se puede hacer el ejercicio
inverso, es decir, tomar cada medida de seguridad y
ver en qué espacio protegen al defensor o reducen la
posibilidad de que la amenaza se concretice.

Las personas suelen elegir medidas generales de
seguridad y poco aplicables, es importante hacerlas
ver que tienen que ser especificas para que realmente
sean medidas. Por ejemplo, suelen decir cosas como
“una medida es tener una politica de acceso a la
organizacion”, en este caso alentarlos a pensar cudles
serfan los componentes de esta politica entonces vy
qué mecanismos especificos necesitarfan para que se
implemente.

Las personas suelen preguntar sobre medidas generales
que sirvan de antemano (preguntan por ejemplo si es
bueno “cambiar de ruta constantemente”). En este caso,

explicar que no opinamos especificamente sobre este
tipo de medidas (nilas recomendamos nilas rechazamos
a priori, sino que las deben consensuar a la luz de su
contexto especifico. Una medida apropiada para una
organizacién no necesariamente sirve para otra.

Las medidas deben ser realistas y apegadas al contexto
de la organizacion. Hay organizaciones que han
estudiado y observado que en un contexto de defensa
de derechos humanos, ciertas medidas han funcionado
para la mayoria de organizaciones y son vistas como
buenas practicas (i.e. no viajar solo, cambiar de rutas,
etc.). Estas posibles medidas y/o buenas practicas no
deben menguar la creatividad de la organizacion para
buscar formas alternas de protegerse. Es decir, al usar
un catalogo de buenas medidas existe el riesgo de caer
en una férmula Unica que en caso de no poder ser
cumplida deja en desprotegida a la organizacion.

La creatividad es un elemento de proteccion ante
actores agresores que han estudiado y estudian el
comportamiento de las organizaciones de derechos
humanos. Medidas de proteccién tomadas sin basarse
en un analisis del riesgo y un diagndstico previo como
el que se propone pueden crear una falsa sensacién de
proteccion y poner en mayor vulnerabilidad a las PDDH.
Si las PDDH insisten en tener alguna lista base que las
oriente, para comenzar a imaginar sus propias medidas
se pueden referir a Front Line Defenders, Manual sobre
seguridad: Pasos prdcticos para defensores/as de derechos
humanos en riesgo, apéndices 5 a 15. [RA5]

Se pueden guardar los papeldgrafos o tomar fotos
del Metapldn para que la organizacién profundice el
ejercicio después con mas tiempo. jOjo, son documentos
sensibles por lo cual los registros documentales deben
ser resguardados adecuadamentel!
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Compromisos de seguimiento,
evaluacion y cierre

@Pjé Objetivos
especificos:

Revisar el contenido y los
conocimientos adquiridos.

Identificar tareas y responsabilidades

para darle seguimiento al taller e
implementar lo que se trabajo.

Acordar el seguimiento.

Evaluar el taller.

(=)

Be

Materiales

Papeldgrafos
Plumones

Metapldn o palelégrafo con Anexo
Tareas del diagndstico pendientes
[Anexo T1.M3.51]

Hojas

Papeldgrafo con un punteo de
los Objetivos generales del taller y
resultados esperados

Fotocopias con Formato de evaluacion
individual de taller y la facilitacion

[Anexo T1.M3.51b]

Urna o caja de cartdn con una ranura

Puntos clave:

e Enfatizar que este taller fue sélo la piedra base para posteriormente llevar a
cabo una estrategia y plan de seguridad integral.

e Dejar claro que si la organizacién no le destina los recursos (responsables,
espacios, tiempo,etc.) al ambito de seguridad y proteccion no se podran llevar
a cabo estrategias ni planes integrales.

e Abordar las expectativas de seguimiento y acordar si se necesita seguimiento,
de qué tipo y cdmo se podria dar.

® Revisar los acuerdos alcanzados y establecer los compromisos con las

personas participantes en cuanto a las estrategias de seguridad y proteccion
que seran desarrolladas a nivel organizativo.

® Hay que revisar las tareas apuntadas e identificar plazos, espacios, recursosy
responsables con un nivel aceptable de detalle y claridad.

o Cerciorarnos que no hayan quedado dudas sobre los aspectos fundamentales
del taller.

e Evaluar el tallery la facilitacion.

Actividades

Actividad 1: Revision de “Actas y Acuerdos”.
Discusion en plenaria 15 min

En un Metapldn o papeldgrafo rellenar una matriz sobre las Tareas del diagndstico
pendientes [Anexo T1.M3.57]. Recuperar las notas de la relatoria.

Mientras las personas participantes hacen un punteo para identificar las tareas
pendientes, queremos resaltar las necesidades de asesorfa por parte de la
organizacion:

¢Cudndo podriamos llevar a cabo una entrevista de seguimiento?
¢Quién serd la(s) persona(s) que serian nuestro punto de contacto?

En caso de haber un consenso al respecto y de que se dieran avances después del
taller en las Tareas del diagndstico pendientes:

¢Cudndo podriamos llevar a cabo un taller de seguimiento? [para mds detalles
sobre la Iégica secuencial y el seguimiento de talleres ver capitulo 2]

¢Quién deberia asistir a dicho taller?
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Consejos de
facilitacion:
Sielgruponoquiere llegar aacuerdos

en términos del seguimiento no hay
que forzarlo.

Si se tiene mas tiempo al final se
puede optar por la evaluacién
permite
sistematizar mejor la informacion y

en fotocopias  que

retroalimentaciones. Algunos grupos
prefieren rellenar las evaluaciones
sin el facilitador presente. Se pueden
poner cajitas @ modo de urnas para
que se depositen las evaluaciones
individuales dobladas y de forma
anoénima.

Actividad 2: Evaluacién del cumplimiento de los objetivos del
taller y expectativas.
Trabajo en plenaria 10 min

Retomar las expectativas de las personas participantes trabajadas al inicio del taller.
En un papeldgrafo se pegan las expectativas iniciales del grupo del lado izquierdo
y a la derecha se hacen tres columnas para evaluar el cumplimiento de las mismas:
1) se cumplié 2) se cumplié parcialmente y 3) no se cumplié. Para cada una de las
expectativas se pide que cada persona pegue un papelito adherible en la columna
que considere.

En otro papeldgrafo se tiene listo un punteo de los Objetivos generales del taller
y resultados esperados. Enfrente de cada aspecto del punteo se hacen tres
columnas al igual que para las expectativas y se pide que las personas peguen
un papelito adherible en la columna que consideren. También pueden escribir
sobre el papelito que peguen si gustan ahondar en algin objetivo especifico si
sienten que hubo aspectos del objetivo que se les dificultaron o que fueron no se
cumplieron a cabalidad.

La persona que facilita hace un recuento y revisa especialmente aquellos objetivos
y expectativas que faltdé cumplir a cabalidad. Se contrasta si dichos objetivos y
expectativas estaba en las posibilidades planteadas por el taller o si se pueden
abordar en talleres subsecuentes.

Actividad 3: Evaluacion del taller y la facilitacion.
Trabajo individual o plenaria 10 min

Escoger una de las siguientes formas de evaluacion:

a) Enun papeldgrafo se hacen dos columnas: 1) adecuado y 2) puede mejorar.
Se reparten papelitos con los distintos criterios adaptados de las 2 tablas del
Formato de evaluacion individual de taller y la facilitacion [Anexo T1.M3.57h]

Se les pide que cada quien tome 3 criterios de evaluacion del taller y 3 criterios
de evaluacién de la facilitacion (de preferencia aquellos donde tengan mas
que aportar o que les llamaron la atencion para evaluar) y que escriban sobre
los papelitos con sus opiniones, criticas y sugerencias. Luego se les pide que
adhieran los papelitos en una de las dos columnas segln corresponda a su
punto de vista.

b) Se distribuyen individualmente fotocopias del Formato de evaluacién individual
de taller y la facilitacion [Anexo T1.M3.57h]. Se pide a las personas que lo llenen
y lo depositen doblado y de forma anénima en una caja o urna.

Actividad 4: Conclusién.
Discusién en plenaria 10 min

Se da una oportunidad para dudas y comentarios al grupo, se comentan las
apreciaciones y se hace una Ultima ronda de criticas y sugerencias.

Se recuerda la confidencialidad de lo abordado en los talleres.

Se dan los agradecimientos y se clarifica que se deja la posibilidad abierta para
futuros talleres.
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Anexos

T1 M1 S2
Tipologia de las amenazas latentes para

personas defensoras de los DDHH

L] L] - L] L4

1. Acciones de intimidacion

* Amenazas telefdnicas, por correo o recados, verbales, etc.
* Vigilancia y seguimientos demostrativos

2. Acciones de Control

* Espionaje a través de escuchas telefénicas con micréfonos ocultos
* Infiltracion dentro de la Organizacion, uso de “orejas”, etc.

» Vigilancia sobre locales, violacion de la correspondencia electrénica

L] (Y 4

3. Robo de informacion

« (Cateo y allanamiento a oficinas o domicilios, robo de maletines 0 mochilas,
robo de computadoras portatiles, unidades extraibles, celulares, etc.

* Extraccion de objetos dejados en vehiculos, examen de la basura, etc.

4. Agresiones Fisicas y ejecuciones

* Golpes, tortura, violencia de género en forma fisica (incluyendo violencia sex-
ual), ejecuciones.

5. Criminalizacion

« Difamacion publica, montajes judiciales, uso arbitrario del sistema penal
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Ecuacion y ponderacidon del riesgo®

Para reducir los riesgos a niveles aceptables
(principalmente, para protegerse) debemos:

- Reducir los factores que nos hacen vulnerables
. Aumentar nuestra capacidad
. Reducir las amenazas posibles

. Targeting (amenazas
directas e indirectas)

« Amenazas incidentales
(crimen o combates)

. Formas de reducir la
vulnerabilidad

. Analisis de la situacion
. Evaluacion de amenazas

\

AMENAZAS x VULNERABILIDADES
CAPACIDADES

I

. Aumentar y desarrollar lacapacidad

RIESGO =

* Tomado de Peace Brigades International (Oficina Europea) & Frontlinde Defenders,
Manual de Proteccién para los Defe de Derechos Humanos, 2005, cap. 2.
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Ecuacion y ponderacion del riesgo®

Cuantas mas amenazas y
vulnerabilidades tenemos,
mas riesgo corremos.

Fig. 1 Fig. 2

Riesgo m Riesgo m Riesgo

Riesgo

Fig. 3 Fig. 4

* Tomado de Peace Brigades International (Oficina Europea) & Frontlinde Defenders,

Manual de Proteccién para los Defensores de Derechos Humanos, 2005, cap. 2.
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Debatir sobre Riesgos y amenazas en
comunidades”

*Autora; Lina Selano Defensora de DDHH en Ecuador. Tomado de: Front Line Defenders,
Manual sobre seguridad: Pasos prdcticos para defensores/as de derechos humanos en riesgo, 2011, p. 70.
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Anexo T1 M1 S3c

Los pasos del Diagnoéstico de Seguridad

Analisis de Identificar y explicar los fenémenos sociales, politicos,
CONTEXTO econémicos, legales, las normas de género, etc. que impactan en
el trabajo de la organizacién.

Mapa de Identificar las principales actividades que van
ACTIVIDADES en contra de los intereses de los potenciales agresores.

Identificar los actores (locales, nacionales e internacionales) sus
intereses y relaciones.
Evaluar sus capacidades para llevar a cabo ataques.

Analisis de
ACTORES

Analisis de Identificar los tipos de incidentes de seguridad y analizarlos.
INCIDENTES Si existen, analizar un tipo particular de IdS: las amenazas
declaradas.

Identificar las capacidades y vulnerabilidades de la organizacion

CAII-\:’rI-'\E(’ZIII;IIigI?Sy y de sus integrantes. Considerar diferenciaciones por género

y a nivel individual, familiar, comunitario y organizacional
(psicosocial).
Priorizar las areas que deberian ser fortalecidas y potenciar las
capacidades.

VULNERABILIDADES

Priorizar las amenazas latentes en funcién de los pasos previos.

Analisis de Evaluar la probabilidad de que ocurra cada una de estas amenazas
RIESGO y su impacto.

Definir cuales deberian ser prioritariamiente abarcadas por un

plan de seguridad.
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Analisis del campo de fuerzas*

Identificar los actores (locales, nacionales e
Analisis de internacionales) sus intereses y relaciones.

ACTORES Evaluar sus capacidades para llevar a cabo
ataques.

Fuerzas de oposicion

T4

ORGANIZACION Objetivos

Fuerzas de

direccion
desconocida

Fuerzas en pro / de apoyo

*Adaptado de Peace Brigades International (Oficina Europea) &
Frontlinde Defenders, Manual de Proteccién para los Defensores de
Derechos Humanos, 2005, p. 11.
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Anexo T1 M2 S3b

Mapeo y analisis de actores
(ejemplo de Metaplan)

Uso de herramientas complementarias: Metapldn

PBI usa también en general la herramienta y metodologia del Metapldn, la cual promueve que
todo el grupo participe, interactle, visualice lo que se esta discutiendo y llegue conjuntamente y
estructuradamente a una conclusion. Se trabaja con un panel, pizarrén, pared o una gran manta
visible para todas las PDDH. Los miembros del grupo pueden aportar mediante tarjetas en las cuales van escribiendo
o dibujando (con marcadores) sus aportes y pegandolos y ordenandolos en el panel. El Metaplan permite mover y
reagrupar los elementos lo cual brinda claridad conceptual y versatilidad.

¢ Leije ® l =
o | %ﬁkm&— 1“\"?“:“*/ ¥,
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T1 M2 S3c

Matriz para el analisis de actores* (ejemplo)

o
=
o
=
7]
o
(©)

GOBIERNO (actor)

EJERCITO

EJERCITO

\

%
o8
n <
o=
a oo
o«

11|
(m]
o
o
=)
o
o

i
¥,
=¥
N Q
29
oz
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ONGS
DE DDHH

POLICIA

GRUPO DE
OPOSICION

(aCtor)

(actor)

ARMADA
ONGS

DE DDHH
NACIONALES

IGLESIAS

OTROS
GOBIERNOS

ORGANISMOS
DE LA ONU

ONG S INTER -

NACIONALES

Casilla A

PARA CADA ACTOR:
. objetivos e intereses
. estrategias '

. legitimidad

. poder

*Tomado de Peace Brigades International (Oficina Europea) & Frontlinde Defenders,

Manual de Proteccién para los Defensores de Derechos Humanos, pp. 15-16.
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RELACIONES
ENTRE ACTORES : \J
(relaciones que afectan al tema de
proteccion y relacionadas con temas
estratégicos, para ambas partes)
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Anexo T1 M2 S4a

Definicion y analisis basico de
los Incidentes de Seguridad

Analisis de Identificar los tipos de incidentes de seguridad y analizarlos.
INCIDENTES ; Si existen, analizar un tipo particular de 1dS: las amenazas
declaradas.

INCIDENTES DE SEGURIDAD

« un evento fuera de lo comun que afecta mi seguridad
o la seguridad de los demas »

Internos o Interno Asociado a actos de los integrantes de la
Externos organizacion: no respeto de las medidas de
seguridad, olvido, distraccion, etc.

Externo Provocado por agentes externos a la
organizacion

Provocados Provocado Incidente provocado de manera intencional
o Fortuitos para dafiar a la Organizacién
Fortuito Evento fuera de control, no provocado por

actores hostiles

Origen del Delincuencia No relacionado al trabajo del/a defensor/a
incidente comun
Incidental Consecuencia del contexto de violencia, el/la

defensor/a no es el blanco directo

Politico El/la defensor/a es el blanco. Origen politico.
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Pasos a seguir para analizar un IdS

¢Qué paso?
Incidente

¢Quién fue la persona afectada?
Victima

¢Existe violencia de género? (psicoldgica, fisica, etc.)
Violencia
de género

Para Provocado - Externo: ;Quién es responsable?

Victimario
¢Por qué? (por qué ahora, aqui, con esta victima)
., Actividad
relacionada?

éInterno o Externo?

¢Provocado o Fortuito?

¢Delincuencia comun / Incidental / Politico?
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Anexo T1 M2 S4b continuacion

Pasos a seguir para analizar un IdS

Responsabilidades y espacios de analisis conjunto
de Ids dentro de la organizacion

Responsables

1) Llevar la 2) Compartir
bitacora los Incidentes

3) Analizar los :
Incidentes e 4) Debatir 5) Ajustar las

identificar el analisis medldés de
pautas seguridad
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Bitacora de registro de IdS

Incidente de
seguridad idS 1 idS 2 idS 3 idS 4 idS 5 idS 6

Responsable:
Fecha I

- ------

Victima

Violencia de
género

Victimario

¢Actividad
relacionada?

P/F
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Anexo T1 M2 S4bis a

Analisis de Amenazas Declaradas

AMENAZAS DECLARADAS

Accion de dar a entender con actos o palabras que se quiere hacer algin mal a otro
La mayoria de las amenazas declaradas son actos de intimidacion.

Las amenazas declaradas son el medio mas “econdmico” para neutralizar las actividades
de una organizacion.

Origen Actor afectado por el trabajo de la persona defen-
sora u organizacion. Autor (intelectual y/o material.)

Objetivo La mayoria de las amenazas suceden por el impacto
del trabajo de la persona defensora o el de su orga-
nizacion. En general tienen el objetivo de interrumpir
lo que estan haciendo o forzarlos a hacer algo.

Medio de expresion Forma en la que llega al conocimiento de la per-
sona defensora u organizacion.

Medio de expresion (escrito, verbal, por tercera
persona...)

Fondo del mensaje Contenido del mensaje, tipo de amenaza (pe.
Muerte, robo, etc), formas especificas de violencais
de género (insultos basados en normas de género,
amenazas de violencia sexual etc.)

Contexto Actividad relacionada.
Coyuntura.
Andlisis de riesgo.

Acceso Defensor/a expuesto y vulnerabilidad especifica.
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Anexo

T1 M2 S4bis b

Pasos para analizar Amenazas Declaradas

Recoger todos los hechos

Origen de la amenaza
Medio de expresion y tipo de amenaza
Contexto: ¢habia/hay riesgos especificos ahora ? ;Por qué?

Destacar patrones

Establecer si hay factores comunes a las amenazas y tendencias en las  amena-
zas: si han bajado o aumentado en intensidad, qué medios se han usado repetida-
mente, frecuencia, etc. Circunstancias comunes a varias amenazas y/o incidentes
de seguridad de otras ONG.

Medios utilizados para amenazar, el momento en el que las amenazas aparecen,
los simbolos, el contenido del mensaje, violencias especificas basadas en normas

de género, etc.

Determinar el objetivo spor qué?

En vista de que la amenaza suele tener un claro propdsito relacionado con el im-
pacto del trabajo, es posible que analizando ese impacto se pueda establecer qué
pretende conseguirse con la amenaza.

Determinar la fuente équién esta detras?

De la manera mas especifica posible. Identificar autor intelectual y material y sus
posibles intereses.

Evaluar la probabilidad de ataque
Evaluar el nivel de amenaza segun el origen, el objetivo, el blanco expuesto.
Analisis de riesgos de la organizacion para determinar si hay vulnerabilidades es-

pecificas al contexto de la amenaza que pueden aumentar su probabilidad e im-
pacto.
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T1 M2 S4bis c

Anexo

Casos ficticios para analizar Amenazas Declaradas

CASOA

Tras la desapariciéon de su hijo, una mujer con poca
trayectoria organizativa, comienza a trabajar con
una asociacion de familiares que le da seguimiento a
desapariciones forzadas y a la impunidad en las que
quedan estos casos.

Al poco tiempo, la mujer empieza a notar vigilancia por
coches y hombres armados a fuera de su casa. Una
mafiana recibe una llamada a su celular de un tipo que
dice ser del Cartel del Golfo y que pide “que se dejen de
chingaderas y que no anden mas con sus pendejadas.
Si siguen buscando a su gente les va a ir muy mal”.

Unos dfas después, camino a su trabajo, un hombre
empieza a seguirla e intenta agredirla sexualmente
pero la mujer se escapa corriendo. Logra escuchar al
hombre decirle que “lo mismo podria pasarle a tu hija”.

CASO C1

Un albergue para migrantes decide tomar la defensa
legal de un caso de un migrante extorsionado vy
torturado por elementos de la policia estatal. Desde
entonces, el albergue es constantemente blanco de
ataques. Se ha visto gente rondando en vehiculos con
actitudes intimidatorias, sabotaje de la linea de teléfono
y de la luz e incluso allanamiento de las oficinas del
albergue.

El personal del albergue ha recibido en varias ocasiones
amenazas escritas donde se les avisa que si siguen con
el caso jurfdico se les va a matar. Se han dado cuenta
que estas amenazas surgen generalmente después de
algln tramite en cuanto al caso.

En consecuencia, el albergue ha pedido medidas
cautelares a la CIDH que le fueron otorgadas pero
tras meses de negociaciéon con el Estado no se notan
avances aparte de dos aparatos celulares entregados
que nunca tienen saldo.

Proximamente, tendra lugar la audiencia final del caso.

CASOB

Una mujer campesina, con amplia trayectoria
organizativa, comienza a trabajar con una comunidad
que planea un plantén contra una minera que ha
empezado a excavar el subsuelo cerca de la comunidad
sin su consentimiento. Logra conseguir que una
delegacion de ONGs internacionales visite la zona vy
denuncie lo que esta pasando.

A las semanas, el presidente municipal junto con un
ejidatario a favor de la minera se acercan a la milpa
donde trabaja su marido y le reprochan que no sabe
mantener a su esposa en casa, y que la cuide. El
ejidatario lleva arma y se la muestra ostentosamente
al esposo.

Unos dfas después, ella encuentra posada en frente
de la puerta de su casa una calaverita de azlcar con
su nombre. A los pocos dias, al regresar a la casa,
encuentran la puerta abierta y varias cosas rotas en
el interior. La noche siguiente amanece degollado su
perro en el patio de la casa.

Amenaza escrita: "Mejor te vas ya del estado. Te crees
mucho con tus internacionales pero de nada sirbe (sic).
Sino vas a acabar como tu pinche perro.”

Firmado: Los Pelones

CASO C2

Un albergue para migrantes decide tomar la defensa
legal de un caso de un migrante extorsionado vy
torturado por elementos de la policia estatal. Unos
meses después, se ha visto gente rondando en
vehiculos con actitudes intimidatorias (incluso uno
ensefiando una pistola). A veces la linea telefonica o la
de la luz se corta pero no saben la razén. Una mafiana
el director del albergue entra en su oficina, siempre
cerrada con llave y se da cuenta que ha desaparecido
una laptop con informacién valiosa.

En consecuencia, el albergue ha pedido medidas
cautelares a la CIDH que le fueron otorgadas pero
tras meses de negociacién con el Estado no se notan
avances aparte de dos aparatos celulares entregados
que nunca tienen saldo.

Una mafiana les llega un papelito: “ya parenle con su
desmadrito y de andar defendiendo a mugrosos, se
nos esta acabando la paciencia”.
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Analisis de Vulnerabilidades y Capacidades

 Identificar las capacidades y vulnerabilidades
de la organizacién y de sus integrantes.

B * Considerar diferenciaciones por género y a
nalisis ae . . . e epe . .
CAPACIDADES y 4 nivel individual, familiar, comunitario y orga-
UL G5 LS el nizacional (psicosocial).

* Priorizar las areas que deberian ser fortaleci-
das y potenciar las capacidades.

Vulnerabilidades

El grado en que los/las defensores/as son
susceptibles a pérdida, dafios, sufrimiento o la
muerte en caso de un ataque

Capacidades

Los puntos fuertes y recursos a los que puede
acceder un/a defensor/a para lograr un nivel
minimo de seguridad. Estas capacidades
siempre son mejorables.

88



Anexo

T1 M2 S5 continuacion

Analisis de Vulnerabilidades y Capacidades*

Componentes

EXPOSICION

ESTRUCTURAS
FISICAS

OFICINAS Y
LUGARES
ABIERTOS AL
PUBLICO

ESCONDITE,
RUTAS DE
ESCAPE

ACCESOALA
ZONA

TRANSPORTE Y
ALOJAMIENTO

COMUNICACION

Componentes de vulnerabilidades y capacidades

eoréficos : fisicos x técnicos

Informacidén necesaria para la evaluacién

La necesidad de cruzar o quedarse en zonas peligrosas para
levar a cabo actividades rutinarias u ocasionales, con actores
amenazantes en esas zonas.

Las caracteristicas de la vivienda (oficinas, casas, refugios);
materiales de construccién, puertas, ventanas, armarios. Barreras
protectoras. Alumbrado nocturno.

;Estan tus oficinas abiertas al publico? ¢Existen areas reservadas
Unicamente al personal? ;Debes tratar condesconocidos que
acuden a tus oficinas?

¢Existe algun lugar para esconderse? ;Son accesibles? (distancia
fisica) y ¢para quién? (para personas especificas o para el grupo
entero) ¢Podrias salir momentaneamente del lugar si fuera
necesario?

¢Con qué dificultades se pueden encontrar los visitantes de fuera
(funcionarios del gobierno, ONGs, etc.) para acceder a la zona?
(en el caso de un vecindario peligroso, por ejemplo) ;Con qué
dificultades de acceso se encuentran los actores que generan
amenazas?

¢Existe algun acceso a transporte seguro (publico o privado)
para las PDDH? Estos transportes, ;representan alguna ventaja o
desventaja en particular? ;Disponen las PDDH de un alojamiento
seguro durante sus desplazamientos?

;Hay sistemas de telecomunicaciones (radio, teléfono)? ;Disponen
las PDDH de un buen acceso a éstos? ;Funcionan correctamente
en todo momento? ;Podrian los actores amenazadores cortarlos
antes de un posible ataque?

* . ) . .
Salvo los componentes de género, los demds componentes fueron tomados de Peace Brigades International

(Oficina Europea) & Frontlinde Defenders, M [ de Pr

ion para los Defensores de Derechos Humanos, 2005, cap. 2.

,;Vulnerab&li ad
o Capacidad?

VoC

VoC

VoC

VoC

VoC

VoC

VocC

Taller 1
Anexos
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Analisis de Vulnerabilidades y Capacidades

Componentes de vulnerabilidades y
capacidades relacionados con el conflicto

o . - :Vulnerabilidad
Componentes I Informacion necesaria para la evaluacién I o Capaci EYe g

VINCULOS CON ¢Existe alguin vinculo entre las PDDH vy las partes en conflic-
LAS PARTES to (parientes, vienen de la misma zona, intereses comunes) VoC
CONFLICTIVAS que pudiera ser utilizado injustamente contra las PDDH?

La labor de las PDDH, ¢afecta de forma directa a los in-

ACTIVIDADES tereses de algun actor? (Como por ejemplo en el caso de
35;:?;?&: la proteccion de recursos naturales valiosos, el derecho a VoC
A UNA PARTE la propiedad) ¢Trabajas en algun asunto delicado de cara a
CONFLICTIVA los actores con poder? (como por ejemplo el derecho a la
propiedad de la tierra)
¢Poseen las PDDH objetos o mercancias que puedan ser
JERg';?jE?oR;E( valiosos para los grupos armados, y que por Io. tanto au-
MERCANCIAS menten el riesgo de targeting o de robo? (Gasolina, ayuda VoC
INFORMACION humanitaria, pilas, manuales de salud, etc.) ¢Tienen las
ESCRITA PDDH que llevar consigo informacion escrita sensible o
comprometedora?
¢Posees algun tipo de informacion sobre lo que sucede
%%NS\%";I;:';? en las zonas donde se producen combates e ataques que VoC

DE ALTO RIESGO pudiera causarte algun riesgo? ¢Y sobre posibles zonas se-
guras para contribuir a tu seguridad?

20
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Analisis de Vulnerabilidades y Capacidades

Componentes de vulnerabilidades y
capacidades del el sistema juridico y politico

- : . :Vulnerabilidad
Componentes I Informacién necesaria para la evaluacién I “0 Capacidad?

ACCESO A LAS
AUTORIDADES
Y A UN SISTEMA
JURIDICO PARA
RECLAMAR SUS
DERECHOS

¢Pueden las PDDH iniciar un procedimiento legal para

reclamar sus derechos? (Acceso a unarepresentacion legal,

presencia fisica en juicios o reuniones, etc.) ;Pueden las VoC
PDDH obtener una asistencia apropiada de las autoridades

de cara a su labor y sus necesidades de proteccion?

PACRA}L\PS(B:!IPEI:I[I)ER gTienen/Ias PDDH derecho a reclamar sus derechos?
RESULTADOS ¢O ¢Estan sujetos a leyes internas represivas? ;Pueden VoC
DE LAS adquirir suficiente poder/influencia para hacer que las
AUTORIDADES autoridades tomen nota de sus reclamaciones?
CAPACIDAD iSelesniegaalas PDDH unregistrolegal o estan éstos sujetos
DE MANTENER a largos retrasos? ¢Es tu organizacion capaz de mantener VoC

CRITERIOS la contabilidad en orden segun los requerimientos legales
LEGALES nacionales? ;Emplean programas informéticos pirateados?
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Analisis de Vulnerabilidades y Capacidades

Componentes de vulnerabilidades
y capacidades de gestion de la informacion

éVulnerabili-

Componentes o Capacidad?

Informacidén necesaria para la evaluacién

FUENTES Y ;Poseen las PDDH fuentes de informacion fidedignas en las
ssiZelsel s L que basar sus acusaciones? ¢Publican las PDDH informacion VoC
INFORMACION precisa y siguiendo métodos adecuados?
MANTENER ¢Pueden las PDDH guardar informacion en un lugar seguro
’ y de confianza? ¢Podria ser robada? ;Esta protegida de virus
ENVIAR Y RECIBIR . . ” , . L - VoC
INFORMACION y piratas informaticos? ;Puedes enviar y recibir informacion
de forma segura?
SEg ;gg;:EGROS ¢Son las PDDH un testigo clave para presentar.cargos 5
INFORMACION c/ontra un actor con poder? ;Poseen las PDDH qurmaoon VoC
CLAVE Unica y relevante sobre un caso o proceso especificos?
TENER UNA ;Tienen las PDDH una explica;iéh clara, sostenibley 5
EXPLICACION coherente sobre su labor y objetivos? ¢Es esta explicacion
COHERENTE aceptable, o por lo menos tolerable, por parte de Ia
mayoria o de todos los actores? (sobre todo los armados) VoC

Y ACEPTABLE

SOBRE LA LABOR
Y SUS OBJETIVOS
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¢Estan todos los miembros del grupo capacitados para
proporcionar esa explicacion cuando se les solicite? (en un
retén o en una entrevista)
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Analisis de Vulnerabilidades y Capacidades

Componentes de vulnerabilidades y capacidades de género
Informacién necesaria para la evaluacién é‘guc'ggg%?gg ad

;Existen diferencias salariales, en la distribuciéon de
responsabilidades y toma de decisiones entre hombres y
mujeres al interior de la organizacion?

¢Se les asignan actividades, misiones de terreno, casos o
labores distintas a hombres y a mujeres? ;La organizacion
tiene consideraciones especiales para apoyar a las
CONDICIONES mujeres que por su situacién personal tienen actividades
DE IGUALDAD demandantes ademas del trabajo (llevar a sus hijos a la VoC
DENTRO DE LA escuela, prepararles alimentos, llevar a cabo estudios,
ORGANIZACION etc.)? ¢Todas las personas saben manejar y estan listas
para hacerlo en caso de emergencia o los viajes de trabajo
son conducidos primordialmente por hombres? ;Se tiene
una vision en la organizacion de que hay que cuidar a las
mujeres o que las actividades de riesgo son solo para los
hombres? ;Se considera que la seguridad y la proteccién
deben ser un asunto de hombres?

¢La labor de las PDDH desaffa normas de género que
imperan en la comunidad? ;Se ve a las defensoras como
“mujeres raras” que deberfan renunciar a su labor publica
0 hay un sector de la comunidad que las ve con admiracion
por su rol transformador y en pro de la justicia? ;Ademas
de las labores en su organizacion, las mujeres enfrentan
mayor carga de trabajo en sus hogares vy el cuidado de los VoC
hijos? ¢Existen espacios en la comunidad o la familia donde
las mujeres puedan empoderarse, hablar de sus problemas
y buscar soluciones entre todas? ;La comunidad considera
que un defensor debe sacrificarse por su comunidad? ¢Es
mal visto que un hombre hable de sus riesgos 0 miedos en
la comunidad?

CONDICIONES
DE IGUALDAD
EN LA FAMILIAYY
COMUNIDAD

¢La violencia hacia las mujeres (sexual, econdmica,
emocional, fisica, etc.) es comUnmente aceptada o callada en
su contexto? ¢Existen directrices internas en la organizacion

sobre acoso sexual y las formas de abordarlo?
VIOLENCIA DE ‘ .
GENERO ¢Hahabido entrenamientos de autodefensa pararesponder VoC

a un ataque fisico tanto para hombres como para mujeres?
¢(Existe una red de apoyo o refugio que la organizacion
conozca para casos de violencia de género que puedan
suceder a cualquiera de sus integrantes?
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Analisis de Vulnerabilidades y Capacidades

Componentes de vulnerabilidades y
capacidades sociales y organizativas

- : -z ;Vulnerabilidad
Componentes Informacioén necesaria para la evaluacién o Capacidad?

UEXIEE‘ERSIC‘:ATBERA ¢Estaelgrupo organizado o estructurado de alguna forma? ;Proporciona VoC
DE GRUPO dicha estructura un grado aceptable de cohesion al grupo?

¢Es la estructura del grupo un reflejo de intereses particulares o
representa al grupo entero (incluyendo afiliados)? ;Quién asume las VoC
principales decisiones y responsabilidades, una Unica persona o varias?

: AB s T o ¢Se han creado sistemas de emergencia para la toma de decisiones y a
DECISIONES asuncién de responsabilidades? ;En qué grado es la toma de decisiones b
ONJUNTAS participativa? ;La estructura del grupo permite las siguientes opciones ?
a) toma de decisiones conjuntas e implementacion de éstas ; b) debatir C
los temas en grupo ; ) reuniones esporadicas e inefectivas ; d) ninguna d
de las arriba mencionadas
o1 A 5 ¢Se han puesto en marcha normas y procedimientos de seguridad?
GURIDAD ;Existe un buen conocimiento y apropiacién de los procedimientos de VoC
PROCEDIMIENTO seguridad? ;Se cumplen las normas de seguridad?
GESTION DE LA Famillias. Tiempo Iib.r'e. ¢'C.c')mo mgnejan las PDDH su tiempo fuera del
SEGURIDAD FUERA ambito laboral (familia y tiempo libre)? EI consumo de alcohol y drogas VoC
DEL AMBITO representan grandes vulnerabilidades. Las relaciones personales 0
szl también pueden convertirse en vulnerabilidades (al igual que ventajas).
CONDICIONES ¢;Tiene todo el mundo un contrato laboral adecuado? ¢Se tiene acceso VoC
LABORALES a fondos de emergencia? ;Y a seguros? 0
;Se sigue el procedimiento adecuado en la contratacion de personal o
CONTRATACION miembros? ;Se sigue un plan de seguridad apropiado con los voluntarios
DE PERSONAL ocasionales (como los estudiantes, por ejemplo) o los visitantes de la VoC
organizacion?
TRABAJAR CON ¢Se trabaja de cara al publico? ;Se conoce bien a la gente? ;Se trabajas
OS(EEJEECCIE#ES conjuntamente con alguna organizacion como intermediaria ante la VoC
CONJUNTAS gente?
CUIDAR DE LOS gEvalgamos los riesgos de las victimas vy testigos, etc,, cuqndo
: #ESTIGOS o) trabajamos en casos concretos? ;Tomamos medidas de seguridad VoC
VICTIMAS CON LAS especificas cuando les vemos o cuando vienen a nuestra oficina? o

QUE TRABAJAMOS

;Coémo reaccionamos si reciben amenazas?

¢Estan las PDDH bien integrados socialmente en el area local? ;Algunos

VECINDARIO Y grupos sociales consideran la labor de las PDDH como algo bueno o VoC
ENTORNO SOCIAL nocivo? (Estan las PDDH rodeadas de gente presuntamente hostil? o
(vecinos que actuan de informadores, por ejemplo)

DE%I%:\‘IL}EI?:&C)N ¢Pueden las PDDH movilizar a la gente en actividades publicas? VoC
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Analisis de Vulnerabilidades y Capacidades

Componentes de vulnerabilidades y capacidades
psicosociales (grupo /individuos )

- . . ;Vulnerabilidad
Componentes I Informacion necesaria para la evaluacion I‘—0 Capacidad?

Las personas clave, o el grupo en conjunto, ¢conflan en su propio

trabajo? ¢Expresan los individuos sentimientos de unidad y de

tarea comun (tanto en palabras como en actos)? ¢Existen espacios

organizativos para abordar el estrés asociado al trabajo? ¢Existen VoC
fondos de atencidn psicoldgica o de sostén psicosocial permanente

en la organizacion? (El nivel de estrés afecta en la comunicacién y las

relaciones interpersonales?

CAPACIDAD
PARA MANEJAR
EL ESTRES Y EL

MIEDO

SENTIMIENTOS

DE DESALIENTO ;Se expresan claramente (tanto en palabras como en actos) los VoC
O DE “SENTIRSE sentimientos de desaliento o de pérdida de esperanza?
PERSEGUIDO”
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Analisis de Vulnerabilidades y Capacidades

Componentes de vulnerabilidades y
capacidades de analisis y contexto del trabajo

;_Vulnerabégcéa?d

Componentes o Capaci

Informacidén necesaria para la evaluacién

HABILIDAD DE ;Tienen las PDDH acceso a una informacion precisa de su contexto
COMPRENDER de trabajo, de los actores involucrados y de sus intereses? sSon las
EL CONTEXTO Y PDDH capaces de procesar esa informacion y valorar las amenazas, VoC
EL RIESGO DEL las vulnerabilidades y las capacidades?
TRABAJO
CAPACIDAD ¢Pueden las PDDH definir e implementar planes de accion? ;Hay
PARA DEFINIR previos ejemplos de ello? VoC
PLANES DE 0
ACTUACION
CAPACIDAD ¢Puede el grupo obtener consejo fiable? ;De las fuentes apropiadas?
PARA OBTENER ¢Puede el grupo decidir independientemente qué fuentes utilizar? ;Se
CONSEJO DE tiene acceso a organizaciones especificas 0 se posee un estatus que VoC
FUENTES BIEN apoye las capacidades de proteccion?
INFORMADAS
PERSONAL Y ¢Es el nUmero de personas o trabajadores proporcional a la cantidad
CANTIDAD DE de trabajo existente? (Es posible organizar las visitas al terreno en VoC
TRABAJO equipos (de un minimo de dos personas)?
RECURSOS ¢Se dispone de suficientes recursos financieros para la seguridad? ;Se VoC
FINANCIEROS maneja el dinero de una forma segura? 0
CONOCIMIENTO ¢Se dominan los idiomas necesarios para trabajar en esta zona? ;Se
DE IDIOMAS Y conoce bien la zona? (carreteras, pueblos, teléfonos publicos, centros VoC

ZONAS

9%

de salud, etc.)
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Analisis de Vulnerabilidades y Capacidades

Componentes de vulnerabilidades y capacidades para
el acceso a contactos nacionales e internacionales
y a los medios de comunicacion

o . .z :Vulnerabilidad
Componentes Informacién necesaria para la evaluacién ‘-ocapaq&a?j?

;Tienen las PDDH contactos nacionales e internacionales?
¢Con delegaciones, embajadas, otros gobiernos, etc.
visitantes? ;Con lideres de la comunidad, lideres religiosos, VoC
u otros personajes influyentes? ;Se pueden emitir acciones

urgentes a través de otros grupos?

ACCESO A
REDES
NACIONALES E
INTERNACIONALES

;Tienen las PDDH acceso a los medios de comunicaciéon
(nacional, internacional)? ;Y a otros medios (medios
independientes)? ;Saben las PDDH relacionarse con los
medios de comunicacion correctamente?

ACCESO A
LOS MEDIOS Y
RESULTADOS

VoC
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Analisis del riesgo®

Priorizar las amenazas latentes en funciéon de
los pasos previos.

Analisis de Evaluar la probabilidad de que ocurra cada
RIESGOS una de estas amenazas y su impacto.

Definir cuales deberian ser prioritariamiente
abarcadas por un plan de seguridad.

. Formas de reducir la
vulnerabilidad

. Analisis de la situacion
. Evaluacion de amenazas

\

AMENAZAS x VULNERABILIDADES
CAPACIDADES

I

- Aumentar y desarrollar la capacidad

RIESGO =

Tomado de Peace Brigades International (Oficina Europea) & Frontlinde Defenders,
Manual de Proteccién para los Defensores de Derechos Humanos, p. 20.
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Matriz de Priorizacion de Amenazas

- Impacto
Probabilidad ¢Si sucediera algo similar en
Amenazas ¢Qué tan probable es que pase nuestra persona, comunidad u
latentes una situacién semejante a organizacién qué tan grave seria
nuestra persona, en nuestra el impacto en nuestras vidas y
comunidad u organizacién? nuestro trabajo?

Amenazas
identificadas

Consenso sobre amenazas prioritarias identificadas:
1)
2)
3)
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Pensar medidas de seguridad
para amenazas prioritarias

CAPACIDADES VULNERABILIDADES MEDIDAS DE SEGURIDAD
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Anexo

Tareas del diagnodstico pendientes

Analisis de Contexto
Documentacién, anali-
sis de la informacion y
de la coyuntura

Mapa de actividades
Planificacion, identifi-
cacién de riesgos poten-
ciales, elaboracion de
medidas de seguridad
especificas

Analisis de actores
Mapeo de actores, es-
trategia de persuasion /
disuasién

Analisis de Incidentes
Identificar, registrar,
compartir, analizar

Analisis de Capacidades
y Vulnerabilidades
Identificarlas y propon-
er medidas para reducir
las debilidades y poten-
ciar las capacidades

Analisis de riesgos
Identificar las amena-
zas prioritarias y
proponer medidas para
reducir su probabilidad
e impacto

Responsable(s)
dentro de la
organizacion
¢Quién sera
punto focal ?

Espacio para
Compartir

éSe haran
reuniones
especiales o se
aprovecharan
otros espacios
existentes

Plazo de
revision y
evaluacion
¢Fechas
importantes,
fechas limites?

T1 M3 S1

Recursos
Necesarios
¢Qué insumos
se necesitan
para llevarlo a
cabo? ;se tiene
lo necesario o
se necesitan
insumos
adicionales
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Formato de evaluacion individual de taller
y la facilitacion

Evaluacion del taller (Marque con una X la
casilla con la que esté de acuerdo y brinde su
opinion sobre los siguientes criterios)

Totalmente i Parcialmente [l No estoy de Por favor explique o brinde
de acuerdo § de acuerdo acuerdo mas detalles al respecto

Conoci y comprendi conceptos nuevos que
puedo aplicar a mi trabajo cotidiano de
derechos humanos

La secuencia con que fueron presentados los
temas facilité mi comprensién

Las estrategias didacticas empleadas para
abordar cada tema fueron las adecuadas

El material que recibi me sera de gran utilidad

Obtuve herramientas y recursos teérico-
practicos que puedo emplear y compartir
para mejorar mi seguridad

El taller cumplio los objetivos planteados

La logistica del taller fue adecuada
El espacio escogido para trabajar fue
adecuado para que nos sintiéramos cé6modos

Evalua del 1 al 10 los talleres en general (10
como evaluacion maxima)

Evaluacién de la facilitaciéon (Marque con

una X la casilla con la que esté de acuerdo i No estoy de Por favor explique o brinde
y brinde su opinion sobre los siguientes de acuerdo W de acuerdo acuerdo mas detalles al respecto
criterios)

La persona facilitadora realizé en cada
sesion alguna dinamica que despertara el
interés en el tema

La persona facilitadora mencioné los
objetivos de la sesion y dio instrucciones
claras al momento de realizar dinamicas

La persona facilitadora foment6 la par-
ticipacion del grupo de manera inclusiva

La persona facilitadora nos ayudé a
generar confianza y apertura durante las
sesiones de trabajo

La persona facilitadora mostré empatia
con lo que las personas participantes
expresaron

La persona facilitadora se preocup6 por el
bienestar de todas las personas del grupo

La persona facilitadora retomé los co-
mentarios y experiencias del grupo para
integrarlos al tema

La persona facilitadora expuso empleando

un lenguaje claro y accesible que facilitara
la comprensién de los temas

La persona facilitadora respondi6 satis-
factoriamente a las preguntas que se le
plantearon
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Estrategia y Plan de Seguridad REIE @4

Taller 2

Estrategiay
Plan de Seguridad

El taller Estrategia y el Plan de Seguridad se enfoca
en las fases posteriores al diagnéstico del Método de
gestion de la seguridad (planificacion > implementacién
> evaluacién). Con base en el diagndstico realizado en
el Taller 1, este taller brinda herramientas para que las
PDDH piensen en formas deincidencia sobre las fuentes
de las amenazas con el objetivo de reducir su riesgo. La
mayor parte del taller se enfoca posteriormente en el
desarrollo de un Plan de Seguridad en tres ambitos: en
el trabajo cotidiano de la organizacién (ejecucién); en
situaciones particulares (prevencion) y en situaciones
de emergencia (reaccion). En la etapa subsiguiente
a la de planificacién se trabaja para sentar las bases
de una adecuada implementacioén y evaluacion de la
gestion de la seguridad a nivel personal y organizativo
desde la propia perspectiva de las PDDH. Finalmente el
taller trabaja en los consensos basicos para establecer
espacios, responsabilidades y recursos que mejoren la
gestion de la seguridad.
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Info
general

&

Impulsar la gestion de la seguridad dentro del trabajo de

y resultados esperados

la organizacion.

Visualizar distintas opciones para disminuir el riesgo a
través de la reduccion de vulnerabilidades, el aumento
de capacidades y la incidencia sobre las amenazas.

Identificar pistas para incidir sobre las amenazas
identificadas en el Taller 1.

Abordar los puntos de entrada para la elaboracion de
un Plan de Seguridad y un Plan de Emergencia en la
organizacion.

Lo que el taller

NO pretende:

Proponer a la organizacién sus estrategias internas.
Brindar “tips” 0 medidas de seguridad genéricas.

Emitir valoraciones sobre las estrategias, visiones o
analisis de la organizacion con la cual se trabaja.

Juzgar el nivel de seguridad de la organizacion.

Duracion total
8 horas (sin contar pausas).

Calendarizacion

Se puede considerar dar el taller en un dia y medio. Contar

al menos 2 horas de pausa en un dia repartidas a lo largo

del dia.
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Objetivos generales del taller

e FEvaluar la gestion de la seguridad a nivel personal y
organizativo desde la propia perspectiva de las PDDH
(autoevaluacion).

® |legar a consensos basicos sobre la definicién de espacios,
responsabilidades y recursos especificos para implementar
y gestionar la seguridad (politica de seguridad de la
organizacién). priorizar y tener en cuenta antes de poder
desarrollar una estrategia de seguridad.

Plan General
del Taller:

=

Moddulo 1: Bienvenida e introduccioén

Sesion 1 Presentacion, expectativas, revision de
agenda y acuerdos de convivencia
Sesion 2 Revisién de conceptos e introduccién a las

estrategias de seguridad

. gre e

Modulo 2: Planificacion

Sesion 1 El Plan de Seguridad: componentes y primeros
pasos
Sesion 2 Marco general de actuacién en caso de

emergencia

Modulo 3: Implementacion

Sesion 1 Niveles, Espacios, Recursosy Responsabilidades

.z

Moédulo 4: Evaluacion

Sesion 1 La Rueda de la seguridad

Médulo 5: Compromisos de seguimiento,

evaluacién y cierre

Sesion 1 Compromisos de seguimiento, evaluacion y

cierre



Material y

recursos:

Be

e Hojas blancas
e Plumones
e Papelografos

e Una manta pegajosa 0 una superficie amplia y visible
para todo el grupo que pueda servir de Metapldn
[ver Uso de herramientas complementarias en Cap. 3]

e (Cartulinas de colores

e Papelitos adheribles de colores
e Gafetes o etiquetas adhesivas
e Pizarron

e Hilos de colores

e Papel foamy de colores

e Chinches

e (inta adhesiva

e Anexos Taller 2

e [Anexo T1.M2.56¢] Pensar medidas de seguridad para
amenazas prioritarias completado por las PDDH
participantes durante el taller 1

e [Anexo T1.M1.57] Método de gestion de seguridad

e [Anexo T1.M1.53c] Los pasos del Diagnostico de Seguridad

e [Anexo T1.M1.53a] Ecuacion y ponderacion del riesgo

e Fotocopias para llenar del Formato de evaluacion
individual de taller y la facilitacion [Anexo T1.M3.51b]

e Computadora y proyector u otro equipo de proyeccion
audiovisual (opcional)

Estrategia y Plan de Seguridad

Consejos generales

’@‘ para este taller:

En la reunion previa es importante aclarar que este
taller si bien aborda la incidencia sobre las fuentes de
las amenazas identificadas previamente en el Taller 1,
se enfoca principalmente en compartir herramientas
para trabajar las vulnerabilidades y capacidades de la
organizacion ante estas amenazas. Se puede recordar
que el Taller 4 aporta herramientas de mayor profundidad
para definir estrategias de incidencia.

Es importante aclarar que desarrollar un Plan de
Seguridad y conseguir que las normas consensuadas se
cumplan toma tiempo. Como todo proceso organizativo
el cumplimiento de un plan de seguridad desde su
concepcion pasando por su implementacion y evaluacion
tiene sus altibajos. Por ello se debe de hacer patente que
el tiempo dedicado a este taller no sera suficiente para
desarrollar un Plan de Seguridad completo en todas sus
fases, sino que cada organizacion debera destinarle los
espacios, tiempo y recursos necesarios posteriores al
taller. El taller solo brinda un espacio inicial de bosquejo
de estos elementos y comparte herramientas para
empezar con el proceso, en este sentido el taller es solo
el primer paso para el Plan de Seguridad.
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Taller 2
Médulo 1
Sesion 1

Bienvenida e introduccion

Presentacion, expectativas, revision de agenda

y acuerdos de convivencia

@é Objetivos

106

especificos:

Conocerse entre participantes vy

facilitadores.

Recapitular la estructura del PASP, sus
criterios y marco conceptual basico.

Conocer qué esperan las personas
participantes del taller y consensuar
los objetivos del mismo.

Clarificar el rol de la persona que
facilita, sus posibilidades y limitaciones.

Aclarar la metodologia que se usara
durante el taller.

Sondear el conocimiento previo del
grupo y ajustar taller si es necesario.

Revisar la agenda con base en los
puntos
diferentes partes del taller y acordar
tiempos y pausas.

anteriores. Presentar las

Acordar las normas de convivencia
que serviran de base para generar un
espacio seguro desde la perspectiva
psicosocial y garantizar condiciones
de equidad durante todas las sesiones
subsecuentes.

Distribuir materiales complementarios
y roles de apoyo para la facilitacion.

50min

Puntos clave:

e Generar una apertura del taller que facilite la confianza y conocimiento de
todas las personas participantes.

e Subrayar que la persona que facilita esta para catalizar la participacion y
que se esta construyendo un espacio conjunto de conocimiento. Por ello
la participacion de todas las personas es crucial para el proceso.

e Recapitular como se intersectan las tres dimensiones del analisis del PASP
para una vision integral de la seguridad.

e Enfatizar la necesidad de compromisos y seguimiento por parte de
la organizacion ya que el programa de asesorfas plantea impulsar vy
acompafiar el propio proceso de seguridad que las PDDH desarrollen.

e Explicar los pasos del Método de gestion de la seguridad usados por PBI.
Diagndstico > Planificacién > Implementacion > Evaluacion.

e Sefialar que el taller 2 trabaja sobre las 3 Ultimas fases del Método de gestion
de la seguridad retomando la fase de diagnostico trabajada en el taller 1.

e (Consensuar normas de convivencia que promuevan las condiciones
necesarias de respeto, didlogo e inclusién durante todo el taller. La
persona que facilita debe estar segura que toda la gente se siente comoda
con los acuerdos alcanzados.

Actividades

Actividad 1: Ronda de presentacion y expectativas del grupo.
Dindmica de presentacion y discusion en plenaria 10 min

Abrir con una ronda de presentacién. Se puede pedir que participantes hablen
en parejas y que cada quien presente a su pareja. También se pueden utilizar las
dindmicas de presentacion propuestas en el taller 1.

Independientemente de la dindmica de presentacion utilizada es importante que
las personas participantes comuniquen si ya han recibido talleres previos, y qué
esperan del taller.

Se pueden apuntar motivacionesy expectativas en papelitos adheribles de colores
para agruparlos en un lugar visible durante todo el taller. Estas expectativas se
retomaran mas adelante y al final del taller se revisaran para evaluar qué hemos
cumplido y qué no.



Taller 2
Médulo 1
Sesion 1

Estrategia y Plan de Seguridad

Materiales

® Pizarrén

e Papeldgrafos
® Plumones

® Fotocopias con objetivos y agenda
del taller

e Papelégrafo o
con Componentes  analiticos
necesarios para un  esquema
integral de seguridad y proteccion
[Grdfico Te, cap. 1]y con el grafico
del Método de gestidn de seguridad
[Anexo T1.M1.51]

diapositivas

e Papelitos adheribles de colores

e (Gafetes o etiquetas adhesivas

e Computadoray proyector (opcional
solo en caso que la actividad 3 no
se lleve a cabo con papeldgrafo o
pizarrén)

Recursos

adicionales

y lecturas

de apoyo:

Para distintas dinamicas de presentacion

e integracion grupal y distencion:

e BERISTAIN & SORIANO, La Alternativa
del Juego I Juegos y Dindmicas de
Educacion para la Paz. [RA1]

Para comenzar adecuadamente con la
construccion de un espacio seguro en un
trabajo grupal sobre seguridad con PDDH:

® BARRY & NANIAR. Integrated Security
the Manual, cap. 1.2, 1.3y 3.4. [RA4]

Para entender los conceptos de seguridad
y proteccion:

e (Capitulo 1 de esta Gufa.

Para entender el PASP, sus criterios vy
marco conceptual basico:

e (Capitulo 2 de esta Guia

Actividad 2: Lo que entendemos por “Plan de Seguridad”.
Lluvia de ideas y discusion en plenaria a partir de preguntas detonadoras

10 min
Plantear al grupo la siguiente pregunta:

Al mencionar “Plan de Seguridad”, cudles son las palabras o ideas que nos vienen
en mente

Apuntar las palabras y conceptos usados por las PDDH en un papelégrafo
plenamente visible. Usary hacer referencia alas palabrasy conceptos retomandolos
durante las fases subsecuentes del taller. Retomar conceptos y discusiones del
Taller 1.

Actividad 3: Recapitulacion del PASP.
Presentacién oral con apoyo de elementos visuales (se puede usar papeldgrafo,
pizarrén o diapositivas en power point) 10 min

Recordar en qué consiste el PASP, sus criterios y metodologia. Bosquejar
visualmente las tres dimensiones conceptuales que sustentan el programa de
asesorfas y los conceptos de seguridad y proteccién. [ver definiciones conceptuales
y grdficas de cap. 1 seccién 1 y grdficos sobre estructura del PASP en cap. 2 seccién
3y 4 de esta guia]

Explicar que el taller 1 fue el primer paso del método de gestion de la seguridad
usado por PBI'y que en el Taller 2 abordaremos los Ultimos tres pasos siguientes.
[Anexo T1.M1.51]

Actividad 4: Revision de expectativas y adaptacion de
agenda y contenidos del taller en caso de ser necesario.
Discusién en plenaria 10 min

Presentar los objetivos y contenidos del taller consensuados previamente con la
organizacion. Revisar junto con el grupo las expectativas expresadas en relacion
con los objetivos y la metodologia del taller presentadas.

A partir de una perspectiva realista de las limitaciones en términos de tiempo,
objetivos y contenidos del taller asi como de las expectativas previamente
expresadas por las PDDH, explicar lo que podemos hacer en este taller y lo que no
es posible o que puede ser abordado sélo en talleres posteriores.

Realizar ajustes si es necesario.

Pegar la agenda general del taller consensuada en un papeldgrafo a la vista de
todas las personas participantes.

Actividad 5: Acuerdos de convivencia, distribucion de
material complementario y roles de apoyo.

Discusién en plenaria y/o dindmica participativa 10 min

Acordar en conjunto las normas de convivencia: como pedir la palabra, cémo
expresar con respeto nuestros desacuerdos, como garantizar condiciones
de igualdad, confidencialidad de los aspectos tratados durante el taller, uso
de celulares, computadoras y camaras, entradas y salidas de participantes,
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puntualidad, etc. [ver apartado sobre espacios con equidad y espacios seguros desde la
perspectiva psicosocial en el apartado 3.2 y recursos de apoyo RA4] Se puede realizar la
“Dinamica de la Estrella” o alguna variante: Se pide a las personas participantes pararse
en circulo y que vayan enunciando reglas que les parecen importantes. Cada vez que
alguien enuncia una regla el resto de las personas muestran su acuerdo (acercandose
al centro del circulo) o su desacuerdo (alejandose del centro del circulo). Si hay fuertes
desacuerdos se busca el consenso. Después se hace un breve recuento de los acuerdos
minimos para la convivencia.

Después de las normas de convivencia se puede entregar material complementario (por
ejemplo: un cuaderno del participante). Pedimos que no se lea inmediatamente ya que
este se trabajara a lo largo del taller.

Dejar claro el rol de la persona que facilita y sus posibles limitaciones.

Distribuir roles de apoyo a la facilitacion, preguntar a las personas participantes quién
quiere ser voluntario/a para tomar actas y apuntar los consensos, para anotar otros
pendientes y tareas que surjan durante el taller.

Consejos de
facilitacion:

® Se pueden utilizar distintas dindmicas de presentacion para “despertar” o espabilar
al grupo [ver RAT]. Si el grupo es numeroso y no se conocian previamente, también
se pueden usar gafetes o adhesivos con el nombre de las personas para facilitar
dirigirse a las personas por su nombre de pila y recordar los nombres. La parte de
presentacion de las personas participantes se puede reducir si ya hemos tenido un
taller con el mismo grupo y las personas se conocen bien entre siy a la persona que
facilita.

® Se puede también pedir a las personas que ademas de las palabras y conceptos
realicen un dibujo sobre su idea de plan de seguridad y luego todo el grupo dice una
lluvia de ideas sobre los dibujos de sus demas compafieros.

® Enlas partes con mayor carga conceptual se recomienda aprovechar al maximo los
recursos graficos propuestos.

e (Con base en la revision de expectativas puede ser necesario bajar las expectativas
0 ajustar la agenda para dedicar mas tiempo a algunos temas, quitar otros etc. jHay
que ser flexibles y receptivos a la hora de tratar las expectativas del taller e ideas
sobre seguridad y proteccién!

® Se puede consensuar un espacio para dejar los aparatos electronicos como
celulares y computadoras durante el taller (por ejemplo en la esquina de lasalaoen
una bolsa resguardada). Se puede consensuar como retribuira al grupo alguien que
llegue tarde a las sesiones o que pase por alto alglin acuerdo de convivencia (por
ejemplo puede traer dulces para todas las personas la siguiente sesion, o relevar al
relator de acuerdos).

® jAtencién con el control del tiempo! Este médulo es susceptible a extenderse
demasiado.



Bienvenida e introduccion

Estrategia y Plan de Seguridad

Revision de conceptos e introduccion

a las estrategias de seguridad

e

@é Objetivos

especificos:

60min

Puntos clave:

® Revisar los conceptos y conclusiones Revisar la definicion y elementos del riesgo (amenazas, vulnerabilidades y
del taller 1. capacidades).
® Entender que una estrategia de se- Recordar las distintas opciones ante el riesgo: aceptarlo, reducirlo
guridad deberia considerar reducir las (intentando incidir sobre la fuente de las amenazas, o trabajando nuestras
\(;ulgeradmhdaccijesyau:nelrlwtarIas capaci- capacidades y vulnerabilidades) o evitarlo (reduciendo, suspendiendo,
ades discutidas en el taller 1 pero tam- . o .,
T P cambiando nuestras actividades, escondiéndose, exiliandose).
bién incidir en la fuente de la amenaza. o . . . ‘
., , El objetivo de una estrategia de seguridad es mantener abierto el espacio
e Entender la relacion entre el espacio o
L : de actuacion.
de actuacion y las posibles formas de
incidir en la fuente de la amenaza. Una estrategia de seguridad deberfa contemplar dos opciones que
e Tener un punteo bésico sobre los no son excluyentes, sino complementarias: 1) disminuir nuestra

actores que se necesitarfa considerar
en el futuro al intentar incidir sobre las
fuentes de las amenazas.

Materiales

exposicion al riesgo proponiendo medidas que puedan reducir nuestras
vulnerabilidades y aumentar nuestras capacidades y 2) incidir sobre la
fuente de la amenaza.

Para incidir sobre la fuente de la amenaza se debe primero identificar a
los actores que podrian agredir y a los actores que podrian o deberfan
proteger.

Las estrategias de incidencia se basan en la disuasion al elevar los costes

politicos de atacarnos o convenciendo a ciertos actores de cumplir con su
obligacién internacional de protegernos.

® Papeldgrafos

e Plumones Dejar claro que el taller 2 se enfoca principalmente en reducir la exposicion

o Papelégrafo o diapositivas con las al riesgo med|anFe un Plan afe Segyr/dady cubre por ende solo una parte
definiciones basicas de  seguridad de una estrategia de seguridad integral. Si se quiere trabajar a mayor
y proteccién y su relacién con el profundidad las estrategias de incidencia se debera recurrir al taller 4.
espacio de actuacion [Grdfico Ta, Al terminar la sesion, explicar que a continuacion trabajaremos un Plan
cap. 1], Los pasos del Diagndstico de Seguridad que reduzca las vulnerabilidades de la organizacion ante las
de Seguridad [Anexo T1.M1.53c] y la amenazas prioritarias identificadas en el Taller 1.
Ecuacién y ponderacion del riesgo y sus
componentes [Anexo T1.M1.53a].

®  Metapldn

® Fotos del Metapldn o copias del Mapeo

de Actores hecho en el Taller 1y rétulos
de cartén de color para completarlo.

Actividades

Taller 2
Médulo 1
Sesién 2

Actividad 1: Repaso de los conceptos basicos del Taller 1.
Presentacién § 30min

Recordary repasar los conceptos basicos del Taller 1, como las definiciones basicas
de seguridad y proteccién y su relacion con el espacio de actuacién [Grdfico Ta,
cap. 1], Los pasos del Diagndstico de Seguridad [Anexo T1.M1.53c] y la Ecuacién y
ponderacion del riesgo y sus componentes [Anexo T1.M1.53a].
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Recursos
adicionales
y lecturas
de apoyo:

Peace Brigades International (Oficina Eu-
ropea) & Frontlinde Defenders, Manual de
Proteccion para los Defensores de Derechos
Humanos, cap. 6.

Protection International, Nuevo Manual de
Proteccién para los Defensores de Derechos
Humanos, cap. 1.6. [RA5]

Consejos de
facilitacion:

Lo que deberfamos transmitir con el dibujo
del nifio y el perro, o con cualquier otro que
seelijaes que cadadefensortiene un espacio
de actuacién y que para mantenerlo abierto
se pueden seguir varias estrategias ante las
amenazas. Hay que evitar ser demasiado
conceptuales y usar muchas definiciones.
Por eso se propone explicar el concepto
de espacio de actuacién y ejemplificar
diferentes estrategias de seguridad a través
de un dibujo.

La Actividad 3 es solo una introduccién para
comenzar a pensar posibles actores sobre
los que se puede incidir. Esta actividad
se puede desarrollar a profundidad mas
adelante en el taller 4. Con esta actividad
debemos enfatizar que ademas de un Plan
de Seguridad, una estrategia de seguridad
deberifa incluir un componente de Incidencia.

Puede ser necesario incluir también una
pequefia diferenciacién entre medidas
de seguridad, estrategia de seguridad
y Plan de Seguridad (tener cuidado de
no confundir y no dar a pensar que son
lo mismo). Una definicion Util es que la
estrategia es un plan con vistas a alcanzar
un objetivo a largo plazo y un plan son los
pasos concretos que deben ser dados para
alcanzar el objetivo (ver definiciéon de Plan
de Seguridad en la sesion siguiente). Las
medidas de seguridad por ejemplo, como
las que se trabajaron en el taller 1 son sdlo
acciones basicas de reaccion, ejecucion
y prevencion. Si estas medidas no estan
incluidas dentro de un plan, ni responden
a una estrategia, no podremos saber si
tienen el efecto que necesitamos.

Actividad 2: Analogia sobre el espacio de actuacién
“El niflo y el perro”.
Discusién en plenaria 10 min

Para introducir el concepto de estrategia de seguridad y de espacio de
actuacion dibujamos sobre un papeldgrafo o pizarrén un nifio y en un patio
cerrado una pelota y un perro de grandes colmillos.

Se explica que el nifio quiere jugar con su pelota pero para esto necesitaria
entrar en el patio donde el perro amenaza con morderlo. El patio representa
el espacio del nifio (= espacio de actuacidn). Pedir a las personas participantes
que identifiquen la amenaza (=el ataque del perro).

Preguntarles qué piensan que puede hacer el nifio para recuperar su espacio
e ir a jugar, ligar las respuestas con estrategias de seguridad. Por ejemplo el
nifio podria:
a) lanzarle un hueso al perro (lo convence de que no representa una
amenaza sino algo positivo - aceptacion/tolerancia)
b) entrar acompafiado de un perro protector mas grande o con un adulto
(disuasion)
c) entrar con un escudo al patio (reduccién de vulnerabilidades)

d) tomar un entrenamiento para domar perros (aumento de capacidades)

e) hablar con el duefio para que controle, amarre o le ponga un bozal al
perro (incidencia sobre la fuente de la amenaza, puede ser que lo convence
o lo disuade)

Actividad 3: Retomar el analisis de actores para nuestra
estrategia de seguridad.
Discusion en plenaria ) 20 min

Retomar el Mapeo de Actores realizado el taller 1 (utilizar las fotos del Metapldn
0 en su defecto una reproduccion o las tarjetas de los actores analizados)

A partir de los actores analizados se realizan las siguientes preguntas:

¢Cudles actores tienen una obligacion o un interés en protegernos?
¢Cudles actores tienen el poder de ejercer influencia sobre los perpetradores?

¢Todos los actores son racionales y evaluan los costes politicos de un ataque
antes de actuar?

¢Sobre qué actor se puede ejercer un poder de disuasion?
Con base en las respuestas hacer junto con el grupo una lista de actores que

podrian ser influenciados (mediante acciones para disuadirlos de agredir o
acciones encaminadas a persuadirlos de proteger a las PDDH).

Discutir en plenaria:

¢Qué acciones se estan ya tomando o se podrian tomar para influenciar a
estos actores? (tanto para convencer a los actores con obligacion o interés
de proteccién que nos protejan como para disuadir a actores agresores
de agredirnos).



Planificacion

El Plan de Seguridad:

Estrategia y Plan de Seguridad

componentes y primeros pasos

Puntos clave:

Definicion del Plan de Seguridad. Conjunto de pasos
concretos y realistas que deben ser dados para reducir
las vulnerabilidades y aumentar las capacidades de la
organizacién ante una amenaza.

El plan sirve para tener acordadas reglas minimas de
comportamiento que todas las personas adoptaran
para minimizar el riesgo.

Explicar que el Plan de Seguridad es una estrategia
de reduccion del riesgo y por ende no siempre es la
respuesta adecuada (puede ser que el riesgo sea tan
grande que deba ser evitado en un primer momento).

Recordar que una estrategia global de seguridad
deberia, aparte del Plan de Seguridad, incluir estrategias
de incidencia para poder actuar directamente sobre la
amenaza: disuadiendo los potenciales agresores de
agredirnos o convenciéndolos de protegernos.

El Plan de Seguridad reduce las vulnerabilidades vy
potencia las capacidades pero rara vez influye sobre
la voluntad del agresor para concretar la amenaza
(para eso hay estrategias de incidencia). A pesar de
que el plan no actla directamente sobre la fuente de
la amenaza, busca disminuir la probabilidad de que la
amenaza se cumpla o de mitigar el impacto en caso
de que ocurra.

Componentes del Plan de Seguridad:

Prevencion: Protocolos para situaciones especificas
o actividades ejemplo:
preparacion de viajes en zona de alto riesgo,
negociacion con actores armados, como llevar a cabo
manifestaciones o preparar conferencias de prensa,
protocolos para abordar el estrés antes de audiencias
0 eventos clave, protocolos de prevencién de violencia
de género, etc.

“extraordinarias”.  Por

Ejecucion: Politicas permanentes que rigen el dia al
dia de la organizacion. Por ejemplo: medidas para

el manejo de la informacion, la comunicacion, la
seguridad de las sedes, la seleccién del personal, los
espacios de trabajo politicas de salud mental, etc.

Reaccion: Planes en caso de emergencia. Por
ejemplo: marco general en caso de emergencia o
como reaccionar ante un problema concreto (cateo,
ataque, desaparicion, detencién, estrés acumulativo
excesivo por un evento violento o estado de shock
etc.)

Es mejor tener un Plan de Seguridad simple y realista
que tener uno muy elaborado que sabemos nunca se
cumplira. Un buen Plan de Seguridad es un plan cuyas
medidas se cumplen.

El Plan de Seguridad debe revisarse periddicamente.

Los |dS pueden visibilizar vulnerabilidades que se
nos ha olvidado cubrir en el Plan de Seguridad por
ello pueden abordarse como una oportunidad para
mejorar el Plan.

Hay un minimo de 3 espacios donde una persona
defensora esta en riesgo: en su trabajo, en su casay
en el traslado entre uno y otro (por eso es un minimo,
dependiendo de las actividades que desarrolla la
persona defensora, tanto en su tiempo libre como en
lo laboral, los espacios aumentan).

Cuando pensamos las medidas de seguridad
debemos reflexionar sobre los espacios que abarcan
ya que puede haber otros espacios en los cuales
hay vulnerabilidades y tendremos que adoptar otras
medidas.

Hacer un sinnimero de medidas de seguridad que
no estén vinculadas con un analisis de las amenazas,
las vulnerabilidades vy las capacidades puede dar una
falsa impresion de seguridad ya que al no tener un
plan que responda al nivel de riesgo real, las medidas
pueden resultar contraproducentes.
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Objetivos
especificos:
Definir lo que es un Plan de Seguridad

Recordar que un Plan de Seguridad solo
actla sobre algunos componentes del
riesgo y que se necesitan estrategias
mas amplias para incidir sobre las
fuentes de las amenazas.

Presentar los componentes que
puede tener un Plan de Seguridad:
Protocolos, Politicas y Planes de

emergencia.

Clarificar que la funcién de dichos
componentes puede tener una funcién
de prevencién, ejecucién o reaccion.

Identificar los protocolos, politicas
o planes que la organizacién debe
implementar de manera prioritaria.

Materiales

Papeldgrafo o diapositivas con los
Elementos basicos de un Plan de
Seguridad. [Anexo T2.M2.51]

Fotocopias o papelégrafos con el
anexo Formato de preparacion de un
Plan de Seguridad. [Anexo T2.M2.51b]

Amenazas prioritarias detectadas en
el taller 1, Médulo 2 Sesién 6 y Anexo
completado en el taller 1 por las per-
sonas participantes. [Anexo T1.M2.56c]

Recursos

Actividades

Actividad 1: Definir qué es un Plan de Seguridad.
Presentacion 10 min

Explicar los Elementos bdsicos de un Plan de Seguridad [Anexo T2.M2.51] sus alcances
y limitaciones.

Actividad 2: Introduccidn a la preparacién del Plan de Seguridad.
Ejercicio en grupos y discusion en plenaria @ 35 min

Recordar en plenaria las amenazas prioritarias ubicadas en el Taller 1, en caso de
haberse rellenado recuperar el anexo completado por las personas participantes
[Anexo T1.M2.56c]

Dividir en grupos de 3 a 5 personas. Cada grupo trabajard sobre una de las
amenazas prioritarias identificadas en el taller 1. Para cada amenaza prioritaria un
grupo completara un formato como el del anexo Formato de preparacidn de un Plan
de Seguridad. [Anexo T2.M2.51b]

Pedir a cada grupo que retome las capacidades y vulnerabilidades para cada
amenaza prioritaria y que tomen los primeros 5 minutos de la actividad para
pensar si quieren agregar algo importante en estos campos respecto a lo que
habian trabajado en el taller 1.

Pedir que rellenen las columnas de “Medidas de Seguridad” pensando las
acciones basicas que deberfan ser llevadas a cabo para abordar las capacidades y
vulnerabilidades. Pedir también que especifiquen el componente del plan al cual
corresponden dichas medidas.

Por el momento no deberan rellenar los espacios sobre responsabilidades y
recursos necesarios, estos se trabajaran mas adelante.

Utilizar los dltimos diez minutos de la plenaria para socializar los distintos
formularios de los grupos y discutir en plenaria los principales hallazgos.

Consejos de

facilitacion:

e Manejar de forma realista las expectativas de las personas participantes!
Elaborar un Plan de Seguridad toma mucho tiempo y es una actividad que la
organizacién debe hacer posteriormente invirtiendo recursos en términos de
tiempo, responsabilidades, seguimiento, etc. Por ello no podemos completar
esta actividad del todo en un taller. La sesién actual sirve como introduccion y
comparte una propuesta de metodologia que se puede seguir para desarrollar
posteriormente un Plan de Seguridad mas acabado.

e Para la Actividad 2 pueden haber vulnerabilidades y capacidades que se
repiten para diferentes amenazas prioritarias.

e Puedesercomplicado para el grupo pasar de las vulnerabilidades/capacidades
a medidas de seguridad. En vez de pensar en la amenaza como un simple



adicionales

y lecturas

de apoyo:

® Protection International, Nuevo Manual
de Proteccion para los Defensores de
Derechos Humanos, cap. 1.7.

e Front Line Defenders, Manual sobre

seguridad:  Pasos  prdcticos — para

defensores/as de derechos humanos en
riesgo, cap. 5. [RA5]

Para una forma alternativa de trabajar

el bosquejo de un Plan de Seguridad con

organizaciones ver:

Guia de

nuevo manual

Protection  International,
facilitacién  para el
de proteccion para los defensores de

derechos humanos, pp. 97-102. [RA2]

Estrategia y Plan de Seguridad

suceso (por ejemplo robo de informacion), pensar en ella en términos de squé
es lo que quieren evitar? Quieren evitar la posibilidad que ocurra algo y quieren
evitar que en el caso de que ocurra el impacto sobre la organizacién no sea
tan grave (por ejemplo queremos evitar que roben informacion sensible y que
nos quedemos sin archivos para continuar nuestro trabajo). Queremos que sea
madas dificil llevar a cabo la amenaza y queremos también que si se lleva a cabo,
las consecuencias negativas para la organizacidn sean menores, ;qué medidas
podemos tomar para esto?

Considerar si la amenaza toca todos los espacios del defensor (casa, trabajo,
traslados etc.) y verificar si estan cubiertos por las medidas propuestas. Al
revés, se puede tomar cada medida y ver en qué espacio protegen a las PDDH
o reducen la posibilidad de que la amenaza se materialice.

Las personas suelen elegir medidas generales de seguridad y poco aplicables,
es importante hacerlas ver que tienen que ser especificas para que realmente
sean medidas. Por ejemplo, suelen decir cosas como “una medida es tener
una politica de acceso a la organizacion”, en este caso alentarlos a pensar
cuales serfan los componentes de esta politica entonces y qué mecanismos
especificos necesitarian para que se implemente.

Las personas suelen preguntar sobre medidas generales que sirvan
de antemano (preguntan por ejemplo si es bueno “cambiar de ruta
constantemente”). En este caso, explicar que no opinamos especificamente
sobre este tipo de medidas (ni las recomendamos ni las rechazamos a priori),
sino que las deben consensuar a la luz de su contexto especifico. Una medida
apropiada para una organizacion no necesariamente sirve para otra.

Las medidas deben ser realistas y apegadas al contexto de la organizacion.
Hay organizaciones que han estudiado y observado que en un contexto
de defensa de derechos humanos, ciertas medidas han funcionado para la
mayoria de organizaciones y son vistas como buenas practicas (i.e. no viajar
solo, cambiar de rutas, etc.). Estas posibles medidas y/o buenas practicas no
deben menguar la creatividad de la organizacién para buscar formas alternas
de protegerse. Es decir, al usar un catalogo de buenas medidas existe el riesgo
de caer en una férmula Unica que en caso de no poder ser cumplida deja en
desprotegida a la organizacion.

Silas PDDH insisten en tener alguna lista base que las oriente, para comenzar
a imaginar sus propias medidas se pueden referir a Front Line Defenders,
Manual sobre seguridad: Pasos prdcticos para defensores/as de derechos humanos
en riesgo, apéndices 5 a 15. [RA5]

Dejar claro que hasta ahora hemos seguido cuatro pasos para construir un
Plan de Seguridad:
1) Hemos priorizado las amenazas prioritarias en el Taller 1.

2) Hemos identificado las vulnerabilidades y capacidades relacionadas a cada
una de estas amenazas.

3) Hemos definido medidas que puedan disminuir las vulnerabilidades y
aumentar las capacidades.

4) Hemos identificado en qué apartado de un Plan de Seguridad podria ir cada
medida (protocolo, politica o plan de emergencia)
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Sesion 2

Planificacion

Marco General en caso de Emergencia

@é Objetivos

especificos:
e Que las PDDH desarrollen un Plan
para reaccionar ante cualquier tipo de

emergencia.

Llegar a un acuerdo sobre la definicion
de una emergencia entre las personas
integrantes de la organizacion.

® Presentar los elementos de reaccion
y prevencién de una emergencia:
“guardia”, “primer contacto”, “red de
apoyo”, “apoyo emocional’, etc. vy
valorar su utilidad para la organizacion.
e (Consensuar marco general de

actuacién en caso de emergencia.

Materiales

® Pizarrén o papelégrafos
e Plumones

e Fotocopias con Anexos para la sesion
[T2.M2.52; a,b,c,d,ef]

Recursos
adicionales
y lecturas
de apoyo:

e Protection International, Nuevo Manual
de Proteccion para los Defensores de
Derechos Humanos, cap. 1.7. [RA5]
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e

Puntos clave:

Antes de empezar con las actividades dejar claro que en esta sesion
empezaremos a desarrollar un plan para reaccionar ante cualquier tipo
de emergencia. Es decir que escogemos trabajar sobre un componente
especifico del Plan de Seguridad (Reaccion). iEsto no quiere decir que no
haya que cuidar los otros componentes! Sin embargo con la actividad
2 de la sesion anterior ya hemos visto un ejemplo de metodologfa para
desarrollar los otros componentes.

Para desarrollar un Plan de Emergencia se seguiran tres pasos:

1) Intentar llegar a una definicién consensuada y compartida de qué es
una emergencia

2) Definir qué personas deberfamos contactar en caso de emergencia
(lista de contactos de emergencia).

3) Definir los pasos a seguir en caso de emergencia (marco general de
actuacion)

Dar ejemplos de una definicion de emergencia: Emergencias son
aquellos hechos o situaciones que, por su gravedad para las personas o /y
organizaciones implicadas, tienen una repercusion directa con el trabajo de la
organizacion (a cualquier nivel). Ante estas situaciones se requieren acciones
rapidas y no siempre previsibles. Por hechos graves nos referimos a cualquier
tipo de incidente o situacion que genera riesgos para la seguridad de los
integrantes o que pone en peligro la integridad fisica o el bienestar emocional
de las PDDH.

Altrabajarlos tres elementos del plan de emergencia (definicion, contactos
y marco general de actuacion) dejar claro que ninguna definicion ni lista
es perfecta. No hay respuesta correcta o incorrecta. Lo importante es que
se llegue a un acuerdo entre las personas integrantes de la organizacion
y que la definicion y propuestas sean efectivas para responder a sus
necesidades.

Facilitar un formato que sirva de gufa a las organizaciones para documentar
emergencias [Anexo T2.M2.52f]

Recordar por qué es importante contar con un plan de emergencia antes
de que esta suceda: por el grado de estrés que implica y la rapidez de
respuesta que requiere, tener pasos pre definidos ayuda, tanto a que
no se escape ningun detalle importante, como para que la persona
directamente afectada por la emergencia y sus colegas sepan los primeros
pasos que se han de seguir.
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Estrategia y Plan de Seguridad

Actividades

Actividad 1: Definir conjuntamente una
emergencia.

Lluvia de ideas y discusion en plenaria a partir de
preguntas detonadoras @ 20 min

Plantear al grupo las siguientes preguntas:
¢Qué es una emergencia?

¢Qué criterios usamos para calificar un suceso como una
emergencia?

¢Podriamos dar algunos ejemplos?

Apuntar las ideas en el pizarrén o papeldgrafo que surjan de
las respuestas. Resumir las ideas para llegar a una definiciéon o
criterios minimos consensuados.

Tomar nota de los acuerdos alcanzados en la relatoria o en el
formato propuesto en la seccién de definicion de emergencia
y ejemplos. [Anexo T2.M2.52a]

Actividad 2: Definir los elementos de una
lista de contactos de emergencia y un marco
general de actuacién en caso de emergencia.
Presentacion () 20 min

Proponer criterios que podria tener una lista de contactos
de emergencia ver Propuesta de criterios para contactos de
emergencia. [Anexo T2.M2.52b] Por ejemplo Guardia, red de
apoyo, autoridades locales y federales, servicios publicos,
asesor legal, atencion psicoldgica, etc. estos criterios deben
servir de ejemplo y las personas pueden adaptarlos a las
necesidades que identifiquen.

Proponer criterios que podria tener un Marco general de
actuacion en caso de emergencia: ¢Quién es el primer contacto?
¢Quién y cémo se documenta y analiza lo ocurrido? ;Quién toma
las decisiones? ;Quiénes podrian abordar el impacto psicosocial
en la organizacién para gestionar los efectos de una emergencia?
¢CAmo se reacciona se contactan a las autoridades? ;Se contactan
aliados? ¢Se contacta a la prensa o es mds seguro mantener la
confidencialidad? [Ver Anexo T2.M2.52c]

Actividad 3: Realizar el directorio de contactos
de emergencia y trabajar los pasos a seguir en
caso de emergencias.

Ejercicio en grupos 40 min

Se divide a las personas en dos grupos:

El grupo 1 debe pensar en los contactos iniciales para los
casos de emergencia en sus distintos rubros. [Ver Anexo
T2.M2.52d]

El grupo 2 debe definir los pasos a seguir para reaccionar
en caso de emergencia. [Ver Anexo T2.M2.52e]

Cada grupo debe escoger algunos ejemplos de emergencia
para probar sus propuestas.

Actividad 4: Debate y consensos sobre
propuesta inicial para actuar en casos de
emergencia.

Discusioén en plenaria ) 40 min

Se pide que cada grupo elija una persona para explicar su
propuesta en plenaria.

Se debaten las propuestas de ambos grupos.

Se intentan consensuar pasos a seguir en caso de emergencia
o0 al menos acordar quién podria afinar la propuesta y cuando
se podrfa retomar la discusion (espacio y momento concreto).

La persona relatora toma nota de los acuerdos alcanzados en
las secciones de “Contactos de Emergencias”y “Marco General
de Actuacion” [Anexo T2.M2.52a] y se facilita un fFormato para
analizar y documentar una emergencia [Ver Anexo T2.M2.52f]
que les pueda servir de base para su trabajo ulterior para
casos de emergencia.
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Consejos de
facilitacion:
Para facilitar la Actividad 1 se puede dar el ejemplo de
definicion de emergencia dada en los puntos clave, sin
embargo esta definicion es solo un ejemploy es preferible

que las PDDH acufien su propia definicion.

Si no se logra con el grupo llegar a listas de contactos o
pasos concretos de reaccion intentar al menos acordar
quién afinard ambas propuestas y cuando y dénde se
retomaran las discusiones.

Para cada uno de los conceptos que presentamos y/o
proponemos, es siempre bueno retomar emergencias
previas que ya hayan tenido en la organizacion y ver cémo
funcionaron sus propios procesos.

No se deben forzar dinamicas que la estructura
organizacional no esté preparada para asumir. Es decir,
hay estructuras en donde la toma de decisiones vy los
primeros contactos siempre pasan por un cierto comité
directivo o ciertos liderazgos. Si es asi, ya hay una parte
predefinida y solo habria que pensar qué harian estas
personas si estuvieran involucradas como afectadas
directamente en la emergencia. Lo importante es que

todas las demas personas tengan esta claridad.

Es comun que surja la pregunta de si vale la pena
establecer lenguaje codificado. Nuestro rol facilitando
no es aprobarlo o desaprobarlo, pero hacerles pensar
en los pros y contras con algunos ejemplos. El uso de
codigos puede funcionar bastante bien en organizaciones
gue se mantienen constantes con su personal y tienen
tiempo para memorizarlos y volverlos parte de su rutina
(siendo entonces utilizado en general y no solo en caso de
emergencia). Por otro lado, hay que tener en cuenta que
durante una emergencia las personas olvidan incluso cosas
basicas por el nivel de estrés al que son expuestas. En el
caso de otras organizaciones, en una emergencia otras
reglas de seguridad relativas a los codigos y comunicacion
son ignoradas porque lo mas importante desde su punto
de vista es la claridad de la informacién y la resolucion de la
emergencia (es decir, usan cddigos en su dia a dia, pero si

hay una emergencia prefieren no usarlos).

Cuidar que lalista de contactos de emergencia no se vuelva
un directorio de la organizacion. La lista debe limitarse a
contactos importantes, relevantes y cada persona que
esté en la lista debe tener una funcion. Una lista también
es importante para detectar relaciones que nos hacen
falta construir Por ejemplo: ¢tenemos un abogado/a al que
llamar? stenemos relacidn con especialistas u organizaciones
para atender casos de violencia de género o de impacto
psicosocial organizativo?

Hacer énfasis en que en muchas ocasiones las
emergencias implican situaciones complicadas e intereses
contrapuestos. Por ejemplo puede ponderarse denunciar
en medios una agresion sexual a una integrante de la
organizacién para exigir justicia pero por otro lado sin
su consentimiento para hacerlo puede provocar una
revictimizacion de la persona afectada. En otros casos de
emergencia se puede decidir evacuar a una PDDH, pero si
no se evalla el impacto psicosocial de exiliar a esa persona
de su comunidad los efectos contraproducentes de dicha
medida pueden ser mayores que los beneficios. [ver RA4
para recursos en caso de emergencia con perspectiva
psicosocial y de salud mental] Por ejemplo algunas
organizaciones prefieren contactar con autoridades,
mientras que otras no. Este tipo de situaciones
complicadas es el que se deben de ir planteando al

clarificar los procesos en el marco general de actuacion.

Los anexos referidos en esta sesidon no suelen ser Utiles
para todos los perfiles de PDDH como defensores
comunitarios o defensores de base. En este caso, se puede
definir una lista de situaciones en las que las personas
participantes consideran que ameritan dar una respuesta
de emergencia: ¢puede esperar o tiene que resolverse en el
momento que se da? sdejarias lo que estds haciendo para ir a
resolver la situacion? etc. y trabajar los mismos elementos
propuestos en la actividad 3 (contactos y pasos a seguir).
La persona que facilita puede también formular preguntas
basadas en los anexos para guiar la actividad trabajando
con un Metapldn o papeldgrafos dénde las personas
participantes escriban/dibujen los acuerdos alcanzados (a
quienes contactar y qué pasos seguir). Puede ser Util usar
ejemplos de emergencias pasadas y evaluar qué funciond

O Nno.



Implementacion

Estrategia y Plan de Seguridad

Niveles, Espacios, Recursos y Responsabilidade

@é Objetivos

especificos:

Sensibilizar sobre la interconexiéon de
los tres niveles de implementacion del
Plan de Seguridad.

Promover el compromiso institucional a
favor de la seguridad.

Identificar  las  necesidades  de
espacios, recursos y definicion de
responsabilidades
organizacion para definir el Plan de
Seguridad en tres fases: 1) planificacion,

2) implementacién y 3) evaluacion.

dentro de la

Llegar a un acuerdo sobre las activi-
dades pendientes que la organizacion
deberd trabajar ulteriormente para
definir su Plan de Seguridad con mayor
detalle.

Materiales

Pizarron

Plumones

Papelografo o diapositivas con los
Niveles de Implementacion de la politica
de Seguridad. [Anexo T2.M3.57]
Formato de preparacion de un Plan de
Seguridad [Anexo T2.M2.S7b] Trabajado
en el Médulo 2, Sesién 1 de este taller

Recursos
adicionales
y lecturas
de apoyo:

Protection International, Nuevo Manual
de Proteccién para los Defensores de
Derechos Humanos, cap. 2.2y 2.3. [RA5]

1h 15min

e

Puntos clave:

Los planes, protocolos etc. son indtiles si no son implementados y
respetados.

Las reglas de seguridad no se deben entender como reglas “duras” que
hay que imponer. Por el contrario, las reglas suelen respetarse cuando
las personas integrantes de la organizacion las entienden, se las apropian
y se sienten participes del proceso de manejo de la seguridad en la
organizacion.

Para que una Politica de seguridad se pueda implementar se necesita de
compromiso en tres ambitos:

1) Individual. La seguridad es un asunto que incumbe a todas las personas
integrantes de la organizacién y cuyas medidas tocan incluso a sus
relaciones con sus familias, comunidades, etc. fuera del trabajo. Para
que un Plan de Seguridad funcione todas las personas de la organizacion
deben internalizar y seguir las medidas consensuadas e incorporar estas
medidas a sus funciones cotidianas.

2) Institucional: La organizacion debe tomar medidas para que se
implemente el plan integrando la seguridad en los planes y agendas de
trabajo atribuyendo recursos y distribuyendo responsabilidades. En
este sentido la organizacion tiene que dedicar espacios para el analisis,
supervision, formacion, etc. yasegurar que hay mecanismos para que todas
las personas integrantes conozcan las medidas de seguridad. No menos
importante es el rol de la organizacion para evaluar la implementacion de
los planes, protocolos y politicas para mejorarlos.

3)) Inter-organizacional: Se debe trabajar por un minimo de coordinacion
con organizaciones aliadas u otras organizaciones con las que trabajamos
de cerca y de las cuales depende en gran medida nuestra seguridad.
Por ejemplo no sirve tener protocolos de encriptacion de la informacion
sensible a nivel interno si al compartirla con organizaciones aliadas éstas
no tienen los mismos protocolos. De la misma manera es bueno saber
coémo reaccionarfan las organizaciones pertenecientes a nuestras redes
de apoyo silos llamamos en caso de emergencia.

La politica de seguridad deberfa aparecer como una introduccién al Plan
de Seguridad de la organizacion ya que define los espacios, recursos y
responsabilidades y detalla los procedimientos para el diagndstico, la
planificacion, la implementacion y la evaluacion del Plan.
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Médulo 3
Sesion 1

Actividades

Actividad 1: Explicar los Niveles de
Implementacion de la politica de seguridad.
Presentacion () 30 min

Explicarquelaseguridadesunasuntoqueimplicalaparticipacion
de todas las personas integrantes de la organizacién y debe ser
implementada en tres niveles: individual, institucional e inter-
organizativo.

Explicar que al interior de la organizacion el compromiso hacia
la seguridad pasa por una politica institucional que define
espacios, recursos y responsabilidades para implementar el
Plan de Seguridad.

Consejos de
facilitacion:

e Sjla primera parte de la sesion resulta muy conceptual

para el grupo puede omitirse. Por ejemplo con defensores
comunitarios podemos comenzar a trabajar directamente
con las definiciones de: 1) ;Qué necesitan para implementar
cada medida? (recursos) 2) ¢;Cudndo y ddnde la van a
implementar? (espacios)y 3) ¢Quién estd encargado de hacer
posible que se implemente la medida? (responsabilidades).

e No hay que confundir el respeto de todas las personas por
las reglas de seguridad, con que todas las personas de la
organizacion tendran exactamente las mismas medidas de
seguridad. Hay personas que se desplazan con el trabajo,
hay personas que son mas 0 menos visibles, que tienen
diferentes perfiles, que manejan informacién sensible, hay
grupos dentro de una organizacion que son susceptibles a
violencias especificas de género como la agresion sexual,
etc. Hay que reconocer el riesgo de todas las personas
tomando en cuenta sus capacidades y vulnerabilidades
especificas. Esto implica que sin minimizar el riesgo
de ningln integrante, se debe reconocer que cada
persona dentro de la organizacién tiene roles y niveles
de riesgo diferentes. Por ejemplo puede haber reglas de
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Actividad 2: Consensuar responsabilidades y
recursos necesarios.
Discusidon en plenaria y trabajo en grupos 45 min
Se plantean al grupo las siguientes preguntas:
¢Qué protocolos, politicas o planes de emergencia estdn
entonces pendientes de desarrollar?
¢Quién o quienes tienen la responsabilidad de desarrollar esto?
¢Qué recursos se necesitan para desarrollar esto?

¢Cudndo se va a desarrollar esto (espacio en la agenda de
trabajo) con qué plazos?

Se toma nota de los acuerdos. Se explica que quedan como
una tarea para la organizacién, es importante definir, espacios,
responsables y plazos concretos para estas tareas.

A partir de los consensos se intenta completar el Formato
de preparacién de un Plan de Seguridad [Anexo T2.M2.51b]
que ya se habia trabajado. Un grupo trabaja la columna de
responsabilidades y otro grupo la de recursos necesarios.

convivencia dentro de la oficina o ciertas reglas especificas
del tiempo libre que todos deberan aplicar, pero reglas
de comunicacién diferenciadas para aquellas personas
gue documentan casos o que acompafian directamente
a victimas de violaciones de DDHH.

® Recordarquecomosevioeneltaller 1,ser PDDHen México
conlleva un nivel de riesgo que trasciende los espacios de
trabajo. Cada persona tiene el derecho de decidir si esta o
noy hasta qué punto dispuesta a asumir su nivel de riesgo
especifico con los consiguientes cambios que eso implica
en su vida profesional y privada. A pesar de lo anterior
se debe recordar que las decisiones de cada persona
en este sentido también pueden afectar la seguridad de
otras personas (en el circulo cercano de la familia y la
comunidad, PDDH de nuestra y de otras organizaciones
asi como a las victimas de violaciones de DDHH con las
que trabajamos). Por eso es necesario el compromiso de
todas las personas en la organizacién y una conciencia
colectiva sobre el riesgo al que estédn expuestas o0 cOmo
sus acciones u omisiones pueden influir en la seguridad
de terceras personas.



Evaluacion

Estrategia y Plan de Seguridad

La Rueda de la Seguridad

@é Objetivos

especificos:

Explorar los diferentes componentes
de la seguridad a través de la rueda de
la seguridad para revisar el contenido
del taller y recordar que la seguridad
se debe implementar a nivel individual
y organizacional.

® Promover una reflexion individual, so-
bre el manejo de la seguridad fuera y
dentro del trabajo.

e Compartir las valoraciones sobre el manejo
de la seguridad por parte de la organizacion.
e |dentificar los puntos que quedan por

fortalecer.

Materiales

® Plumones o colores

® Fotocopias y/o Papeldgrafo o diaposi-
tivas con la Rueda de la Seguridad (nivel
individual) [Anexo T2.M4.S57] y Rueda
de la Seguridad (nivel organizativo)
[Anexo T2.M4.51b]

Consejos de
facilitacion:

rueda es bueno

rellenar la

e Para
colorear el drea de la rueda que se
valora cumplir. [Ver Anexo T2.M4.51c]

® Generalmente las ruedas rellenadas
no son uniformes ni perfectamente
redondas. Se puede hacer una
analogfa con las ruedas de un carro
y mostrar que si no son uniformes el
carro no puede rodar adecuadamente.

® Se recomienda guardar o fotografiar
algunas ruedas o tomar notas de
esta sesion en la relatoria para poder
revisar con la organizacion si ha habido
progresos en las reuniones posteriores
de seguimiento.

Puntos clave:

e Para lograr una buena gestion de la seguridad tenemos que lograr cumplir
a cabalidad con todos los componentes de la rueda de la seguridad tanto a
nivel individual como organizativo: 1) Experiencia y cohesion adquiridas, 2)
Formacion, 3) Sensibilizacion y actitud, 4) Planificacion, 5) Reparto de respon-
sabilidades, 6) Respeto a las reglas y compromiso, 7) Analisis de los incidentes
de seguridad y respuestas a los mismos y 8) Evaluacion de la gestion.

Actividades

Actividad 1: La rueda de la Seguridad.
Presentacion 10 min

Explicar los 8 componentes de la rueda de seguridad.

Actividad 2: Llenar nuestra Rueda de la Seguridad a nivel individual.
Ejercicio individual @ 10 min

Pedir que cada persona del grupo rellene una Rueda de la Seguridad (nivel individual.)
[Anexo T2.M4.51]

Pedir a algunas personas que se ofrezcan de voluntarias para compartir sus puntos
fuertes y sus aspectos por fortalecer.

Actividad 3: Llenar nuestra Rueda de la Seguridad a nivel organizativo.
Ejercicio en grupos y presentacion en plenaria 25 min

Explicamos como se adaptan esos 8 radios de la rueda individual a la organizacion.

En grupos de 3 a 5 personas, las personas participantes rellenan una Rueda de la
Seguridad (nivel organizativo) [Anexo T2.M4.57b]

En plenaria se presentan las distintas ruedas que llenaron a nivel organizativo y
se debate hasta llegar a un consenso sobre qué puntos quedan por fortalecer de
forma prioritaria.

Recursos

adicionales

y lecturas

de apoyo:

® Protection International, Nuevo Manual de Proteccién para los Defensores de
Derechos Humanos, cap. 2.1. [RA5]
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Conclusion

Compromisos de seguimiento,
evaluacion y cierre

@é Objetivos

especificos:
Revisar el contenido y los conocimien-
tos adquiridos.

Identificar tareas y responsabilidades
para darle seguimiento al taller e
implementar lo aprendido.

Acordar el seguimiento.

Evaluar el taller.

Materiales

Papeldgrafos
Plumones
Metapldan
Hojas

Papelografo con un punteo de los
Objetivos generales del taller y resultados
esperados

Fotocopias con Formato de evaluacion
individual de taller y la facilitacion
[Anexo T1.M3.51b]

Urna o caja de cartdn con una ranura
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Puntos clave:

e Enfatizar que si la organizacion no le destina los recursos (responsables,
espacios, tiempo, etc.) al ambito de seguridad y proteccion no se podran
llevar a cabo estrategias ni planes integrales.

e Abordar las expectativas de seguimiento y acordar si se necesita
seguimiento, de qué tipo y como se podria dar.

e Revisar los acuerdos alcanzados y establecer los compromisos con
las personas participantes en cuanto a las estrategias de seguridad y
proteccion que seran desarrolladas a nivel organizativo

e Hay que revisar las tareas apuntadas e identificar plazos, espacios,
recursos y responsables con un nivel aceptable de detalle y claridad.

e Cerciorarnos que no hayan quedado dudas sobre los aspectos
fundamentales del taller.

e FEvaluar el tallery la facilitacion.

Actividades

Actividad 1: Revision de “Actas y Acuerdos”.
Discusion en plenaria @ 15 min

Mientras las personas participantes van identificando las tareas pendientes,
sondear las necesidades y voluntad para una asesorfa ulterior (tener en cuenta las
posibilidades de los talleres 3y 4 del PASP).

Plantear al grupo las siguientes preguntas:
¢Cudndo podriamos realizar una entrevista de seguimiento?

¢Sienten que necesitan otras asesorias?

Actividad 2: Evaluacion del cumplimiento de los objetivos del
taller y expectativas Seguridad.
Trabajo en plenaria 10 min

Retomar las expectativas de las personas participantes trabajadas al inicio del taller.
En un papeldgrafo se pegan las expectativas iniciales del grupo del lado izquierdo
y a la derecha se hacen tres columnas para evaluar el cumplimiento de las mismas:
1) se cumplio 2) se cumplié parcialmente y 3) no se cumplié. Para cada una de las
expectativas se pide que cada persona pegue un papelito adherible en la columna
que considere.



Consejos de
facilitacion:

Si el grupo no quiere llegar a acuerdos

en términos del seguimiento no hay
que forzarlo.

Si se tiene mas tiempo al final se puede
optar por la evaluacion en fotocopias
que permite sistematizar mejor la
informacion y retroalimentaciones.
Algunos grupos prefieren rellenar las
evaluaciones sin la persona que facilita
presente. Se pueden poner cajitas a
modo de urnas para que se depositen
las evaluaciones individuales dobladas

y de forma anénima.

Estrategia y Plan de Seguridad

En otro papeldgrafo se tiene listo un punteo de los Objetivos generales del taller y
resultados esperados. Enfrente de cada aspecto del punteo se hacen tres columnas
al igual que para las expectativas y se pide que las personas peguen un papelito
adherible en la columna que consideren. También pueden escribir sobre el papelito
que peguen si gustan ahondar en algln objetivo especifico si sienten que hubo
aspectos del objetivo que se les dificultaron o que no se cumplieron a cabalidad.

La persona que facilita hace un recuento y revisa especialmente aquellos objetivos
y expectativas que falté cumplir a cabalidad. Se contrasta si dichos objetivos y
expectativas estaba en las posibilidades planteadas por el taller o si se pueden
abordar en talleres subsecuentes.

Actividad 3: Evaluacién del taller y la facilitacion.
Trabajo individual o plenaria 10 min

Escoger una de las siguientes formas de evaluacion:
Plantear al grupo las siguientes preguntas:

a) En un papeldgrafo se hacen dos columnas: 1) adecuado y 2) puede mejorar.
Se reparten papelitos con los distintos criterios adaptados de las 2 tablas del
Formato de evaluacion individual de taller y la facilitacion [Anexo T1.M3.51h]

Se les pide que cada quien tome 3 criterios de evaluacion del taller y 3 criterios
de evaluacion de la facilitacion (de preferencia aquellos donde tengan mas
que aportar o que les llamaron la atencion para evaluar) y que escriban sobre
los papelitos con sus opiniones, criticas y sugerencias. Luego se les pide que
adhieran los papelitos en una de las dos columnas segln corresponda a su
punto de vista.

b) Se distribuyen individualmente fotocopias del Formato de evaluacion
individual de taller y la facilitacion [Anexo T1.M3.51b]. Se pide a las personas que
lo llenen y lo depositen doblado y de forma andnima en una caja o urna.

Actividad 4: Conclusién.
Discusién en plenaria 10 min

Se da una oportunidad para dudas y comentarios al grupo, se comentan las
apreciaciones y se hace una Ultima ronda de criticas y sugerencias.

Se recuerda la confidencialidad de lo abordado en los talleres.

Se dan los agradecimientos y se clarifica que se deja la posibilidad abierta para futuros
talleres.
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Elementos basicos de un Plan de Seguridad

PREVENCION

Situaciones

Especifica o

Actividades
Extraordinarias

EJECUCION

Actividades
Ordinarias/
Normas para
El dia al dia

REACCION

Emergencias
Incidentes

Protocolos

Por ejemplo:

Protocolo para los viajes en zonas de alto riesgo,
Protocolo para la proteccion de testigos y victimas en riesgo,
Protocolo para la organizacion de eventos publicos,

Protocolo de salud mental y manejo de estrés previo a un
careo o audiencia judicial clave, protocolos de prevencion de
violencia de género, etc.

Politicas permanentes

Por ejemplo:

Manejo de la informacion, sistema de comunicacion,

Control del acceso a espacios clave, seguridad de las sedes,
seleccion del personal, politica de seguridad digital, politica
de salud mental, transversalizacion de género en las politicas
permanentes, etc.

Planes de emergencia

Por ejemplo:

Plan en caso de cateo & allanamiento
Plan en caso de secuestro
Plan en caso de detencion

Plan en caso de estrés acumulativo excesivo o estado de
shock

Plan en caso de robo de informacidn sensible
Plan en caso que una persona no se reporte, etc.
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Formato de preparacion del plan de seguridad

Amenaza prioritaria:

Trabajar en el Taller 2,

Trabajadas en el Taller 1,
Modulo 3, Sesidon 1

Modulo 2, Sesién 6 Trabajar en el Taller 2, Médulo 2, Sesidon 1
Plan de seguridad Responsabilidades
Conjunto de pasos concretos y realistas que deben ser Personas puntos focales
dados para reducir las vulnerabilidades y aumentar o unidades dentro de la
las capacidades de la organizacién ante una amenaza. organizacion.

Componente del plan I Recursos
. Identificar si es de prevencion Implemen- hecesarios
Vulnerabili- “gggl'ﬂfj aC:je (protocolos), ejecucion (politicas tacién Elaborary § Necesidades
dades permanentes) o reaccion (planes de Nivel indi- J Supervisar [ materiales, fi-
emergencia o respuesta). vidual/institu- cQuién nana.eras_,’de
cional/entre § asegurard la gcapacitaciony
orgs. supervisién Jj asesorias, etc.
ZQuién debe de estas
seguir esta medidas de
medida y en seguridad?
qué plazos?

Capacidades

Acciones
basicas y
concretas de
prevencion,
ejecuciony § Prevencion Ejecucion W Reaccion

reaccion.
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Acuerdos sobre el Plan de Emergencia

Acuerdos sobre el Plan de Emergencia
DEFINICION DE UNA EMERGENCIA

o criterios para determinar cuando se trata de una “emergencia”

Ejemplos de emergencias:

Contactos de emergencia

Contactos:
Redaccién y actualizacion Plazo de actualizacion ¢Quién debe tenerlos?
¢Quién? ¢Cuando?

Marco general de actuacion

Pasos:

Primer contacto Analisis / Documentacion Toma de decisiones
Contactos con red de apoyo, Apoyo emocional Evaluacién de los resultados
autoridades, apoyo psicosocial, / Memoria

abogada/o, etc.
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Propuesta de criterios para

contactos de emergencia

Primer Contacto dentro de la
organizacion y persona de
“Guardia” designada

Red de Apoyo

Autoridades

Servicio publicos

Asesor legal

Atencion psicolégica
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Persona de la organizacion disponible
fuera de las horas de oficina. Se encarga
de responder ante cualquier situacion de
emergencia. Lleva consigo los contactos de
emergenciay conoce muy bien el Plan General
de Emergencia asi como los diferentes planes
de reaccion para poder ofrecer una repuesta
rapida.

Contactos de confianza con quien se puede
comunicar fuera de las horas de oficina.
Organizacionesaliadas, familiares, personajes
influyentes, difusion de denuncias, acciones
urgentes, etc.

Funcionario/a publico/a con quien se puede
comunicar fuera de las horas de oficina para
obtener una asistencia apropiada

Servicio médicos de emergencia, bomberos,
policia local, taxi de confianza, etc.

Con quien se puede comunicar en cualquier
momento para asesorias puntuales o iniciar
procedimientos legales.

Personal  especializado  para  eventos
traumaticos, situaciones que generen shock
0 que requieren especial atencion desde
la perspectiva psicosocial, tanto para las
personas directamente afectadas por la
emergencia como para sus colegas y circulo
cercano afectados/as.
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Propuesta de Marco general de
actuacion en caso de emergencia

Primer Contacto

Comunicacion de la emergencia dentro de la organizacion. ;.Como y a quiénes se comunica la emergencia?

Documentacion y Analisis

En el “primer contacto” se nombra la emergencia, las personas afectadas, el lugar, etc. pero muchas veces
no se puede dar muchos detalles por lo que puede ser necesario documentar mejor la situacion antes de
seguir con la activacion (pe. antes de contactar a las autoridades, de avisar a medios de comunicacion, etc.)
¢Procedimiento para la documentacion y el analisis?

Coordinacion / toma de decision

Las responsabilidades en cuanto a la toma de decision (tipo de reaccion, contacto con autoridades, medios,
red de apoyo, procedimiento legal o no) deben estar definidas de antemano de manera clara para todas y
todos. ¢Quiénes coordinarian o tomarian las decisiones en caso de emergencia?

Apoyo emocional

Las personas directamente afectadas por la emergencia, sus colegas y circulo cercano afectados/as pueden
requerir asesorfa o intervencion de personal especializada. /A quién se puede recurrir para el apoyo psicolégico
de emergencia? ;Quiénes podrian abordar el impacto psicosocial en la organizacion para gestionar los efectos
de una emergencia? ;Quién se comunica con dicho personal?

Contacto con la Red de Apoyo

¢A cudles organizaciones aliadas / personas de confianza se tiene que avisar?
¢Con qué objetivo? ;Quién se comunica con ellos?

Contacto con las autoridades

¢Queremos contactar con autoridades? Si decidimos contactar: ;Cuales funcionarios publicos se tiene que
avisar? ;Con qué objetivo? ;Quién se comunica con autoridades?

Contacto con las autoridades

¢Queremos hacer publica la emergencia? (El hacer publica la informacién podria revictimizar a las personas
o comunidades afectadas? Si decidimos avisar: ¢A quiénes avisamos? ;Con qué objetivo? ;Quién se comunica
con medios de comunicacion?

Memoria de la emergencia

Puede ser Util documentar o que sucede partir del momento inicial en el cual se identifica la emergencia. (Por ejem-
plo autoridades contactadas y sus respuestas, otros incidentes de seguridad, actuacion de la red de apoyo, etc.)
¢Quién llevaria la sistematizacion de la respuesta a la emergencia y analizarfa lo sucedido para aprender de ella?
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Definicion de contactos de emergencia

Primer Contacto ¢A quién se tiene que avisar primero dentro de la organizacion?
¢Con quién se tiene que comunicar si esta persona no esta disponible?
¢Hay siempre una persona “de guardia"?

Red de Apoyo En caso de emergencia ¢hay que avisar a otras organizaciones / personas
de confianza?

Fuera del horario de oficing, ¢se puede contactar con la gente de las
organizaciones que forman parte de la Red de Apoyo?

¢Tenemos los nUmeros de unos familiares de los integrantes? ;se tienen
que avisar?

Autoridades ¢Hay autoridades locales, estatales o federales que conocen del trabajo
de la organizacion y podrfan generar un coste politico para reducir las
amenazas y/o que se deberian avisar para responsabilizarles de la
seguridad de los integrantes?

¢Quién de la organizacion se puede comunicar con estas autoridades?

:Se necesita de una decision dentro de la organizacion para contactar a
estas autoridades?

;Tenemoslos nimeros personales de estas autoridades para comunicarse
con ellos en cualquier momento?

Apoyo legal ¢La organizacion tiene un abogado? (Esta disponible en cualquier
momento para todas las personas de la Organizacion?

Apoyo emocional A quién se puede recurrir para el apoyo psicoldgico de emergencia?
¢Quiénes podrian abordar el impacto psicosocial en la organizacion para
gestionar los efectos de una emergencia?

Apoyo Mediatico ¢Qué medios de comunicacion periodistas o redes mediaticas
serfan utiles para difundir informacion que nos ayude en caso de
una emergencia?

Servicios publicos Policila, Ambulancia, Bomberos. Taxi de confianza. Otros.

Pendientes Responsabilidades
(contactos/ acuerdos que hacen falta) Redaccién y actualizacién: ;Quién y cudndo?

¢Quién debe tener esta lista consigo y cuando?
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Definicion de los pasos a seguir

en caso de emergencia

Primer Contacto ¢A quién se tiene que avisar primero dentro de la organizacion?

¢Hay siempre una persona “de guardia”?

¢Con quién se tiene que comunicar si ésta persona no esta disponible?

¢Es tarea de la gente en situacion de emergencia contactarse con esta persona o tarea de
la “guardia”?

¢La persona que sirve de “primer contacto” debe avisar a los demas miembros de la
Organizacion? Quién.

¢Esnecesaria unareunién de emergencia o solo un contacto telefénico entre los miembros?

Analisis y ¢Quién se encarga de documentar y analizar el incidente?
documentacién ¢A quiény como se comunicara esta informacion?

;Todos los integrantes saben cémo documentar y analizar una situacion de emergencia?
¢Es necesario crear un formato o revisar en conjunto los pasos de analisis?

Coordinacion / toma Dentro de la organizacion ;quién toma la decisién sobre la respuesta a esta emergencia?
de decision

¢Hay un proceso de consulta?
¢Quién decide si se deben iniciar procedimientos legales?

Apoyo emocional ¢Quién se queda en contacto con la/s persona/s afectada/s para atender sus necesidades?
;Quiénes podrian abordar el impacto psicosocial para gestionar los efectos de una
emergencia a nivel individual y organizativo (estrés, miedo, ansiedad, shock, etc.)?

Memoria evaluacion ¢Quién se encarga de documentar todo lo que sucede partir del momento inicial en el cual
se identifica la emergencia? pe. Autoridades contactadas y sus respuestas, otros incidentes
de seguridad, actuacion de la red de apoyo, etc.

;Existen espacios para evaluar en conjunto la reaccion y sus resultados?

Red de Apoyo En caso de emergencia ¢hay que avisar a otras organizaciones / personas de confianza /
familiares?

¢Quiény con cudl objetivo?
¢Quién toma la decisién de contactarlos?
¢Quién se comunica con ellos?

Autoridades ¢Hay autoridades locales, estatales o federales que conocen del trabajo de la organizacion
y podrian generar un coste politico para reducir las amenazas y/o a quienes se deberian
avisar para responsabilizarles de la seguridad de los integrantes?

¢Se necesita de una decisiéon dentro de la organizacion para contactar a estas autoridades?
;Quién puede tomar semejante decision?

¢Quién se comunica con ellos?

¢Se contacta automaticamente a la prensa en caso de emergencia o mas bien se necesita
una decision dentro de la organizacién antes de contactarla? ;Quién decide el mensaje?
¢Quién se comunica con ellos?

Pendientes: Responsabilidades:
(contactos/ acuerdos que hacen falta / otras tareas). Redactar el Plan general de Emergencia.

(Poner por escritos los pasos y darlos a conocer
a todos los integrantes y definir quién y cuando).
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Formato para analizar

y documentar una emergencia

1) Establecer los hechos y analizarlos

Resumen de Cuando. Dénde Actores involucrados

lo que pasé Fecha. Hora

(o esta pas- Victima Agresores
ando)

Fuente de informacion Fiabilidad de la informacion

2) Analisis y reaccion de las contra partes locales implicadas

¢ Cual es su andlisis e interpretacion de los hechos?

¢, Cual va a ser su reaccion y estrategia frente a lo sucedido?

3) Analisis de los acontecimientos: por qué ha sucedido esto

¢, Por qué sucedieron los hechos?

¢, Por qué a ésta persona/comunidad/ONG?
¢, Por qué en ese momento?

¢, Por qué de esta manera?

4) Tipo de reaccion

Inmediata o posterior = Auténoma o Accion legal o se Denuncia publica
¢ Cuando? implicando otros decidira no usar las o0 se mantendra el
actores ;Quién? vias judiciales evento confidencial
¢ Cual? ¢, Coémo?

5) Definir los objetivos de la reaccion y las actuaciones concretas

Accién Objetivo Responsable Plazo
6) Documentar y evaluar la reaccion
Accién Resultado Seguimiento
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Niveles de Implementacion de
la politica de seguridad

Individual (cada integrante sigue el Compartir y analizar los IdS y las
plan de seguridad). medidas de seguridad.

Institucional (la organizacion en
conjunto sigue el plan).

Analizar |dentificar nuevas amenazas
y ajustar las medidas de seguridad.

Inter-organizativo (cooperacion
con orgs. aliadas para la
seguridad).

Supervisar la implementacion del
plan de seguridad.

Evaluar la efectividad del plan.

Nivel 1 Nivel 2
Compromiso Definicion de
Institucional e individual espacios y recursos

Nivel 4 Nivel 3
Distribucion de Asignacion de
responsabilidades recursos

Asignar responsabilidades para
el diagndstico, la planificacion, la
implementacion y la evaluacion.

Recursos de capacitacion y
asesorias necesarias.

Recursos laborales y tiempos para
Asignar responsabilidades para la planificacion y evaluacion.

puntos focales de cooperaciéon con
otras organizaciones, contacto con
autoridades, etc.

Recursos materiales como inversion
en insumos y destinacion de recursos
economicos (fondos de emergencia,
seguridad de las sedes, etc.).
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La rueda de la seguridad (nivel individual)*

EXPERIENCIA
¢Tengo experiencia previa
en manejo de seguridad?
FORMACION

¢Recibf una buena capacitacion?
;Tengo acceso a material, lecturas, etc.?

ANALISIS Y OBSERVACION

¢Estoy atento a mi entorno?

¢ldentifico los incidentes?

;Tomo tiempo para analizar elcontexto, los riesgos, etc.?

CONCIENCIA
;Soy consciente de los riesgos y de mi necesidad de
proteccién?

PREVENCION
Cuando planeo actividades, viajes, etc. ¢Integro medidas de
prevencion?

CUMPLIMIENTO DE NORMAS INSTITUCIONALES
;Entiendoycumplo contodaslas normas de miorganizacién?

*Adaptada de Peace Brigades International (Oficina Europea) & Frontlinde Defenders,
Manual de Proteccién para los Defensores de Derechos Humanos, cap 7.
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GESTION DE LA SEGURIDAD DURANTE LOS TIEMPOS LIBRES
¢Platico de los incidentes con mi entorno social, busco conocer
su interpretacién, comparto mis propuestas de reaccion?
;Tengo la capacidad de involucrar a mired social en la reaccion
ante estos incidentes?

REACCIONES ANTE INCIDENTES DE SEGURIDAD

¢Se contacta automdticamente a la prensa en caso de
emergencia 0 mas bien se necesita una decisién dentro de la
organizacién antes de contactarla? ;Quién decide el mensaje?
¢Quién se comunica con ellos?

EVALUACION DE MI REACCION

Después de una situaciéon de riesgo, una emergencia o un
incidente, ;Tomo el tiempo de valorar mi reaccién y compartir
mi valoracién con los demas? ¢Evallio también la reaccién de
mi familia u otros conocidos involucrados?
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Anexo

La rueda de la seguridad (nivel organizativo)*

xperiencia
cgm%artlda

2 \a
\odeg

ulacion
a°“;:‘adual

T~ yionaoNo?

ofeqen 2@ 5, v°
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EXPERIENCIA
¢Tengo experiencia previa en
manejo de seguridad?

FORMACION

¢Recibf una buena capacitacion? FUMPLIMIENTO DE NORMAS . B

Tengo acceso a material, lecturas, etc.? ¢Entiendoy cumplo contodas lasnormas de miorganizacion?

¢ , , etc.s

CONCIENCIA REACCIONES ANTE INCIDENTES DE SEGURIDAD

\Etoy atento a mi entorno? ¢(Platico de los incidentes con mi entorno social, busco

C’Iden)t/iﬁco los incidentes? ) conocer su interpretacién, comparto mis propuestas de

;Tomo tiempo para analizar elcontexto, los riesgos, etc.? reaccion? ;Tengo la capacidad de involucrar a mi red social

' T en la reaccion ante estos incidentes?

PLANIFICACION .

¢Soy consciente de los riesgos y de mi necesidad de I_EVALUACION -

oroteccién (estrés, miedo, ansiedad, shock, etc)? ¢Se contacta automaticamente a la prensa en caso de
' ' ' T emergencia 0 mas bien se necesita una decisién dentro

IMPLEMENTACION

de la organizacion antes de contactarla? ;Quién decide el

Cuando planeo actividades, viajes, etc. ¢Integro medidas mensaje? (/Quién se comunica con ellos?

de prevencién?

*Adaptada de Peace Brigades International (Oficina Europea) & Frontlinde Defenders,
Manual de Proteccién para los Defensores de Derechos Humanos, cap 7.
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La rueda de la seguridad (ejemplo de rueda
rellenada después de las actividades)
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Manejo de
Informacion Sensible

El taller sobre Manejo de Informacién Sensible se
enfoca en los riesgos especificos a los sistemas
de comunicaciones y de almacenamiento de
la informacién. El taller condensa y adapta las
herramientas y los procesos desarrollados en los
talleres 1y 2 en relaciéon con la problematica particular
del manejo y comunicacién de informacion de forma
segura. Este taller impulsa la construccion de una
politica de comunicacion y manejo de informacion
adaptada al contexto de las PDDH. Lo anterior se hace
a partir de un mapeo de la informacién y un analisis
del riesgo especifico del manejo de la informacién
en la organizacion. El taller plantea impulsar una
vision amplia de la seguridad de la informacion
desde la seguridad de las sedes donde se almacena
la informacién hasta las comunicaciones entre los
integrantes de la organizacion.
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Considerar dar el taller en un dia y medio. Contar al menos

Objetivos generales

del taller y resultados
esperados:

Ofrecer una metodologfa para realizar un diagndstico de
la seguridad de la informacion de la organizacion

Desarrollar una vision amplia de la seguridad de la
informacion en el ambito de las sedes, almacenamiento
y las comunicaciones de la organizacion.

Impulsar la elaboraciéon de wuna politica sobre
comunicaciéon 'y manejo de informaciéon sensible,
considerando tanto la seguridad fisica como la

proteccién de la informacion.

Lo que el taller

NO pretende:

Restringir todos los contenidos a un taller de seguridad
digital. El taller contempla el Médulo Opcional B en Se-
guridad Digital pero abarca mas que este tema.

Ofrecer apoyo técnico profesional o un laboratorio de
practicas de manejo de informacion.

Instalar programas o dispositivos de seguridad en las
sedes y/o computadoras de las organizaciones.

Duracion total

8 horas (sin contar pausas ni modu-
los opcionales adicionales A y B).

Calendarizacion

con 2 horas de pausa en un dia repartidas a lo largo del dfa.

Si se decide incluir los médulos adicionales se debe afiadir

minimamente un dia adicional al taller por cada mdédulo

incluido.
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Plan General
del Taller:

Moédulo 1:
Sesion 1

Bienvenida e introduccion
Presentacion, expectativas, revision de
agenda y acuerdos de convivencia

Modulo 2:  Informacién sensible,
amenazas latentes y tecnologia

Sesion 1 Seguridad de la informacién

Sesion 2 Andlisis de contexto

Sesion 3 Informacién sensible

Sesion 4 Anédlisis de actores e IdS

Sesion 5  Amenazas prioritarias y anélisis de riesgo

Mddulo 3: Politica sobre Manejo de
Informacion sensible

Sesion 1

Preparacion de una politica de manejo de la
informacion sensible

Modulo 4: Cierre y Evaluacion

Seguimiento, compromisos y cierre
Modulo Opcional A: Buenas practicas en

Sesion 1

el manejo de informaciéon

Sesion 1 Los pasos de la informacién

Sesion 2 Seguridad fisica de la informacion
Sesion 3 Politica de respaldo

Sesion 4  Destruccion de la informacion sensible
Sesion 5  Control de las comunicaciones
Sesion 6  Reuniones seguras

Modulo Opcional B: Seguridad Digital
(security in a box)

Sesion 1 Proteger tu computadora de software
malicioso y piratas informaticos

Sesién 2 Proteger tu informacién de amenazas fisicas

Sesién 3  Crear y mantener contrasefias seguras

Sesion 4  Proteger los archivos sensibles en tu
computadora

Sesion 5  Recuperar informacién perdida

Sesion 6  Destruir informacién sensible

Sesién 7  Mantener privada tu comunicacion en Internet

Sesién 8  Mantenerse en el anonimato y evadir la
censura en Internet

Sesion 9  Protegerte a ti mismo y a tus datos cuando

utilizas sitios de redes sociales

Sesion 10  Utilizar los teléfonos mdéviles de la manera

mas segura posible
Sesion 11 Utilizar los teléfonos inteligentes de la

manera mas segura posible



Material y

recursos:

Be

e Hojas blancas
e Plumones
e Papelografos

e Una manta pegajosa 0 una superficie amplia y visible
para todo el grupo que pueda servir de Metapldan

e Cartulinas de colores

e Papelitos adheribles de colores

e Gafetes o etiquetas adhesivas

e Pizarron

e Hilos de colores

e Papel foamy de colores

e (Chinches

e (inta adhesiva

e Anexos Taller 3

e [Anexo T1.M1.57] Método de gestion de seguridad

e [Anexo T1.M1.52] Tipologia de las amenazas latentes para
personas defensoras de los DDHH

e [Anexo T1.M2.54a] Definicion y andlisis bdsico de los
Incidentes de Seguridad

e [Anexo T1.M2.54b] Pasos a seguir para analizar un 1dS
e [Anexo T1.M2.54bis a] Andlisis de Amenazas Declaradas

e [Anexo T1.M2.54bis b] Pasos para analizar Amenazas
Declaradas

e [Anexo T1.M2.56c] Pensar medidas de seguridad para
amenazas prioritarias

e Anexo T1.M2.54c] Bitacora de registro de IdS trabajada y
llenada por las personas participantes durante el taller 1

e Fotocopias para llenar del Formato de evaluacion
individual de taller y la facilitacion [Anexo T1.M3.51b]

e Computadora y proyector u otro equipo de proyeccion
audiovisual (opcional)

e Fquipo de computo con conexidn a internet y teléfonos
moviles para complementar de forma practica las
sesiones (recomendable en caso que se decida impartir
el Médulo Opcional B: Seguridad Digital).

Manejo de Informacion Sensible

Consejos generales
para este taller:

~ -
’@\

Este taller puede adaptarse de acuerdo al nivel de
conocimiento de las personas participantes y el tipo
de organizacion que esta recibiendo el taller. Algunos
contenidos tienen mas o menos sentido para las
organizaciones dependiendo de cémo manejan su
informacion. Es importante tener claro la forma en que
manejan su informacion antes de empezar el taller
para adaptarlo a sus necesidades especificas: ¢Tienen
oficina? ;Comparten la informacion sobre sus estrategias
en asambleas comunitarias? ¢;Usan computadoras? ;Como
se comunican? ;Documentan violaciones a los DDHH?
¢Acompafian a victimas? ¢Producen informacion fisica?
¢Consideran que son vigilados o han tenido IdS relacionados
con vigilancia? etc.

Es fundamental que quede claro que la seguridad de la
informacién forma parte de un enfoque integral de la
seguridad de la organizacion. Las amenazas relativas a la
seguridad de la informacion representan una parte de las
amenazas latentes que se ven en el Taller 1.

En todo el proceso, es importante usar ejemplos
practicos y sencillos de entender para las personas
y tener cuidado para que el grupo no se pierda en
discusiones excesivamente técnicas, sobre todo en lo
relativo a tecnologfa.

Evitar culpabilizar a la gente por sus practicas de uso de
tecnologias de la informacién y la comunicacién. También
se debe evitar crear fobias al uso de las herramientas
y dispositivos que de por sf ya utilizan para su trabajo.
Por ejemplo si abordamos los riesgos asociados al uso
de teléfonos celulares o la comunicacion por correo
electronico, intentar proponer opciones para reforzar la
seguridad a través de buenas practicas adaptadas a su
contexto de riesgo. Hacer un balance en que este tipo
de herramientas son Utiles para nuestro trabajo por lo
que es importante saber los riesgos asociados a ciertas
formas de uso de las mismas. De esta manera se evita
dar la sensacion de fatalismo haciendo ver como si
fuera un tema excesivamente complejo e imposible de
resolver. Incitar a las PDDH a abandonar completamente
las herramientas que les funcionan y utilizan dejarfa a las
PDDH aisladas o incomunicadas, lo que incrementarfa
sus vulnerabilidades.
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Tener en cuenta durante todo el taller que las
organizaciones deben pensar en los diferentes momentos
en los cuales la informacién puede estar en riesgo;
al recibir la informacion (p.e. reuniones, testimonios),
al almacenar y procesar la informacion (p.e. laptops,

Consejos generales para este taller (continuacion):

archiveros), al trasmitir y compartir la informacion (p.e.
reuniones, correos electrénicos, llamadas) y al difundir
la informacion publicamente (p.e. acciones urgentes,
informes a donantes, prensa, etc.).

M+ Informacidén sobre los Médulos opcionales adicionales:

Médulo Opcional A: Buenas practicas en
el manejo de informacién

Este modulo opcional adicional aporta buenas practicas
para retroalimentar la politica sobre comunicacion vy
manejo de informacion de la organizacion.

El médulo se puede realizar completo o adaptado a las
necesidades relativas al manejo de informacién sin entrar
en detalle sobre Seguridad Digital. Si se realiza completo
0 en su mayoria de sesiones se debe dar después de
pasar por el Taller 3y valorar el nivel de riesgo especifico
de la organizacion. Otra opcidn es incluir solo algunas
de sus sesiones en el Taller 3 si durante el sondeo se
detectan necesidades especificas.

Este modulo no busca imponer medidas a las
organizaciones sino dar ejemplos que se puedan adaptar
en funcion del diagndstico de seguridad y andlisis del
riesgo particular de las organizaciones. Por ello las
medidas deben ser realistas y apegadas al contexto de
la organizacién. Medidas de proteccion tomadas sin
basarse en un analisis del riesgo pueden crear una falsa
sensacion de proteccion y poner a las PDDH en mayor
vulnerabilidad. Las buenas practicas propuestas en
el Médulo no son una “solucién automatica” ni deben
menguar la creatividad de la organizacion para buscar

formas alternativas e innovadoras de protegerse.

Es importante que los resultados del debate y ejercicios
de este Médulo adicional no se pierdan en las discusiones
y se acuerde al final una forma de integrarlos en el plan
de seguridad de la organizacion si se valora necesario por
parte de las PDDH.
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Este moddulo debe ser revisado constantemente
considerando los nuevos cambios en el contexto de

trabajo de las PDDH.

Médulo Opcional B: Seguridad Digital
(basado en security in a box)

Este moédulo opcional adicional brinda recursos para la
seguridad digital de PDDH. A diferencia de los demas
maodulos de los 4 talleres del PASP, sus contenidos no
han sido disefiados por PBI-México. Ante las necesidades
de las PDDH en materia de seguridad digital, el PASP
ha incluido la referencia a la Caja de herramientas
de Seguridad protegiendo tu privacidad digital
<https://securityinabox.org/es> desarrolladas por las
organizaciones expertas Tactical Technology Collective y
Front Line Defenders.

La Caja de herramientas se compone de una “Guia Paso
a Paso” de 11 sesiones que se complementan con
“Gufas practicas” para aprender a utilizar los programas
sugeridos. A partir de las 11 sesiones la persona que
facilita puede plantear distintas actividades y asesorfas
practicas segun el perfil y requerimientos de las
PDDH participantes. PBI recomienda utilizar la Caja de
Herramientas para complementar con asesorias practicas
los modulos 1-4 y Opcional A del Taller 3 con base en
las necesidades de soluciones digitales especificas de las
personas defensoras.

Este moddulo debe ser revisado constantemente

considerando los nuevos cambios en el contexto
de trabajo de las PDDH vy las actualizaciones sobre

programas y amenazas tecnologicas.
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Bienvenida e introduccion

Presentacion, expectativas, revision
de agenda y acuerdos de convivencia

@é Objetivos

especificos:

Conocerse entre participantes vy
facilitadores.

Recapitular el PASP, sus criterios vy
marco conceptual basico.

Conocer qué esperan las personas
participantes del taller y consensuar
los objetivos del mismo.

Clarificar el rol de la persona que
facilita, sus posibilidades y limitaciones.

Aclarar la metodologia que se usara
durante el taller.

Sondear el conocimiento previo del
grupo y ajustar taller si es necesario.

Revisar la agenda con base en los
puntos anteriores. Presentar las
diferentes partes del taller y acordar
tiempos y pausas.

Acordar las normas de convivencia
que serviran de base para generar un
espacio seguro desde la perspectiva
psicosocial y garantizar condiciones
de equidad durante todas las sesiones
subsecuentes.

Distribuir materiales complementarios
y roles de apoyo para la facilitacion.

Puntos clave:

® Generar una apertura del taller que facilite la confianza y conocimiento de
todas las personas participantes.

e Subrayar que la persona que facilita esta para catalizar la participacion y
que se esta construyendo un espacio conjunto de conocimiento. Por ello la
participacion de todas las personas es crucial para el proceso.

® Recapitular cdmo se intersectan las tres dimensiones del analisis del PASP
para una vision integral de la seguridad.

® Revisar brevemente las definiciones basicas de seguridad y proteccion.

e Abordarideasmasalld delo convencional respecto alaseguridad de lainformacion
(normalmente surgen cuestiones materiales de seguridad o ideas asociadas a
redes sociales). Poner de relieve también por ejemplo de la responsabilidad de
manejar datos sensibles de victimas de violaciones de DH, etc.)

® Revisar los pasos del método de gestion de la seguridad usados por PBI.
Diagnostico > Planificacion > Implementacién > Evaluacién.

e (Consensuar normas de convivencia que promuevan las condiciones
necesarias de respeto, didlogo e inclusion durante todo el taller. La persona
que facilita debe estar segura que toda la gente se siente codmoda con los
acuerdos alcanzados.

Actividades

Actividad 1. Ronda de presentacion y expectativas del grupo.
Dindmica de presentacion y discusion en plenaria 10 min

Abrir con una ronda de presentacion. Independientemente de la dinamica de
presentacion utilizada es importante que las personas participantes comuniquen si
ya han recibido talleres previos relacionados con este tema, y qué esperan del taller.

Se pueden apuntar motivacionesy expectativas en papelitos adheribles de colores
para agruparlos en un lugar visible durante todo el taller. Estas expectativas se
retomaran mas adelante y al final del taller se revisaran para evaluar qué hemos

cumplido y qué no.
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Materiales

® Pizarrén

e Papeldgrafo

® Plumones

® Fotocopias con objetivos y agenda del taller

® Papeldgrafo o diapositivas con los
Componentes analiticos necesarios para
un esquema integral de seguridad y pro-
teccion [Grdfico Te, cap. 1]y con el gra-
fico del Método de gestion de seguridad
[Anexo T1.M1.51]

e Papelitos adheribles de colores

e Gafetes o etiquetas adhesivas

e (Computadora y proyector (opcional
solo en caso que la actividad 3 no se
lleve a cabo con papeldgrafo o pizarrén)

Recursos

adicionales

y lecturas

de apoyo:

Para distintas dindmicas de presentacion e

integracion grupal y distencion.

e BERISTAIN & SORIANO, La Alternativa
del Juego I Juegos y Dindmicas de
Educacion para la Paz. [RA1]

Para comenzar adecuadamente con la
construcciéon de un espacio seguro en un
trabajo grupal sobre seguridad con PDDH.

® BARRY & NANIAR. Integrated Security the
Manual, cap. 1.2, 1.3y 3.4. [RA4]

Para entender los conceptos de seguridad
y proteccion.

e (Capitulo 1 de esta Guia.

Para entender el PASP, sus criterios y marco
conceptual basico.

e (Capitulo 2 de esta Gufa
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Actividad 2. Lo que entendemos por “Seguridad de la informacién”.
Lluvia de ideas y discusion en plenaria a partir de preguntas detonadoras

10 min

Plantear al grupo las siguientes preguntas:

Al mencionar “seguridad de la informacion”, cudles son las palabras o ideas que
nos vienen en mente?

¢De qué se deberia hablar dentro de una formacion sobre seguridad de la informacion?

Apuntar las palabras y conceptos usados por las PDDH en un papeldgrafo
plenamente visible. Usary hacer referencia a las palabras y conceptos retomandolos
durante las fases subsecuentes del taller.

Actividad 3. Recapitulacion del PASP.
Presentacién oral con apoyo de elementos visuales (se puede usar papeldgrafo,
pizarrdn o diapositivas en power point) @ 10 min

Presentar de forma concisa en qué consiste el PASP, sus criterios y metodologia.
Enmarcar este taller dentro del PASP y las estrategias de seguridad y proteccion
mas amplias. Bosquejar visualmente las tres dimensiones conceptuales que
sustentan el programa de asesorias y los conceptos de seguridad y proteccion. [ver
definiciones conceptuales y grdficas de cap. 1 seccién 1 y grdficos sobre estructura
del PASP en cap. 2 seccion 3 y 4 de esta guia]

Explicar que el Taller 3 se basa en el diagnostico del método de gestion de la
seguridad usado por PBly trabajado durante el Taller 1. [Anexo T1.M1.57]

Actividad 4. Revision de expectativas y adaptacion de
agenda y contenidos del taller en caso de ser necesario.
Discusion en plenaria 10 min

Presentar los objetivos y contenidos del taller consensuados previamente con la
organizacién. Revisar junto con el grupo las expectativas expresadas en relacion
con los objetivos y la metodologia del taller presentadas.

A partir de una perspectiva realista de las limitaciones en términos de tiempo,
objetivos y contenidos del taller asi como de las expectativas previamente
expresadas por las PDDH, explicar lo que podemos hacer en este taller y lo que no
es posible o que puede ser abordado sélo en talleres posteriores.

Realizar ajustes si es necesario.

Pegar la agenda general del taller consensuada en un papeldgrafo a la vista de
todas las personas participantes.

Actividad 5. Acuerdos de convivencia, distribucion
de material complementario y roles de apoyo.
Discusion en plenaria y/o dindmica participativa 10 min

Acordar en conjunto las normas de convivencia: como pedir la palabra, cémo
expresar con respeto nuestros desacuerdos, cémo garantizar condiciones
de igualdad, confidencialidad de los aspectos tratados durante el taller, uso
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de celulares, computadoras y camaras, entradas y salidas de participantes,
puntualidad, etc. [ver apartado sobre espacios con equidad y espacios seguros
desde la perspectiva psicosocial en el apartado 3.2 y recursos de apoyo RA4] Se
puede realizar la “Dinamica de la Estrella” usada previamente u otra distinta.

Después de las normas de convivencia se puede entregar material complementario
(por ejemplo. un cuaderno del participante). Pedimos que no se lea inmediatamente
ya que este se trabajara a lo largo del taller.

Dejar claro el rol de la persona que facilita y sus posibles limitaciones.

Distribuir roles de apoyo a la facilitacion, preguntar a las personas participantes
quién quiere ser voluntario/a para tomar actas y apuntar los consensos, para

anotar otros pendientes y tareas que surjan durante el taller.

Consejos de
facilitacion:

® Se pueden utilizar distintas dinamicas de presentacién para “despertar”

o espabilar al grupo [ver RAT]. Si el grupo es numeroso y no se conocian
previamente, también se pueden usar gafetes o adhesivos con el nombre de
las personas para facilitar dirigirse a las personas por su nombre de pila y
recordar los nombres.

® Se puede también pedir a las personas que ademas de las palabras y
conceptos realicen un dibujo sobre su idea de seguridad de la informacion y
luego todo el grupo dice una lluvia de ideas sobre los dibujos de sus demas
compafieros.

e En las partes con mayor carga conceptual se recomienda aprovechar al
maximo los recursos graficos propuestos.

e (on base en la actividad 1y 2, puede ser necesario bajar las expectativas o
ajustar la agenda para dedicar mas tiempo a algunos temas, quitar otros etc.
iHay que ser flexibles y receptivos a la hora de tratar las expectativas del taller
e ideas sobre seguridad y proteccion!

® Se puede consensuar un espacio para dejar los aparatos electronicos como
celularesy computadoras durante el taller (por ejemplo en la esquina de la sala
0 en una bolsa resguardada). Se puede consensuar como retribuira al grupo
alguien que llegue tarde a las sesiones o que pase por alto algun acuerdo
de convivencia (por ejemplo puede traer dulces para todas las personas la
siguiente sesion, o relevar al relator de acuerdos).

® jAtencién con el control del tiempo! Este médulo es susceptible a extenderse
demasiado.
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Informacidn sensible, amenazas latentes y tecnologia.

Seguridad de la Informacioén

@é Objetivos
especificos:

e Definir qué es Seguridad de la

Informacion.
® Revisar los conceptos mencionados
en la sesién anterior.

e Dar a conocer los componentes del
Diagndstico especifico a la Seguridad
de la Informacion.

Materiales

® Papeldgrafo
e Plumones

e Papeldgrafo o diapositivas con el Mé-
todo de gestion de la Seguridad [Anexo
T1.M1.517], Criterios de Seguridad de la
Informacién [Anexo T3.M2.51] y Los pa-
sos del Diagndstico para la Seguridad de
la Informacion [Anexo T3.M2.51b]

Recursos
adicionales
y lecturas
de apoyo:

e Protection International, Nuevo Manual
de Proteccién para los Defensores de
Derechos Humanos, cap. 1.11. [RA5]

® FLORES HINE, jPongdmonos las pilas!
Reflexiones y acciones concretas para
asegurar la informacion en nuestras
organizaciones sociales. [RA10]
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Puntos clave:

La seguridad de la informacion es el conjunto de medidas preventivas y
reactivas que permiten resguardar y proteger la informacion. Al mismo
tiempo se busca mantener la confidencialidad, disponibilidad, integridad
y autenticidad de la misma. El objetivo de esta esfera de la seguridad es la
reduccion o eliminacion de los riesgos asociados al manejo de informacion:

a) Confidencialidad: solo tiene acceso a la informaciéon el personal
autorizado para acceder a la misma.

b) Disponibilidad: 1a informacion esta disponible en cualquier momento
para las personas autorizadas.

¢) Integridad: la informacién no puede ser alterada por parte de terceros
0 personas Nno autorizadas.

d) Autenticidad. 1a fuente de informacion es legitima y de confianza.
Los pasos del Diagnostico para la Seguridad de la Informacion:

a) Andlisis de Contexto: analizar el marco legal, la coyuntura e identificar las
amenazas latentes.

b) Mapa de la informacion: identificar la informacidon sensible de la
organizacion: ;Donde esta? ;Quién tiene acceso a ella?

c) Andlisis de actores: identificar los actores que tienen interés en la
informacién y evaluar sus capacidades para robarla, destruirla, realizar
vigilancia, etc.

d) Andlisis de Incidentes de Seguridad: analisis de los 1dS relacionados a la
proteccion de la informacion.

e) Andlisis de Capacidades y Vulnerabilidades: |dentificar nuestras
capacidades y vulnerabilidades relacionadas con la seguridad de Ia
informacién. Priorizar las areas que deben ser fortalecidas y potenciar las

capacidades.

f) Andlisis del riesgo: evaluar la probabilidad de que ocurra alguna amenaza
ligada y determinar el nivel de dafio que podria producir.
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Actividades

Actividad 1. Conceptos basicos de Seguridad de la Informacion.
Presentacion 10 min

Retomar los conceptos de la sesién anterior mencionados por las PDDH y detallar
los Criterios de Seguridad de la Informacion [Anexo T3.M2.51]:

a) Confidencialidad
b) Disponibilidad
c) Integridad

d) Autenticidad

Actividad 2. Gestion de la Seguridad y pasos del Diagnéstico
para la Seguridad de la Informacion.
Presentacion 10 min

Recordar los componentes del proceso de gestion de la Seguridad. (Diagndstico >
Planificacién > Implementacién > Evaluacion)

Explicar Los pasos del Diagndstico para la Seguridad de la Informacién [Anexo T3.M2.
S1bj:

a) Andlisis de Contexto

b) Andlisis de Contexto

¢) Mapa de la Informacion

d) Andlisis de Actores

e) Analisis de Incidentes de Seguridad

f) Andlisis de Capacidades y Vulnerabilidades

g) Andlisis del Riesgo Mapa de la Informacién

Consejos de
facilitacion:

® | concepto de seguridad de la informacién no debe de ser confundido con

el de seguridad informatica/digital. La informacion puede encontrarse en
diferentes medios o formatos. Se debe recalcar que la seguridad digital es
solo un componente de la seguridad de la informacion.

e Ver también consejos de facilitacion [ver Taller 1, Modulo 1, sesion 3].
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@é Objetivos

especificos:
“Generar conciencia” sobre los riesgos
asociados al manejo de la informacién
de las PDDH por medio de un analisis
de su contexto.

Apoyar la identificacién de amenazas
latentes sobre la informacion
manejada por la organizacion.

"2

=

Materiales

Papeldgrafo
Plumones

Papeldgrafo o diapositivas con los
anexos Tipologio de las amenazas
latentes relativas a la seguridad de
la informacién [Anexo T3.M2.52] 'y
Tipologia de las amenazas latentes
para personas defensoras de los DDHH
[Anexo T1.M1.52]
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Informacidn sensible, amenazas latentes y tecnologia.

Analisis de Contexto

e

Puntos clave:

Definicion de amenaza latente. “Una fuente de dafio potencial o los peligros
en nuestro entorno/contexto (causados por actores hostiles u otros factores
hostiles)”.

Las amenazas de origen politico son intencionales. Usualmente son
causadas por potenciales agresores interesados en la informacién por
motivos politicos, por motivos de fraude (hackers), etc. Las amenazas
de origen politico pueden valerse de medios tecnoldgicos sofisticados
(como software que toma el control de las computadoras) o de métodos
mas tradicionales (por ejemplo escuchas con infiltrados en asambleas
comunitarias).

Amenazas de origen politico:

a) Uso de informantes infiltrados

b) Vigilancia con micréfonos y camaras

c) Intercepcion de comunicaciones

d) Robos disfrazados de atracos

e) Allanamiento ilegal de la oficina

f) Cateo legal de la oficina

g) Robo de identidad/secuestro de cuenta/contrasefias etc.

d) Control de las computadoras

e) Escaneo y recopilacion gruesa de metadatos sobre uso de internet

Las amenazas fisicas se refieren a dafios o pérdidas fortuitas, causadas
por accidentes, deterioro normal o asociado al uso de dispositivos
tecnoldgicos o por mala utilizacion de los mismos.

Recordar la interaccidon que existe entre los gobiernos y las empresas
que prestan servicios de teléfonos, internet, etc. Las relaciones vy la
colaboracién, cada vez mas estrechas, entre el Estado y proveedores
de servicios en internet, como Facebook, Google, Microsoft (Skype), entre
otros. Los acuerdos de servicio entre usuarios y proveedores de éstos
servicios dejan abierta la posibilidad de que los proveedores pasen
las informaciones que almacenan sobre el uso del servicio (mensajes,
conversaciones, actualizaciones de estatus, metadata etc.) a los gobiernos
en el contexto de una investigacion. Este ha sido usado en contra PDDH
desde los EEUU hasta China. Hay leyes en México que también permiten
este tipo de utilizacion de la informacion.



Actividades

Actividad 1. Entender las amenazas relativas a
la seguridad de la informacion.
Presentacion 10 min

Definir qué es una amenaza latente (retomar lo trabajado en
el Taller 1)

Presentar la Tipologfa de las amenazas latentes relativas a la
seguridad de la informacion [Anexo T3.M2.52].

a) Amenazas de origen politico

b) Amenazas fisicas fortuitas

Brindar ejemplos sobre ambos tipos de amenazas relativas a
la seguridad de la informacion.

Manejo de Informacion Sensible

Actividad 2. Comprender las amenazas de
origen politico.

Debate a partir de preguntas detonadoras @ 35 min
Plantear al grupo las siguientes preguntas y debatir:

¢De qué forma podrian robarles la informacion si ustedes
fueran un blanco politico?

¢Conocen alguna historia, sea por la prensa o por alguna
organizacion conocida, de robo de informacion?

Actividad 3. Comprender las amenazas fisicas.
Discusion en plenaria a partir de preguntas detonadoras

15 min
Plantear al grupo las siguiente pregunta y debatir:

¢Cudles son las amenazas fisicas a las que estd sujeta la

Recursos
adicionales
y lecturas
de apoyo:

Protection International, Cuadernos
de Proteccion Num. 2 Vigilancia y
contravigilancia para organizaciones
defensoras de derechos humanos.
[RA12]

FLORES HINE, jPongdmonos las pilas!
Reflexiones y acciones concretas para
asegurar la informacién en nuestras
organizaciones sociales.

Tactical Technology Collective & Front
Line Defenders, Security in a box.
Caja de herramientas de Seguridad
protegiendo tu privacidad digital

SEDEM Asociacion para el Estudio
y Promocién de la Seguridad en
Democracia, Guia de Proteccion para
defensores de derechos humanos,
periodistas y operadores de justicia.
[RAT0]

informacién que manejan como PDDH?

Consejos de
facilitacion:
Esta parte contiene mucho tiempo de presentacion y algunas cuestiones

técnicas por lo cual es importante promover que las personas participen,
guiando con algunas preguntas.

En la actividad 1, se puede dedicar un poco de tiempo para preguntar a las
personas participantes si se acuerdan qué es una amenaza latente.

Antes del taller, buscar los Ultimos incidentes publicos y ejemplos de leyes y de
vigilancia por parte de gobiernos (por ejemplo el uso de FinFisher, que se sabe
ha sido utilizado en México contra PDDH).

Se debe evitar que este moédulo sea excesivamente técnico, tratando de
explicar con palabras sencillas las cuestiones técnicas o tecnoldgicas.

Es importante que la organizaciéon conozca las amenazas y las entienda, pero
hay que tomar cuidado para que no se vean como algo inaccesible o insalvable
para no delinear un panorama excesivamente desesperanzador.

Se deben analizar las amenazas tanto fisicas como politicas en términos
contextuales [ver Taller 1, Mddulo 2, Sesion 1]. Es decir ;Cudles son los
elementos econdmicos, sociales y politicos del contexto que tienen un impacto
sobre la seguridad en el manejo de la informacidn para las PDDH? ;Este impacto
es diferente para hombres y mujeres?

Estar preparados para explicar con mayor detalle qué significan las diferentes
amenazas y por qué razén son una amenaza. Por ejemplo el funcionamiento
de las redes de teléfonos, al enviar un mail no encriptado, etc. Se pueden
hacer cadenas con las personasy que las personas representen los receptores
finales, los mensajeros y los puntos de intercepcién de la informacién para
que entiendan los flujos y vulnerabilidades de una forma divertida.

iAtencién con el control del tiempo! Este médulo es susceptible a extenderse
demasiado.
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Taller 3
Médulo 2
Sesion 3

Informacidn sensible, amenazas latentes y tecnologia.

Informacion Sensible

@é Objetivos

especificos:
Consensuar algunos criterios para
identificar la informacién sensible.
Compartir y debatir sobre los niveles
de “sensibilidad” de la informacion.

Realizar un mapa de la informacion
sensible manejada por la organizacion.

Materiales

Papeldgrafo

Papeldégrafo o  fotocopias  con
los anexos Niveles de acceso a la
informacion [Anexo T3.M2.53] y Mapa
de informacion [Anexo T3.M2.53b]

Plumones

Metaplan

Papeles de colores con los niveles de
acceso a la informacién

Rétulos o tarjetas en blanco

Recursos
adicionales

y lecturas

de apoyo:

FLORES HINE, jPongdmonos las pilas!
Reflexiones y acciones concretas para

asegurar la informacion en nuestras
organizaciones sociales. [RA10]

Protection International, Nuevo Manual
de Proteccion para los Defensores de
Derechos Humanos, cap. 1.11. [RA5]
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e

Puntos clave:

La definicion de informacion sensible puede variar de organizacion
a organizacion. Mas que una definicion se necesita que las personas
consensuen criterios para considerar la informaciéon como sensible. En
general, se puede decir que es aquella informacién considerada que las
PDDH consideran gue debe ser especialmente protegida. Lo anterior debido
al impacto negativo que conllevaria su pérdida, destruccion o robo para
el trabajo de la organizacion, la integridad fisica y/o psicologica de sus
integrantes, acompafiados o aliados.

De acuerdo a qué tan sensible es la informacién en cuestion, las PDDH
pueden plantear distintos niveles de acceso a la misma:

a) Confidencial: de acceso excesivamente restringido (por ejemplo
solamente a cierto personal interno autorizado).

b) Privada: de acceso controlado (por ejemplo accesible a todo el personal
interno).

c) Sensitiva: de acceso moderadamente controlado (por ejemplo accesible
a personal interno y cierto personal externo autorizado).

d) Publica: de libre acceso (no confundir con que debe ser publicada, sino
que no tiene restriccion de accesos).

Actividades

Actividad 1. Definir la Informacién Sensible.
Lluvia de ideas y discusion en plenaria a partir de preguntas detonadoras

10 min

Plantear al grupo las siguientes preguntas:

¢Qué consideramos como informacion sensible?
¢Hay criterios para decir qué es y qué no es informacion sensible?

¢Tenemos ejemplos de informacion sensible?

Apuntar las ideas que surjan en el grupo en un papelégrafo con tres columnas para
cada unade las preguntas. De ser posible la persona encargada de la relatoria toma
acuerdos sobre los criterios y ejemplos respecto a lo que el grupo considerarfa
como informacion sensible.



Actividad 2. Definir los niveles de acceso a la
informacion.
Presentacion ) 20 min

Recrear en un Metapldn o papeldgrafo los Niveles de acceso a
la informacion [Anexo T3.M2.53].

Presentar los 4 Niveles de acceso a la informacion:
b) Privado
d) Publico

a) Confidencial

c) Sensitivo

Pedir a las personas participantes que apunten ejemplos de
informacion que manejan para cada una de las categorfas
(uno por rétulo o tarjeta).

Requerir que peguen sus tarjetas en el espacio del Metapldn
sobre una de las 4 categorias, segln su opinion.

Revisar en plenaria los ejemplos propuestos por las personas
participantes. Intentar llegar a una vision comun de los
niveles de seguridad. A partir de las conclusiones se pueden
rellenar directamente fotocopias del anexo o dejar nota de
los consensos en la relatorfa.

Consejos de

facilitacion:

e En la actividad 2 en caso de que resulte complicado
para las personas entender el nivel sensitivo se puede

proponer limitar la divisién en tres niveles (por ejemplo
confidencial, privado y publico).

e E| objetivo de la actividad 2 es conseguir una vision de
la organizacién sobre qué es informacion sensible y sus
niveles. Algunos criterios que pueden ser Utiles son:
estrategia interna de la organizacion, confidencialidad de
la informacion, grado de vulnerabilidad a la que puede
exponer la informacion, etc.

® En algunas ocasiones las PDDH participantes dejan de
lado el abordaje de la informacién relacionada con las
comunidades con las cuales trabajan. Se debe hacer
énfasis en la importancia de incluir por ejemplo la
informacion relacionada con victimas acompafiadas,
expedientes con sus datos personales, documentacion
de casos de violencia de género, etc.

e En la actividad 3 se recomienda mas trabajar con el
Metaplan ya que facilita la visibilidad para todas las
personas. Mantener el Metapldn con la informacion
trabajada en sesiones posteriores puede ser de gran
utilidad para otras sesiones de este taller.

Manejo de Informacion Sensible

Actividad 3. Trazar un Mapa de la informacion.
Ejercicio en grupos @ 30 min
Recrear en un Metapldn o papelégrafo el Mapa de la

informacion [Anexo T3.M2.53b]. También se pueden distribuir
fotocopias del anexo.

Dividir a las personas en grupos de 3 a 5 personas. Distribuir
entre los grupos los ejemplos de informaciéon que manejan
propuestos previamente. Pedir a las personas participantes
que completen las primeras cuatro columnas del Mapa de la
informacion para la informacion que les toco trabajar.

Requerir que después de llenar las primeras cuatro columnas
definan en conjunto los permisos otorgados, si la informacion
tiene copias o respaldos. En caso afirmativo también apuntar
los dispositivos, ubicacion y formas de acceso.

Revisar en plenaria el Metapldn llenado, dejar nota de los
consensos en la relatorfa o guardar lo escrito en las fotocopias
de anexo si éstas fueron utilizadas.

e Alabordar lainformacion sensible la gente normalmente
piensa en discos duros, computadoras, archivos de
documentacion fisica. Se debe plantear que los contactos
en sus teléfonos, sus cuentas de almacenaje virtual
en internet, correo electronico e incluso cuentas de
redes sociales para ocio pueden contener informacién
sensible. Es importante que esta informacion también
quede reflejada en el mapeo.

® En la actividad 3 el acceso es aquél que se da en la
realidad, es decir que no se refiere a como deberfa de
funcionar idealmente. Es decir, si hay una politica relativa
a la informacién que no se cumple en la organizacion,
entonces lo que queremos ver es cémo se da en la
practica y no lo que dice dicha politica.

e Al trabajar la parte de acceso a la informacion al
interior de una organizacién es importante resaltar las
asimetrias en el acceso y manejo de la informacion.
Por ejemplo en muchas organizaciones las cuestiones
técnicas, tecnoldgicas o de almacenaje y gestion de
informacion son relegadas a hombres, ingenieros en
sistemas, etc. esto conlleva patrones de exclusion para
algunas defensoras y su capacidad de acceso a dicha
informacion.
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Taller 3
Médulo 2
Sesion 4

Informacidn sensible, amenazas latentes y tecnologia.

@é Objetivos

especificos:
Identificar los actores que tienen
interés en la informacién y valorar
sus capacidades para conseguir esta
informacion.

Analizar los Incidentes de Seguridad
relacionados con el manejo de la
informacion para poder bosquejar
mas adelante conclusiones sobre
las principales vulnerabilidades vy las

medidas de seguridad necesarias.

Materiales

Papeldgrafo

Plumones

Metaplan

Rétulos o tarjetas de colores

Hojas

Papelégrafo o diapositivas con los
anexos Definicion y andlisis basico de
los Incidentes de Seguridad [T1.M2.54a],
Pasos a seguir para analizar un 1dS
[T1.M2.54b], Andlisis de Amenazas
Declaradas [T1.M2.54bis a], Pasos para
analizar Amenazas Declaradas [T1.
M2.54bis b] y Bitdcora de registro de 1dS
[T1.M2.54c], trabajada y llenada por

las personas participantes durante el
taller 1.
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Analisis de Actores e Incidentes de Seguridad

60min

e

Puntos clave:

Enfatizar la importancia de los mapeos de actores y de analizar los
recursos y capacidades reales de los posibles agresores.

Recordar lo que es un Incidente de Seguridad (IdS): “Cualquier hecho o
acontecimiento fuera de lo comun que pensamos podria afectar a nuestra
seguridad personal o como organizacion”.

Retomar la idea de que los IdS son indicadores de nuestra situacion de
seguridad. Los IdS nos permiten medir el impacto de nuestro trabajo y si
hay personas que estan recopilando informacion o planificando algo en
contra de nosotros.

Recordar los diferentes tipos de I1dS. Algunos IdS pueden ser provocados
pOor NOSotros mismos, otros por actores externos; algunos pueden haber
sido provocados intencionalmente, otros pueden ser fortuitos; algunos
pueden tener un origen politico, es decir ser dirigidos hacia nosotros
debido a nuestro trabajo o al revés no tener que ver con nuestro trabajo
y deberse a la delincuencia comun o bien al contexto de violencia general
en el que trabajamos como en el caso de los incidentales.

Actividades

Actividad 1. Identificar actores y capacidades para conseguir
nuestra informacion.
Lluvia de ideas y discusion en plenaria a partir de preguntas detonadoras

30 min
Plantear al grupo las siguientes preguntas y debatir:

¢Quién podria estar interesado en la informacion de la organizacion?

Para cada actor identificado. ;Con qué recursos cuentan para actuar y conseguir

nuestra informacion?

Apuntar los actores y recursos mencionados por el grupo y sugerir otros si son

necesarios.

Pegar actores y recursos en tarjetas en el Metapldn.

Apuntar los tipos de amenazas que podrian ejecutar los actores identificados
utilizando una amenaza por tarjeta de color. Se recomienda retomar la lista de

amenazas latentes trabajadas previamente [ver Taller 3, Médulo 2, Sesién 2].



Manejo de Informacion Sensible  REIETEE]

glléc.i'ulv.:tz
esion
Recursos
adicionales
y lecturas Actividad 2. Incidentes de Seguridad y manejo de informacion.
de a poyo. Ejercicio en plenaria 530 min
® Protection International,  Nuevo Disponer rotulos o tarjetas de colores:

Manual de  Proteccion para los

Defensores de Derechos Humanos, cap.
11,13y 1.4 Tarjeta amarilla. IdS no se sabe si fue provocado o fortuito.

Tarjeta roja. IdS externos intencionales.

e Front Line Defenders, Manual sobre Tarjeta azul. 1dS interno o fortuito.
seguridad.  Pasos  prdcticos  para

defensores/as de derechos humanos en Cada participante tiene derecho a tres rétulos de cartén. En cada tarjeta deberan

riesgo, p. 35y cap. 6. [RA5] escribir un 1dS relacionado con el manejo de informacion.
® Taller 1, Médulo 2, Sesiones 3 y 4a de Colocar los IdS en el Metapldn y se agruparlos segln el tipo de amenazas latentes
esta guia. [ver Taller 3, Médulo 2, Sesién 2].

Elaborar conclusiones grupales a partir del Metapldn construido.

Consejos de
facilitacion:

® Para la actividad 1 la personas facilitadora puede dar un poco de ejemplos

de introduccién si es que faltan posibilidades entre las sugerencias de las
personas participantes. Por ejemplo, la posibilidad de uso de software
malicioso, o de keyloggers fisicos especialmente si la organizacion ha sufrido
un allanamiento, o la relacion entre las compafiias de servicios de provision
de internet y el gobierno. Esto implica cierta preparacion previa y analisis de
coyuntura.

e Enla actividad 1 hay que asegurar que la Organizaciéon no se pierde con los
potenciales agresores y con otros tipos de amenazas que no son relativas a la
Seguridad de la Informacion.

® Para la actividad 2, puede ser necesario retomar el concepto de Incidente
de Seguridad y sus clasificaciones (internos/externos, provocados/fortuitos,
origen) [ver anexo T1.M2.54a].

® Parala actividad 2, las personas participantes pueden cambiar los colores de
las tarjetas si no tienen un ejemplo para cada tipo, pero se debe intentar que
cada quien escriba 3 IdS. Otra opcién es que escriban en hojas blancas y luego
en plenaria se decide qué tipo de incidentes son. Para ello se pueden pegar
papelitos adheribles de colores en la hoja del IdS de tal manera que queden
clasificados.
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Informacidn sensible, amenazas latentes y tecnologia.

Amenazas prioritarias y analisis de riesgo 30min

Objetivos
especificos:
Identificar las amenazas prioritarias

relativas a la seguridad de la
informacion.

Analizar las amenazas latentes segun la
probabilidad que ocurran y el impacto
que representan para la seguridad de
la informacion.

Materiales

Metapldn

Cartulinas blancas u hojas grandes de
papelografo

Papeldgrafo o diapositivas con el anexo
Matriz de priorizacion de amenazas
[ver Anexo T1.M2.56b]

Tarjetas de cartdon o foamy verdes,
amarillasy rojas

Rétulos o tarjetas de cartdn con las
amenazas relativas a la seguridad de la
informacion que fueron identificadas
previamente [ver Taller 3, Mddulo 2,
Sesion 3y 4].

Chinches

Cita adhesiva

Recursos
adicionales

y lecturas

de apoyo:
Protection International, Nuevo Manual

de Proteccién para los Defensores de
Derechos Humanos, cap. 1.5.

Front Line Defenders, Manual sobre
seguridad.  Pasos  prdcticos — para
defensores/as de derechos humanos en
riesgo, cap. 2. [RA5]

Taller 1, Modulo 2, Sesién 6 de esta guia.
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. Puntos clave:

Retomar el concepto de Analisis de Riesgo y los conceptos de Probabilidad
e Impacto abordados durante el Taller 1.

e |os niveles aceptables de riesgo varfan de persona a persona y por eso
debemos ponernos de acuerdo sobre qué nivel de riesgo aceptan de
forma consensuada las personas integrantes de una organizacion.Para
determinar las amenazas prioritarias en seguridad de la informacion
primero debemos valorar el impacto y la probabilidad de que la amenaza
se concrete.

e Paravalorar el impacto, analizar para cada amenaza latente:

a) Qué tanto limita el funcionamiento de la organizacion.

b) Posibilidad de recuperacién de la informacion.

c) El dafio que podria causar a integrantes de la organizacién y a terceros
(por ejemplo victimas acompafiadas, aliados, etc.).

e Paravalorar la probabilidad:

a) Valorar el interés que los agresores potenciales podrian tener en la
informacién y su capacidad para materializar las amenazas.

b) Valorar las vulnerabilidades de la propia organizacion y sus integrantes
en el manejo de informacién sensible.

¢) Analizar los IdS precedentes y pautas y patrones (repeticion, aumento,
tipo y origen de IdS, etc.). A partir de este andlisis determinar si la
posibilidad que se concretice la amenaza es inmediata o remota.

Actividades

Actividad 1. Valorar la probabilidad e impacto de las amenazas
relativas a la seguridad de la informacién.

Ejercicio en plenaria 15 min

Retomar las amenazas relativas a la seguridad de la informacién identificadas a
través del Mapa de la Informacion, el mapeo de los agresores y el andlisis de 1dS
[ver Taller 3, Mddulo 2, Sesién 3 y 4].

Llenar con el grupo una Matriz de Priorizacion de Amenazas sobre el Metapldn
[ver anexo T1.M2.56b] adaptandola especificamente a las amenazas relativas a la
seguridad de la informacion.

En la columna izquierda "Amenazas latentes” se adhieren las tarjetas con las
amenazas detectadas en la actividad precedente

En la columna central “Probabilidad” cada persona escogera una sola tarjeta de color
(Roja-probabilidad alta; Amarilla-probabilidad media; Verde-probabilidad baja).



Manejo de Informacion Sensible

En la columna derecha “Impacto” cada persona escogera una sola tarjeta de color
(Roja-impacto alto; Amarilla-impacto medio; Verde-impacto bajo).

Al final cada participante habra pegado para cada amenaza de la Matriz una tarjeta
de probabilidad y una de impacto. Como resultado cada amenaza tendra varias
tarjetas de valoracién para probabilidad e impacto. Es normal que haya divergencias
sobre las valoraciones de cada amenaza.

Otra forma de hacer la matriz es colocar el listado de amenazas y poner un
semaforo con los tres colores en cada espacio de las columnas para probabilidad e
impacto. Pedir que cada persona pegue dos chinches (una para probabilidad y otra
para impacto) en el color que considere para todas las amenazas.

Actividad 2. Priorizar las amenazas relativas a la seguridad de
la informacion.

Presentacion y discusion en plenaria 15 min

En plenaria se debate el resultado que se ve en el Metapldn. El grupo intenta acordar
cuales son las amenazas que representan mayor probabilidad e impacto a partir
de las opiniones reflejadas en el Metapldn y el debate (se recomienda seleccionar
de 3 a 5 amenazas prioritarias). A partir de la Matriz de Priorizacién de Amenazas
rellenada previamente mostramos que puede haber varias percepciones del riesgo
pero lo importante es llegar a un consenso sobre cémo valorar las amenazas.

Se intenta consensuar qué amenazas latentes se deben priorizar a través de una
politica de manejo de informacién sensible.

De preferencia se deja por escrito el consenso sobre las amenazas prioritarias.

Consejos de
facilitacion:

e Puede ser dificil valorar la probabilidad y el impacto en la ecuacién del riesgo.

Dejar claro que no podemos ser 100% exactos. Es importante dejar claro que
cada participante debe poner su opinién personal con base al conocimiento
que tienen y el analisis que hemos estado realizando durante el taller. Es una
valoracion subjetiva inicialmente y el objetivo posterior es que todas las PDDH
lleguen a un acuerdo sobre cudl es el nivel de riesgo para cada una de las
amenazas identificadas. Al momento de valorar la probabilidad e impacto de
las amenazas latentes es probable que cada participante piense de forma
diferente (ante el robo de informacién por ejemplo un participante puede
poner una tarjeta amarilla mientras otra considerara que debe tener una
tarjeta verde). La actividad hace patente la subjetividad del riesgo. La funcién
de la persona que facilita es la de impulsar un consenso para permitir llegar a
una vision compartida del riesgo y acordar como lo valora la organizacion en

Su conjunto.

e Siseeligeladinamica del semaforo no dar por sentado que todas las personas
entienden su funcionamiento. Hay comunidades y grupos mas de base que
no necesariamente lo tienen tan claro. Es importante decir qué significa cada
color para Probabilidad y para Impacto y asegurarse que todas las personas
participantes han entendido la actividad.
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Taller 3
Médulo 3
Sesion 1

Politica de manejo de la informacion sensible

Preparacion de una politica de manejo de la

informacion sensible

()

B

152

Materiales

Papeldgrafo

Plumones

Rétulos o tarjetas de cartén

Metaplan

Papeldgrafo, fotocopias y/o diapositivas
con el anexo \Vulnerabilidades y
Capacidades relativas a la seguridad
de la informacion [Anexo T3.M3.51]

y Pensar medidas de seguridad para
amenazas prioritarias [Anexo T1.M2.56c]

Recursos
adicionales
y lecturas
de apoyo:

Protection International, Nuevo Manual
de Proteccion para los Defensores de
Derechos Humanos, cap. 1.7.

Front Line Defenders, Manual sobre
seguridad.  Pasos  prdcticos  para
defensores/as de derechos humanos en
riesgo, cap. 7. [RA5]

FLORES HINE, jPongdmonos las pilas!
Reflexiones y acciones concretas para
asegurar la informacion en nuestras
organizaciones sociales.

Tactical Technology Collective & Front
Line Defenders, Security in a box.
Caja de herramientas de Seguridad
protegiendo tu privacidad digital [RAT0]
Taller 1, Médulo 2, Sesién 5 y 6 de esta
guia.

Taller 2, Mdédulo 2, Sesion 1 de esta
guia.

120min

Puntos clave:

e Revisar los conceptos de capacidad: “Los puntos fuertes y recursos a los que
puede acceder una PDDH para lograr un nivel minimo de seguridad. Estas
capacidades siempre son mejorables.” y vulnerabilidad. “El grado en que las
PDDH son susceptibles a pérdida, dafios, sufrimiento o la muerte en caso de
un ataque”.

e Vincular capacidades y vulnerabilidades a componentes especificos
relacionados con la seguridad de la informacion.

e Las vulnerabilidades y capacidades son caracteristicas nuestras, propias,
internas, sobre las cuales podemos trabajar.

e Las capacidades y vulnerabilidades son las dos caras de una misma
moneda. Podemos convertir una vulnerabilidad en una capacidad.

e lasmedidasdeseguridad relativasal manejo de lainformacion deben estar
relacionadas con nuestras vulnerabilidades y capacidades especificas.

@é Objetivos

especificos:

e [dentificar las capacidades y vulnerabilidades relacionadas a las amenazas
prioritarias relativas a la seguridad de la informacion.

® Revisar los diferentes aspectos de la seguridad de la informacion.

® Promover el compromiso institucional en favor de la seguridad de la informacion.

Actividades

Actividad 1. Pensar medidas para la seguridad de la informacién.
Ejercicio en grupos @ 60 min

Dividir a las personas en grupos de 3 a 5 personas. Cada grupo trabajara con una amen-
aza prioritaria de las identificadas en el médulo anterior [ver Taller 3, Mddulo 2, Sesidn 5].

Cada grupo trabajara con base en el formato Pensar medidas de seguridad para
amenazas prioritarias [Anexo T1.M2.56¢]identificando capacidadesyvulnerabilidades
relacionadas con la amenaza prioritaria relativa al manejo de la informacion de su
grupo y proponiendo medidas de seguridad especificas.

Para identificar las vulnerabilidades y capacidades se pueden apoyar en el Anexo Vul-
nerabilidades y Capacidades relativas a la seguridad de la informacion [Anexo T3.M3.51].

Pedir que apunten las medidas identificadas en rétulos o tarjetas de cartén. Una
medida de seguridad por tarjeta.



Manejo de Informacion Sensible

Actividad 2. Consensuar las medidas necesarias para la seguridad de

la informacion.

Discusion en plenaria &) 60 min

Cada grupo presentalo que trabajaron haciendo énfasis en las medidas de seguridad propuestas.

Las personas participantes colocan las tarjetas de medidas de seguridad en el Metapldn,
bajo la amenaza prioritaria y en conjunto debaten las medidas propuestas, su pertinencia

y factibilidad.

La persona que facilita intenta promover un consenso sobre las medidas que deberian ser

implementadas en una politica sobre manejo de la informacion sensible en la organizacion.

Revisar en plenaria el Metapldn llenado, dejar nota de los consensos en la relatoria o

guardar lo escrito en las fotocopias de anexo si éstas fueron utilizadas.

Consejos de

facilitacion:

Elaborar una politica sobre manejo de la informacién
sensible toma mucho tiempo y es una actividad que la
organizacién debe hacer posteriormente invirtiendo
recursos en términos de tiempo, responsabilidades,
seguimiento, etc. Por ello no podemos completar esta
actividad del todo en un taller. Esta sesién sirve para
sentar las bases de un consenso de posibles medidas
que deberan retomar vy trabajar a profundidad por su
cuenta para elaborar una politica mas completa.

Pueden haber vulnerabilidades y capacidades que se
repiten para diferentes amenazas prioritarias.

Puede ser complicado para el grupo pasar de las
vulnerabilidades/capacidades a medidas de seguridad.
En vez de pensar en la amenaza como un simple suceso
(por ejemplo robo de informacién), pensar en ella en
términos de ¢qué es lo que quieren evitar? Quieren evitar
la posibilidad que ocurra algo y quieren evitar que en el
caso de que ocurra el impacto sobre la organizaciéon no
sea tan grave (por ejemplo queremos evitar que roben
informacion sensible y que nos quedemos sin archivos
para continuar nuestro trabajo). Queremos que sea mds
dificil llevar a cabo la amenaza y queremos también que
si se lleva a cabo, las consecuencias negativas para la
organizacion sean menores, ;qué medidas podemos tomar
para esto?

Considerar silaamenaza toca todos los espacios del defensor
(casa, trabajo, traslados etc.) y verificar si estan cubiertos
por las medidas propuestas. Al revés, se puede tomar cada
medida y ver en qué espacio protegen alas PDDH o reducen
la posibilidad de que la amenaza se materialice.

Las personas suelen elegir medidas generales de
seguridad y poco aplicables, es importante hacerlas
ver que tienen que ser especificas para que realmente
sean medidas. Es fundamental que las capacidades y
vulnerabilidades estén directamente relacionadas con
la amenaza prioritaria y que las medidas de seguridad

sean detalladas. Es comun que las organizaciones
planteen medidas generales como “tener una politica
de comunicacion en viajes”. Hay que alentarlos a que
detallen y a pensar cudles serian los componentes de
esta politica entonces junto con mecanismos especificos
p.e. “llamadas de monitoreo cada 5 horas durante los
viajes de trabajo a la persona designada de guardia
mediante el teléfono celular de la organizacion”.

Las personas suelen preguntar sobre medidas generales
que sirvan de antemano (preguntan por ejemplo si es
bueno “encriptar la informacién”). En este caso, explicar
que no opinamos especificamente sobre este tipo
de medidas (ni las recomendamos ni las rechazamos
a priori, sino que las deben consensuar a la luz de su
contexto especifico. Una medida apropiada para una
organizacion no necesariamente sirve para otra. Por
ejemplo la informacién encriptada sin las capacidades
adecuadas por parte de las PDDH integrantes de la
organizacion o aliadas puede entorpecer la comunicacion
0 excluir a ciertas personas que necesitan acceso a dicha
informacion para su labor de defensa de DH.

Las medidas deben ser realistas y apegadas al contexto
delaorganizacion. Hay organizaciones que han estudiado
y observado que en un contexto de defensa de derechos
humanos, ciertas medidas han funcionado para la
mayoria de organizaciones y son vistas como buenas
practicas. Estas posibles medidas y/o buenas practicas
no deben menguar la creatividad de la organizacion
para buscar formas alternas de protegerse. Es decir, al
usar un catalogo de buenas medidas existe el riesgo de
caer en una férmula Unica que en caso de no poder ser
cumplida deja en desprotegida a la organizacion.

La Actividad 1 en ocasiones puede tardar mucho tiempo.
Esimportante acotarla para que el espacio de la Actividad 2
para consensuar y discutir la factibilidad de dichas medidas
pueda darse con condiciones de tiempo adecuadas.
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Taller 3
Médulo 4
Sesion 1

Cierre y evaluacion

Seguimiento, compromisos y cierre 45min

@é Objetivos

especificos:
Revisar el contenido y los
conocimientos adquiridos.

Identificar tareas y responsabilidades
para darle seguimiento al taller e
implementar lo aprendido.

Acordar el seguimiento.

Evaluar el taller.

e

=
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Materiales

Papelégrafos

Plumones

Metaplan

Hojas

Papeldgrafo con un punteo de los

Objetivos generales del taller y resultados
esperados

Fotocopias con Formato de evaluacion
individual de taller y la facilitacion
[Anexo T1.M3.51b]

Urna o caja de cartdn con una ranura

Puntos clave:

Enfatizar que si la organizacion no le destina los recursos (responsables,
espacios, tiempo, etc.) al &mbito de seguridad y proteccién no se podran
llevar a cabo estrategias ni planes integrales.

e Abordar las expectativas de seguimiento y acordar si se necesita
seguimiento, de qué tipo y como se podria dar.

® Revisar los acuerdos alcanzados y establecer los compromisos con
las personas participantes en cuanto a las estrategias de seguridad vy
proteccion que seran desarrolladas a nivel organizativo.

e Revisar las tareas apuntadas e identificar plazos, espacios, recursos y
responsables con un nivel aceptable de detalle y claridad.

e C(Cerciorarnos que no hayan quedado dudas sobre los aspectos
fundamentales del taller.

e Evaluar el taller y la facilitacion.

Actividades

Actividad 1. Revision de “Actas y Acuerdos”.
Discusion en plenaria 15 min

La persona que facilita el taller pide a la persona encargada de actas o relatora que
haga un pequefio recuento del taller.

Entre todas y todos, vamos apuntando las tareas y pendientes que surgieron del taller.

Mientras las personas participantes van identificando las tareas pendientes,
sondear las necesidades y voluntad para una asesoria ulterior (tener en cuenta las
posibilidades de los mdédulos opcionales adicionales del Taller 3 “Buenas Practicas
generales en el manejo de la informacion” y “Seguridad Digital” y los mdodulos
propuestos por el Taller 4 del PASP).

Plantear al grupo las siguientes preguntas:

¢Cudndo podriamos realizar una entrevista de seguimiento?

¢Sienten que necesitan otras asesorias?



Consejos de
facilitacion:

Si el grupo no quiere llegar a acuerdos

en términos del seguimiento no hay
que forzarlo.

Si se tiene mas tiempo al final se puede
optar por la evaluacién en fotocopias
que permite sistematizar mejor la
informacion y retroalimentaciones.
Algunos grupos prefieren rellenar las
evaluaciones sin la persona que facilita
presente. Se pueden poner cajitas a
modo de urnas para que se depositen
las evaluaciones individuales dobladas

y de forma anénima.

Manejo de Informacion Sensible

Actividad 2. Evaluacién del cumplimiento de los objetivos del
taller y expectativas.
Trabajo en plenaria 10 min

Retomar las expectativas de las personas participantes trabajadas al inicio del taller.
En un papeldgrafo se pegan las expectativas iniciales del grupo del lado izquierdo
y a la derecha se hacen tres columnas para evaluar el cumplimiento de las mismas:
1) se cumplié 2) se cumplié parcialmente y 3) no se cumplié. Para cada una de las
expectativas se pide que cada persona pegue un papelito adherible en la columna
que considere.

En otro papelografo se tiene listo un punteo de los Objetivos generales del taller y
resultados esperados. Enfrente de cada aspecto del punteo se hacen tres columnas
al igual que para las expectativas y se pide que las personas peguen un papelito
adherible en la columna que consideren. También pueden escribir sobre el papelito
que peguen si gustan ahondar en algun objetivo especifico si sienten que hubo
aspectos del objetivo que se les dificultaron o que no se cumplieron a cabalidad.

La persona que facilita hace un recuento y revisa especialmente aquellos objetivos
y expectativas que faltdé cumplir a cabalidad. Se contrasta si dichos objetivos y
expectativas estaba en las posibilidades planteadas por el taller o si se pueden
abordar en talleres subsecuentes.

Actividad 3. Evaluacién del taller y la facilitacion.
Trabajo individual o plenaria 10 min
Escoger una de las siguientes formas de evaluacion.

a) En un papeldgrafo se hacen dos columnas: 1) adecuado y 2) puede mejorar.
Se reparten papelitos con los distintos criterios adaptados de las 2 tablas del
Formato de evaluacion individual de taller y la facilitacion [Anexo T1.M3.575].

Se les pide que cada quien tome 3 criterios de evaluacion del taller y 3 criterios de
evaluacion de la facilitacion (de preferencia aquellos donde tengan mas que aportar
o que les llamaron la atencién para evaluar) y que escriban sobre los papelitos con
sus opiniones, criticas y sugerencias. Luego se les pide que adhieran los papelitos
en una de las dos columnas segln corresponda a su punto de vista.

b) Se distribuyen individualmente fotocopias del Formato de evaluacion individual
de taller y la facilitacion [Anexo T1.M3.57b]. Se pide a las personas que lo lleneny
lo depositen doblado y de forma andnima en una caja o urna.

Actividad 4. Conclusidn.
Discusion en plenaria 10 min

Se da una oportunidad para dudas y comentarios al grupo, se comentan las
apreciacionesy se hace una ultima ronda de criticas y sugerencias.

Se recuerda la confidencialidad de lo abordado en los talleres.

Se dan los agradecimientos y se clarifica que se deja la posibilidad abierta para
futuras colaboraciones.
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Taller 3
Opcional A
Sesion 1

Buenas practicas en el manejo de informacion

Los pasos de la informacion

@é Objetivos

especificos:

® Favorecer una vision amplia de la
seguridad de la informacion

® Introducirlos5pasosdelainformacion,

e [ntroducir los 5 ambitos de Buenas
practicas relativas al manejo de
informacion.

Materiales

® Papelodgrafo
e Plumones

e Papeldgrafos o diapositivas con Los
pasos de la informacion [Anexo T3.MA.
S1] 'y Buenas prdcticas relativas al

manejo de informacion [Anexo T3.MA.
S1b].

Recursos
adicionales
y lecturas
de apoyo:

® Protection International, Nuevo Manual
de Proteccion para los Defensores de
Derechos Humanos, cap. 1.8y 1.11.

e Front Line Defenders, Manual sobre
seguridad.  Pasos  prdcticos  para
defensores/as de derechos humanos en
riesgo, Apéndices 5, 6, 14y 15. [RA5]
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Puntos clave:

e Recordar que las medidas de seguridad de este mdédulo son una
recopilacion de buenas practicas de diferentes organizaciones. No es una

receta de cémo actuar.

Actividades

Actividad 1. Los pasos de la informacioén.
Presentacion 8 min

Presentar Los pasos de la informacion [Anexo T3.MA.S7] desde el momento en que
llega a nuestras manos hasta que la difundimos.

1) Contacto con la informacidn/informante (fuente)

2) Aimacenamiento y procesamiento de la informacion

3) Trasmision de la informacidn

4) Difusidn publica de la informacion

Actividad 2. Punteo de las buenas practicas relativas a manejo
de la informacion.
Presentacién ) 7 min
Presentar las Buenas prdcticas relativas al manejo de informacion [Anexo T3.MA.S1b].
1) Seguridad Fisica
2) Politica de Respaldo
3) Destruccion de la Informacidn Sensible
4) Control de Comunicaciones

5) Reuniones Seguras

Consejos de

facilitacion:

e No se debe tardar mucho tiempo en la presentacion de la Actividad 1 pero
sf se debe dejar claro a las personas que a partir de ahora y hasta el final
del médulo adicional, cuando estemos pensando en medidas de seguridad,
tendremos que pensar en los diferentes pasos o momentos por los que
atraviesa la informacién. Se puede dejar pegado el papeldgrafo de los pasos
durante toda la sesidn, de esta manera en etapas posteriores podemos
corroborar que cubrimos todos los pasos.

® |3 actividad 2 es simplemente una presentacion de lo que serd desglosado a
mayor profundidad en las siguientes sesiones de este mddulo opcional adicional.



Manejo de Informacion Sensible

Buenas practicas en el manejo de informacion

Seguridad fisica de la informacioén

@é Objetivos
especificos:

Favorecer una vision amplia de la
seguridad fisica de la informacion
considerando los diferentes niveles de
acceso a dicha informacion.

Dar ejemplos para filtros de acceso.
Sensibilizar sobre los riesgos de dafio
fisico de los dispositivos en los que se
almacena informacion sensible.

Presentar buenas practicas para
proteger los aparatos de las amenazas
fisicas para que las PDDH debatan y
adapten dichas medidas a sus propios

contextos y riesgo especifico.

Materiales

Papeldgrafo

Plumones

Papeldgrafo o diapositivas con el anexo
Filtros de Acceso [Anexo T3.MA.S2].

Fotocopias con el anexo Formato
de pendientes sobre seguridad fisica
[Anexo T3.MA.S2b].

60min

Puntos clave:

e La informacion o los dispositivos en los que se almacena son vulnerables a
fallas, robos y pérdidas. Lo anterior se puede prevenir tomando medidas de
seguridad fisica.

e Algunos ejemplos de buenas practicas:

1) Filtros de acceso: guardar informacion sensible bajo llave, proteger accesos
de puertas y ventanas, tener una politica de llaves y duplicados, control de
entradas a la oficina, videocamaras, grabadora de llamadas, vigilantes, claves,
divisién de espacios entre visitantes y personal interno, etc.

2) Dafios fisicos: sistema de cableado en buenas condiciones para evitar
sobrecargas eléctricas, uso de no-break y fusibles, no exponer a humedad
y polvo, limpieza de los materiales y oficinas, cuidado con liquidos y comida
en los espacios de trabajo, respaldo periédico de la informacién, prevencién
de incendios, reglas para no fumar en la oficina refuerzo de estanterfas para
objetos vulnerables a sismos.

Actividades

Actividad 1: Filtros de acceso.
Presentacion y discusion en plenaria 10 min

Presentar y discutir algunas buenas practicas y sugerencias para la seguridad ffsica
de la informacion en la organizacion

Guiar la discusion con las siguientes preguntas: ¢;Como se accede a la

informacion? ¢Cudles son las barreras?
La persona que facilita dibuja en un papeldgrafo o pizarrén “circulos concéntricos”,
es decir circulos desde uno méas pequefio hasta los mas grandes que lo rodean, ver
ejemplo Filtros de Acceso [Anexo T3.MA.S2]. Dentro de cada circulo se representa el
nivel de acceso ala informacion fisica de la oficina de la organizacién. Por ejemplo: en
el primer circulo al centro se representa la mesa con la computadora o el archivero
con documentacién sensible; en el segundo circulo se representa la oficina; en el
tercero, el edificio/casa entera; en el cuarto, la calle, en el quinto, el barrio. Y asi en
adelante. Representar en cada cfrculo los filtros de acceso como barreras fisicas
(poner por ejemplo si hay puertas y ventanas de acceso), barreras tecnoldgicas
(por ejemplo si hay contrasefias o informacién encriptada en las computadoras)
y practicas de trabajo (por ejemplo si hay cerraduras pero siempre estan abiertas
durante horas de trabajo representarlas como un filtro abierto).
Preguntar al grupo vy discutir en plenaria ;Cémo podriamos volver estos filtros de
acceso mds dificiles?
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Taller 3
Opcional A
Sesion 2
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Recursos
adicionales
y lecturas
de apoyo:

Protection International, Nuevo Manual
de Proteccion para los Defensores de
Derechos Humanos, cap. 1.8y 1.11.

Front Line Defenders, Manual sobre

seguridad.  Pasos  prdcticos  para
defensores/as de derechos humanos en

riesgo, Apéndices 5, 6, 14y 15. [RA5]

Protection International, Cuadernos
de Proteccion Ndm. 2 Vigilancia y
contravigilancia  para  organizaciones

defensoras de derechos humanos. [RA12]

Tactical Technology Collective & Front
Line Defenders, Security in a box. Caja de
herramientas de Seguridad protegiendo
tu privacidad digital, Sesion 2 “Proteger
tu informacién de amenazas fisicas”.
[RAT0]

Actividad 2: Analisis de sede.

Ejercicio en grupos ) 40 min

Analizar la seguridad de la sede (oficina y/o casa de la organizacion). Pedir a las
personas participantes que se dividan en grupos y hacer un analisis del lugar
donde se encuentran identificando las probables vulnerabilidades y capacidades

para cada uno de los siguientes elementos:

a) Ubicacion (caracteristicas del barrio)

b) Vecindario y relacién con este y sus habitantes

) Accesibilidad (cémo se accede fisicamente pero también cuales son los

procedimientos de acceso a personas externas)

d) Susceptibilidad de accidentes o riesgos naturales (incendios, terremotos,

inundaciones etc.)

e) Solidez y antigtiedad de la estructura

f) Barreras fisicas y técnicas (puertas, ventanas, rejas, llaves, luces, alarmas, etc.)
Al final uno de los grupos presenta brevemente sus resultados y los demas aportan

si hay elementos que faltan.

Actividad 3: Dafos fisicos y su prevencion.
Presentacion y discusion en plenaria 10 min

Presentar y discutir algunas buenas practicas y sugerencias para la seguridad fisica
de la informacion en la organizacion.

Guiar la discusion con las siguientes preguntas:
¢Qué dafios fisicos podrian afectar la informacion de la organizacion? (polvo,
liquidos, sismos, etc.)

¢Cémo podemos prevenir estos dafios?

Apartir de la discusion de toda esta sesion se puede llenar el Formato de pendientes
sobre seguridad fisica [Anexo T3.MA.S2h].

Consejos de
facilitacion:
e Promover que las personas participantes den ejemplos de manera activa y

que la sesion no se vuelva una simple enunciacion de medidas por parte de la
persona que facilita.

® Recordar que estas medidas son solamente ejemplos y no soluciones
automaticas. Por ende deberian ser balanceadas y valoradas respecto al nivel
de riesgo de la organizacion y su realidad.

e Subrayar que el andlisis de sede no es sélo Util desde el punto de vista de la
informacion pero también para prevenir ataques.

® |as personas participantes deberian acordar si consideran necesario y
atil retomar mas adelante las vulnerabilidades y medidas de seguridad
identificadas para valorar si quieren completar la politica de acceso a la
informacion de la organizacion [ver Taller 3, Médulo 3, Sesién 1]. Se puede
comenzar a rellenar el Formato de politica sobre manejo de informacién sensible
[Anexo T3.MA.S4] para que quede constancia de las conclusiones o acuerdos a
los cuales lleguen las personas participantes.



Manejo de Informacion Sensible  REIETEE]
Opcional A
Sesion 3

Buenas practicas en el manejo de informacion

Politica de Respaldo

66 Objetivos
especificos:

Sensibilizar sobre los riesgos
de pérdida o destruccion de la

informacion y la importancia de
respaldarla.

Identificar la informacién cuya pérdida
tendrfa un impacto alto.

Presentar buenas practicas para
una politica de respaldo para que
las PDDH debatan y adapten dichas
medidas a sus propios contextosy
riesgo especifico.

Materiales

Papeldgrafo

Plumones

Papelitos adheribles de colores
Metapldan

Fotocopias con el Formato de Politica de
Respaldo [Anexo T3.MA.S3].

Metapldn o papelografo trabajado
previamente para el Mapa de la Infor-
macion [Anexo T3.M2.53b] y los Niveles
de acceso a la informacion [Anexo
T3.M2.53]

Fotocopias con Formato de politica
sobre manejo de informacién sensible
[Anexo T3.MA.S4]

Puntos clave:

® Paraabordar laimportancia de la politica de respaldo, puntualizar los recursos
econémicos, humanos, materiales, posible dafio de imagen publica, dafio
en relaciones de confianza, tiempo, etc. que podrian ser causados por una
pérdida de la informacion (sea por factores politicos, tecnoldgicos o fisicos).

Actividades

Actividad 1: Importancia de una politica de respaldo.
Presentacion y discusion en plenaria 10 min

Presentar la importancia de contar con una politica de respaldo. Se puede guiar la
discusion con algunas preguntas.

¢Cudl seria el costo en caso de pérdida de la informacion?

¢Cudl es el costo de recuperacion?

¢Encasodepérdida, gué informacion tendria unimpacto alto sobre la organizacion?

Presentar los pasos principales de una politica de respaldo efectiva

1) Organizar y seleccionar la informacion que se tiene que respaldar

(Documentos, fotos que se tiene que digitalizar, archivos electrénicos, bases
de datos, directorios de contactos, etc.)

2) Escoger los medios de respaldo
3) Separar el respaldo de los archivos originales
4) Establecer filtros de acceso para los respaldos

5) Establecer una politica de seguridad: ¢Quién? ;Cudndo? ;Cémo? ;Dénde?

Actividad 2: Politica de respaldo.
Actividad en grupos & 20 min

Dividir a las personas participantes en pequefios grupos y distribuir el Formato de
Politica de Respaldo [Anexo T3.MA.S3].

Pedir a cada grupo que elabore una politica de respaldo, trabajando con el formato.
Se pueden apoyar en el Metapldn o papeldgrafo trabajado previamente para el
Mapa de la Informacion [Anexo T3.M2.53b] y los Niveles de acceso a la informacion
[Anexo T3.M2.53] que definieron en su organizacién.

Organizar un debate en plenaria a partir de lo que aportaron en los formatos de la
politica de respaldo. La persona que lleva la relatoria toma nota de los acuerdos.
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Recursos
adicionales
y lecturas
de apoyo:

Protection International, Nuevo
Manual de  Proteccion para los
Defensores de Derechos Humanos, cap.
1.8y 1.11.

Front Line Defenders, Manual sobre
seguridad.  Pasos  prdcticos  para
defensores/as de derechos humanos en
riesgo, Apéndices 5, 6, 14y 15. [RA5]

Tactical Technology Collective & Front
Line Defenders, Security in a box.
Caja de herramientas de Seguridad
protegiendo  tu privacidad  digital,
Sesién 2 "Proteger tu informacion de
amenazas fisicas”, Sesion 4 “Proteger
los archivos de tu computadora” y
Sesién 5 “Recuperar Informacion
Perdida”. [RA10]

Consejos de

facilitacion:

Evitar entrar mucho en detalles sobre la parte de seguridad digital y recordarles
que existe la opcidn de una sesion especializada para aprender a “Proteger tu
informacion de amenazas fisicas”, “Proteger los archivos de tu computadora”
y “Recuperar Informacién Perdida” [ver Taller 3, Médulo B, Sesiones 2, 4 y 5]
de la Caja de herramientas de Seguridad protegiendo tu privacidad digital. En
estas sesiones se puede ahondar sobre cuestiones técnicas y practicas para
aprender a utilizar programas para proteger y recuperar informacion.

Se puede retomar el Mapa de la Informacion [ver Taller 3, Modulo 2, Sesion
3]y reorganizar la informacién del Metapldn trabajado en nuevas categorias.
Por ejemplo se puede organizar en categorias a partir de los dispositivos o
lugares donde se almacenan (discos duros, discos externos, celulares, etc.). Se
puede distinguir entre las copias "maestras” y los duplicados (se pueden usar
papelitos adheribles). Luego se puede “reproducir” el efecto de una pérdida
de datos para clarificar la importancia de los respaldos simplemente tirando
los datos pegados en la categoria de “computadora/disco duro” en el suelo.
Por ejemplo, decir que hubo un virus, o que el disco de la computadora madre
y su informacién es irrecuperable y arrancar los papeles que representen
la informacién que estuviera en la computadora madre. Es algo visible y
lidico y representa bien lo que queremos mostrar en el taller. Se debe
evitar el fatalismo ya que hay que enfatizar que este tipo de escenarios son
completamente prevenibles.

La actividad 2 debe ser sencillay no tomar mucho tiempo. Por el tiempo no se
podran abocar a realizar una politica de respaldo exhaustiva, sélo delinearan
un primer bosquejo que si les interesa tendran que trabajar a profundidad en
otro espacio por su cuenta.

Recordar que estas medidas son solamente ejemplos y no soluciones
automaticas. Por ende deberian ser balanceadas y valoradas respecto al nivel
de riesgo de la organizacién y su realidad.

Las personas participantes deberfan acordar si consideran necesario y
util retomar mas adelante las vulnerabilidades y medidas de seguridad
identificadas para valorar si quieren completar la politica de acceso a la
informacion de la organizacion [ver Taller 3, Médulo 3, Sesién 1]. Se puede
comenzar a rellenar el Formato de politica sobre manejo de informacioén sensible
[Anexo T3.MA.S4] para que quede constancia de las conclusiones o acuerdos a
los cuales lleguen las personas participantes.



Manejo de Informacion Sensible

Buenas practicas en el manejo de informacion

Destruccion de la Informacién Sensible  70min

@ Objetivos
especificos:
Sensibilizar sobre los riesgos de

vigilancia y de robo de informacion
inherentes a malas practicas de

destruccién de informacion sensible.

Presentar buenas practicas para
destruir la informacién sensible para
que las PDDH debatan y adapten
dichas medidas a sus propios
contextos y riesgo especifico.

Materiales

Papeldgrafo
Plumones

Metaplan

Fotocopias con Formato de politica
sobre manejo de informacion sensible

[Anexo T3.MA.54]

Puntos clave:

e Tirar discos duros, CDs o papeles a la basura es una forma de poner en
vulnerabilidad a la organizacion o a la gente que asesoran o acompafian. En
muchas ocasiones la forma mas facil y econémica de vigilar a una organizacion
es revisar su basura. No hay necesidad de papel cuando se puede guardar de
manera electrénica con una adecuada politica de respaldo.

e Lasimpleeliminacion o envio de archivos electrénicos a la papelera de reciclaje
no bastan para destruir informacion electrénica sensible.

Actividades

Actividad 1: Practicas de destrucciéon de informacién sensible.
Presentacion y discusion en plenaria 10 min

Empezar la discusion con la pregunta: ¢como destruyen la informacién sensible?

Presentar rapidamente las buenas practicas de destruccién de la informacion en 3
principales aspectos.

a) Papeles y archivos fisicos: Destruccion de todos los papeles con informacion
sensible (con una trituradora o incineracién)

b) Dispositivos extraibles: Formateo o destruccion fisica de los dispositivos
extraibles (USB, Disco Duro, DVD, CD, etc)

c) Archivos electrénicos: Usar programas de eliminaciéon permanente para los
archivos electrénicos eliminados [ver Taller 3, Médulo B, Sesion 6].
A partir de la presentacion organizar un breve debate para ver evaluar si con base
en su nivel de riesgo, vulnerabilidades y capacidades existe alguna medida que
consideren factible adaptar a su contexto.
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Recursos
adicionales
y lecturas
de apoyo:

Protection International, Nuevo Manual
de Proteccion para los Defensores de
Derechos Humanos, cap. 1.8y 1.11.

Front Line Defenders, Manual sobre

seguridad.  Pasos  prdcticos  para
defensores/as de derechos humanos en

riesgo, Apéndices 5, 6, 14y 15. [RA5]
Tactical Technology Collective & Front
Line Defenders, Security in a box. Caja de
herramientas de Seguridad protegiendo
tu privacidad digital, Sesion 6 "Destruir
Informacion Sensible”. [RAT0]

Consejos de

facilitacion:

Evitar entrar mucho en detalles sobre la parte de seguridad digital y
recordarles que existe la opcién de una sesion especializada para aprender
a “Destruir Informacion Sensible” [ver Taller 3, Mddulo B, Sesién 1] de la Caja
de herramientas de Seguridad protegiendo tu privacidad digital. En esta sesion
se puede ahondar en cuestiones técnicas y practicas para aprender a utilizar
programas eficaces para destruir informacion (p.e. Eraser, CCleaner, etc.).

Recordar que estas medidas son solamente ejemplos y no soluciones
automaticas. Por ende deberian ser balanceadas y valoradas respecto al nivel
de riesgo de la organizacién y su realidad.

Las personas participantes deberfan acordar si consideran necesario vy
atil retomar mas adelante las vulnerabilidades y medidas de seguridad
identificadas para valorar si quieren completar la politica de acceso a la
informacion de la organizacion [ver Taller 3, Mddulo 3, Sesién 1]. Se puede
comenzar a rellenar el Formato de politica sobre manejo de informacion sensible
[Anexo T3.MA.S4] para que quede constancia de las conclusiones o acuerdos a
los cuales lleguen las personas participantes.



Manejo de Informacion Sensible

Buenas practicas en el manejo de informacion

Control de las comunicaciones

@é Objetivos

especificos:
Revisar los criterios de un sistema de comunicacion
adecuado para la seguridad de las PDDH.

Presentar buenas practicas con el uso de teléfonos vy el
uso de cédigos para que las PDDH debatan y adapten di-

chas medidas a sus propios contextos y riesgo especifico.

e

Puntos clave:

Recalcar la importancia de un sistema de monitoreo entre
PDDH como parte del plan de seguridad de la organizacion

Capacidades yvulnerabilidades del sistema de comunicacion:
a) Contar con un sistema alternativo de comunicacion

b) Capacidad de monitorear a los equipos en el terreno
c) Cobertura en areas de riesgos

d) Siempre disponible para contactos de emergencia

e) Costo

f) Disponibilidad de los recursos necesarios: baterfa,
cargador, crédito

g) Capacidad de los agresores de cortar el sistema
h) Probabilidad de robo por parte de la delincuencia

i) Presumir siempre que hay alguien escuchando o
espiando nuestra informacion

Hacerse siempre las preguntas claves:
¢Confias en la persona con la que estds hablando?

¢Esta persona necesita la informacién que le estds dando o
estds dando informacién adicional innecesaria?

JTe encuentras en un entorno seguro donde hay gente
escuchando o leyendo aparentemente?

Medidas de seguridad con los celulares.

a) Nadie le puede garantizar que el teléfono celular no sea
perdido o robado

b) No guardar ninguna informacién sensible en el celular
¢) Borrary formatear o respaldar fuera del celular (chip externo)
d) Usar dos chips de memoria para respaldar los contactos
e) Activar la contrasefia de acceso al teléfono

f) Habilitar la opcién de bloqueo automatico o borrado de
informacion a distancia

()

B

Materiales

Papeldgrafo
Plumones
Metaplan

Fotocopias con Fformato de politica sobre manejo de
informacion sensible [Anexo T3.MA.S54]

g) Usar nombres ficticios, apodos, para los contactos

h) Desactivar la conexién inaldmbrica Bluetooth cuando no
se usa. No conectarse a Internet en redes Wi-Fi cuyo nivel
de seguridad es desconocido

i) Borrar y formatear antes de deshacerse del celular

j) Apagar y quitar la baterfa durante reuniones, tapar la
camara y/o situar los teléfonos a lado de un radio con
musica encendida

Desventajas del uso de codigos:
a) Llamar la atencién de los servicios de seguridad

b) Mala interpretacion por parte de los servicios de
seguridad (riesgos de criminalizacion)

c) Posible falta de claridad y errores en la transmision de la
informacion (especialmente en situaciones de emergencia)

Propuestas para superar las desventajas del uso de
codigos:

a) Establecer un sistema de cédigo de uso facil y
congruente que siga siendo dificil de descifrar

b) Espacios para capacitar a todas las personas integrantes
de la organizacién y evaluar su eficiencia

¢) Usar metaforas de la vida cotidiana para no llamar la
atencion

Monitoreo de los viajes.

a) Establecer un sistema de monitoreo claro con
responsables de guardias y tiempos

b) Compartir el itinerario y la agenda detallada antes de viajar
c) Identificar los medios de comunicacion alternativos

d) Establecer cédigos o férmulas claves para reportarse
sin tener que dar informacién sobre el paradero
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Recursos
adicionales
y lecturas
de apoyo:

Protection International, Nuevo Manual
de Proteccién para los Defensores de
Derechos Humanos, cap. 1.8y 1.11.

Actividades

Actividad 1: Pensando las reglas para la comunicacion.

Presentacion y discusion en plenaria &) 20 min

Empezar la discusion con las siguientes preguntas:

Front Line Defenders, Manual sobre
seguridad.  Pasos  prdcticos  para
defensores/as de derechos humanos en
riesgo, Apéndices 5, 6, 14y 15. [RA5]

Protection International, Cuadernos
de Proteccion Nuam. 2 Vigilancia y
contravigilancia  para  organizaciones
defensoras de derechos humanos. [RA12]

Tactical Technology Collective & Front
Line Defenders, Security in a box.
Caja de herramientas de Seguridad
protegiendo tu privacidad digital, Sesién
7 “Mantener privada tu comunicacion
en Internet’, Sesion 10 “Utilizar los
teléfonos moviles de la manera mas
segura posible” y Sesion 11 “Utilizar
los teléfonos inteligentes de la manera
mas segura posible”. [RAT0]

Consejos de
facilitacion:
Evitar entrar mucho en detalles sobre la parte de
seguridad digital y recordarles que existe la opcién de una

sesion especializada para aprender a “Mantener privada
tu comunicacién en Internet’, “Utilizar los teléfonos
moviles de la manera mas segura posible” y “Utilizar los
teléfonos inteligentes de la manera mas segura posible
[ver Taller 3, Médulo B, Sesién 1] de la Caja de herramientas
de Seguridad protegiendo tu privacidad digital. En estas
sesiones se puede ahondar sobre cuestiones técnicas y
practicas especificas.

Es comUn que surja la pregunta de si vale la pena
establecer lenguaje codificado. Nuestro rol facilitando
no es aprobarlo o desaprobarlo, pero hacerles pensar
en los pros y contras con algunos ejemplos. El uso de
codigos puede funcionar bastante bien en organizaciones
gue se mantienen constantes con su personal y tienen
tiempo para memorizarlos y volverlos parte de su rutina
(siendo entonces utilizado en general y no solo en caso de
emergencia). Por otro lado, hay que tener en cuenta que
durante una emergencia las personas olvidan incluso cosas

¢Cudles son?

¢Hay reglas dentro de la organizacion que explican cémo comunicar entre ustedes
0 con personas externas a la organizacion?

¢Qué ha funcionado y qué no?
En caso de que no haya reglas:
¢Cudles podrian ser?

Presentar brevemente algunas buenas practicas de comunicaciéony sondear si en
la organizacion practican algunas de éstas:

a) Capacidades y vulnerabilidades del sistema de comunicacion
b) Medidas de seguridad con teléfonos fijos y celulares

c) Uso de cddigos: riesgos y propuestas

d) Monitoreo de los viajes

A partir de la presentacién organizar un breve debate para ver evaluar si con base
en su nivel de riesgo, vulnerabilidades y capacidades existe alguna medida que
consideren factible adaptar a su contexto.

basicas por el nivel de estrés al que son expuestas. En el
caso de otras organizaciones, en una emergencia otras
reglas de seguridad relativas a los codigos y comunicacion
son ignoradas porque lo mas importante desde su punto
de vista es la claridad de la informacién y la resolucion de la
emergencia (es decir, usan codigos en su dia a dia, pero si
hay una emergencia prefieren no usarlos).

Recordar que estas medidas son solamente ejemplos
y no soluciones automadticas. Por ende deberfan ser
balanceadas y valoradas respecto al nivel de riesgo de la
organizacion y su realidad.

Las personas participantes deberfan acordar si consideran
necesario y Util retomar mas adelante las vulnerabilidades
y medidas de seguridad identificadas para valorar si
quieren completar la politica de acceso a la informacion
de la organizacion [ver Taller 3, Médulo 3, Sesién 1]. Se
puede comenzar a rellenar el Formato de politica sobre
manejo de informacion sensible [Anexo T3.MA.S4] para que
quede constancia de las conclusiones o acuerdos a los
cuales lleguen las personas participantes.
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Buenas practicas en el manejo de informaciéon

Reuniones Seguras

™

@ Objetivos
especificos:
Presentar buenas practicas para
realizar reuniones y/o asambleas mas
seguras para que las PDDH debatan y

adapten dichas medidas a sus propios
contextos y riesgo especffico.

Discutir los criterios que deberfan de
tener las medidas de seguridad de la
organizacién para realizar reuniones
y/0 asambleas mas seguras y prevenir
la vigilancia.

Materiales

Papeldgrafo

Plumones

Metapldan

Fotocopias con Formato de politica

sobre manejo de informacion sensible
[Anexo T3.MA.S54]

Recursos
adicionales
y lecturas
de apoyo:

Protection International, Nuevo Manual
de Proteccién para los Defensores de
Derechos Humanos, cap. 1.8y 1.11.

Front Line Defenders, Manual sobre
seguridad.  Pasos  prdcticos  para
defensores/as de derechos humanos en
riesgo, Apéndices 5, 6, 14y 15. [RA5]

Protection International, Cuadernos
de Proteccion Ndam. 2 Vigilancia y
contravigilancia  para  organizaciones
defensoras de derechos humanos. [RA12]

Tactical Technology Collective & Front
Line Defenders, Security in a box.
Caja de herramientas de Seguridad
protegiendo tu privacidad digital. [RAT10]

e

Puntos clave:

Lagran mayorfa de PDDH sonvigilados de una u otraforma. Esto se debe asumir
sin paranoia y pensando que existen medidas que pueden contrarrestar esa
vigilancia o que pueden dificultar la obtencién de informacion.

Elementos que se deben considerar en reuniones y/o asambleas:
a) Participantes y observadores

b) El espacioy los objetos donde se pueden esconder dispositivos de espionaje

como micréfonos y camaras
c) Los objetos que se traen

d) Las actas y apuntes de la reunién o cualquier otra documentacion
audiovisual, escrita etc. de las reuniones

Buenas practicas en reuniones y/o asambleas:

a) Para reuniones en las que se trata informacién sensible o confidencial
escoger espacios con las condiciones fisicas adecuadas y no usar siempre el
mismo lugar de reunién: sinvisibilidad desde fuera, no colinda con propiedades
vecinas, no tiene conexiones eléctricas ni telefénicas, esta pintado de blanco
para facilitar la deteccién visual de cualquier aparato espia, tiene el mobiliario
minimo necesario, tiene un pizarrén para escribir sin tener que mencionar

verbalmente nombres o informacién confidencial, control de acceso adecuado

b) No llevar equipo electrénico a reuniones privadas ya que podrfan tener
colocada un sistema de escucha

¢) Apagar y quitar la baterfa durante reuniones privadas, tapar la camara del
celular y/o situar los teléfonos a lado de un radio con musica encendida

d) Establecer procedimientos para “limpiar” el espacio después de la reunién
(papeles, pizarron, etc.)

e) Establecer filtros restringidos de acceso para asambleas, llevar un registro
minucioso de participantes, pedir que si hay alguien en la asamblea que la
gente no conoce se identifique (contravigilancia, tomarle fotos)

f) Traer solo los medios indispensables y no portar informacién sensible que
nos pueda poner en una posicién de vulnerabilidad

g) Guardar y transmitir las actas de manera segura
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Actividades

Actividad 1.
Presentacion y discusion en plenaria @ 20 min

Empezar la discusiéon con las siguientes preguntas:
¢Ddnde se llevan a cabo las reuniones y/o asambleas?

¢Hay reglas sobre donde se puede hacer una reunion, las personas participantes,
objetos que se puede o no traer a la reunion y/o asambleas?

¢Han funcionado estas reglas y por qué?

Presentar:
a) Elementos que se deben considerar en reuniones o asambleas
b) Buenas practicas en reuniones o asambleas

A partir de la presentacion organizar un breve debate para ver evaluar si con base
en su nivel de riesgo, vulnerabilidades y capacidades existe alguna medida que
consideren factible adaptar a su contexto.

Consejos de
facilitacion:

® Empezar preguntando cuadl es la practica, si hay medidas que regulan esta

practica y si estas medidas les han funcionado. Si no hay reglas establecidas
promover que las personas participantes den ejemplos de posibles reglas y
que la persona que facilita complete con ejemplos de buenas practicas.

® Recordar que estas medidas son solamente ejemplos y no soluciones
automaticas. Por ende deberian ser balanceadas y valoradas respecto al nivel
de riesgo de la organizacién y su realidad.

® Las personas participantes deberfan acordar si consideran necesario y
atil retomar mas adelante las vulnerabilidades y medidas de seguridad
identificadas para valorar si quieren completar la politica de acceso a la
informacion de la organizacion [ver Taller 3, Médulo 3, Sesion 1]. Se puede
comenzar a rellenar el Formato de politica sobre manejo de informacion sensible
[Anexo T3.MA.S4] para que quede constancia de las conclusiones o acuerdos a
los cuales lleguen las personas participantes.



Seguridad Digital

Seguridad Digital

™

@ Objetivos
especificos:

La Caja de herramientas es un esfuerzo
colaborativo  desarrollado  por el
Tactical Technology Collectivey Front Line
Defenders. Fue creada para satisfacer
las necesidades de seguridad digital y

de privacidad de activistas y personas
defensoras de derechos humanos.

La Caja de Herramientas incluye una
“Gufa Paso a Paso” que aborda 11
temas de seguridad digital para
responder a objetivos especificos (ver
sesiones).

La Caja de Herramientas proporciona
una coleccién de “Guias Practicas”
cada una de las cuales incluye herra-
mientas especificas de software gra-
tuito o de codigo abierto, asi como las
instrucciones necesarias sobre cémo
utilizar dichas herramientas para ase-
gurar las computadoras de las PDDH,
proteger su informacién o mantener la
privacidad de sus comunicaciones por
internet.

Recursos
adicionales
y lecturas
de apoyo:
Tactical Technology Collective &
Front Line Defenders, Security
in a box. Caja de herramientas

de Seguridad protegiendo  tu
privacidad digital [RAT0]

Taller 3
Opcional B
Sesién 1-11

Manejo de Informacion Sensible

45min por sesion

Sesiones

La Caja de herramientas de Seguridad protegiendo tu privacidad digital se
compone de las siguientes Sesiones () 45 min por sesidon):

1) Proteger tu computadora de software malicioso y piratas informaticos

2) Proteger tu informacién de amenazas fisicas

3) Crear y mantener contrasefias seguras

4) Proteger los archivos sensibles en tu computadora

5) Recuperar informacién perdida

6) Destruir informacién sensible

7) Mantener privada tu comunicacion en Internet

8) Mantenerse en el anonimato y evadir la censura en Internet

9) Protegerte a ti mismo y a tus datos cuando utilizas sitios de redes sociales
10) Utilizar los teléfonos maviles de la manera mas segura posible

11) Utilizar los teléfonos inteligentes de la manera mas segura posible

Materiales

“Guia paso a paso”y “Gufas Practicas” de la Caja de herramientas de Seguridad
protegiendo tu privacidad digital descargable en https./securityinabox.org/es

"De preferencia se recomienda contar con computadoras con conexién a
internet y teléfonos maviles para complementar practicamente las sesiones.
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Consejos de

facilitacion:

A diferencia de los demas modulos en los 4 talleres de PBI, las actividades de la Caja de herramientas
de Seguridad protegiendo tu privacidad digital fueron desarrolladas por el Tactical Technology
Collective y Front Line Defenders. PBI recomienda utilizar este recurso con personas integrantes de la
organizacion con base en sus necesidades especificas. Mas que actividades, la Caja de herramientas
se compone de una “Guia Paso a Paso” de 11 sesiones que se complementan con “Guias practicas”
para aprender a utilizar los programas sugeridos. A partir de las 11 sesiones la persona que facilita
puede plantear distintas actividades segln el perfil y necesidades de las PDDH participantes.

Se pueden plantear incluso asesorias individuales a las personas que asi lo requieran aunque es
preferible involucrar a la mayor parte de integrantes de la organizacion pues esto siempre ayudara
a consolidar las capacidades. Por ejemplo la mayoria de la gente puede estar interesada en las
asesorfas para “Utilizar los teléfonos moviles de la manera mas segura posible” mientras que el
ndmero de personas que quiera aprender a “Recuperar informacion perdida” puede ser sélo el

personal mas relacionado con documentacion en la organizacion.

Las actividades se pueden trabajar a través de sesiones puntuales aisladas, sin embargo los autores
del recurso recomiendan que en la medida de lo posible, las sesiones se sigan en orden para
asegurar que se tienen cubiertos los aspectos mas basicos de seguridad digital antes de pasar a los

mas avanzados.

De preferencia se recomienda contar con computadoras con conexién a internet y teléfonos méviles
para complementar de forma practica las sesiones.

La persona que facilita estas sesiones no tiene necesariamente que ser experta en programacion
ni cuestiones digitales. Sin embargo sf se requiere cierta familiaridad previa con el uso de las
computadorasy con los recursos y programas de la Caja de herramientas de Seguridad protegiendo tu
privacidad digital.

No toda la gente tiene la misma destrezay practica con la tecnologia, por lo que la persona que facilita
debe ser paciente para que durante las sesiones practicas las PDDH vayan a su ritmo y utilicen por
su cuenta los recursos digitales de tal manera que se vayan empoderando. Por lo anterior no sirve
de mucho que la persona que facilita tome el raton y el teclado para instalar y correr los programas

en las computadoras si las PDDH no se apropian del proceso paulatinamente.
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Anexo T3 M2 S1

Criterios de Seguridad de la Informacion

Confidencialidad

Solo tiene acceso el personal autorizado.

Disponibilidad

La Informacion esta disponible en cualguier momento.

Integridad

La Informacion no puede ser alterada
por parte de terceros no autorizados.

Autenticidad

Legitimidad de las fuentes de informacion.
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Anexo T3 M2 S1b

Los pasos del Diagnéstico para

la Seguridad de la Informacion

Analisis de |dentificar y explicar las tendencias coyunturales que impactan la
CONTEXTO . seguridad de la informacion. Analizar el marco legal. Identificar las
amenazas latentes.

Mapa de la Identificar la informacion sensible de la organizacion.
INFORMACION . :Donde esta? ;Quién tiene acceso a ella?

|dentificar los actores que tienen interés en la informacion.

Analisis de Evaluar sus capacidades para robarla, destruirla, realizar vigilancia, etc.

ACTORES

Anadlisis de |dentificar y analizar los incidentes de seguridad relacionados con la
INCIDENTES . proteccion de la informacion.

Analisis de |dentificar las capacidades y vulnerabilidades de la organizacién y de sus
CAPACIDADES y . integrantes relativas a la seguridad de la informacién. Priorizar las areas
VULNERABILIDADES que deberian ser fortalecidas y potenciar las capacidades.

Evaluar la probabilidad de que se materialice alguna amenaza ligada a la
seguridad de la informacién y su impacto.

Analisis de
RIESGO
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Tipologia de las amenazas latentes
relativas a la seguridad de la informacion

1

Amenazas

de origen
politico * Uso de informantes infiltrados

* Vigilancia con micréfonos y camaras
* Intercepcion de comunicaciones

* Robos disfrazados de atracos

* Allanamiento ilegal de la oficina

* Cateo legal de la oficina

* Robo de identidad / secuestro de cuenta/
contrasenas etc.

* Control de las computadoras (p.e. FinSpy)

* Escaneo y recopilacion gruesa de
metadatos sobre uso de internet

p

Amenazas
fisicas (fortuitas
o asociadas al
desgaste o dafno de
los dispositivos)

* Dario de los aparatos o dispositivos de al-
macenamiento

* Pérdida de la informacié
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Niveles de acceso a la informacion

ACUERDOS ENTRE LOS/LAS PARTICIPANTES

Niveles de acceso a la informacion

Confidencial De acceso excesivamente
restringido (por

ejemplo solamente a
cierto personal interno
autorizado)

Privado ;De acceso controlado
(por ejemplo accesible a
todo el personal interno).

Sensitivo De acceso
moderadamente

controlado (por ejemplo
accesible a personal
interno y cierto personal
externo autorizado).

Puablico De libre acceso (no
confundir con que debe
ser publicada, sino que
no tiene restriccion de
accesos).
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Anexo

Mapa de la informacidn

Tipos de datos

Dispositivo de
almacenamiento
¢Disco duro, folder,
archivero, etc?

Ubicacion ¢ Donde estan
guardadas, fisica o
virtualmente?

¢ Quién puede tener
acceso? (en la realidad,
mas alla de las normas)

¢Nivel de Confidencial
informacion?
Permisos

otorgados .
Privado

Sensitivo

Publico

Maestra o copia

Amenazas latentes
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Anexo

Vulnerabilidades y Capacidades relativas
a la seguridad de la informacioén

Componentes de vulnerabilidades y capacidades

para la seguridad de la informacion: barreras fisicas y tecnholégicas

¢Es facil para alguien de fuera acceder a su oficina sin

2l permiso? ;Se pueden romper las ventanas o forzar la
‘-BARRERAS . . VoC
FISICAS puerta? ;Son su oficina, el personal y las pantallas de las
computadoras visibles desde el exterior de las ventanas?
OFICINA ¢Hay barreras tecnoldgicas para proteger la oficina?;Tiene
BARRERAS un sistema de alarma, y confia en las autoridades que VoC
L=\ o] Holel[lW  responderdn a la intrusion?
¢Hay alguien que pueda ver la pantalla de su ordenador
ESPACIO DE mientras usted esta trabajando en su escritorio? ;Guarda
TRABAJO informacion confidencial en lugares de acceso facil en su VoC
BARRERAS entorno de trabajo? ;Esta su computadora bien fijado a su
FISICAS drea de trabajo o puede moverse facilmente? ;Tienes un
cable de seguridad para la laptop?
OFICINA ¢Hay alguien en la oficina que conozca su contrasefia?
BARRERAS ¢(Restringe el acceso inmediato a su ordenador cuando VoC
L= (o]Helel[o )  (sted no se encuentra en su escritorio u oficina?
¢Se usan contrasefias para todos los dispositivos de
almacenamiento de informacién sensible? ;Quién conoce VoC

éstas contrasefias? ¢Tiene un almacenamiento seguro (p.
ej., caja fuerte) para los documentos?

. 2 q ;2 :Vulnerabilidad
Componentes Informacion necesaria para la evaluacién ¢0 Capacidad?
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Vulnerabilidades y Capacidades relativas
a la seguridad de la informacion

Componentes de vulnerabilidades y capacidades

DIVISION DE
ESPACIOS

ADMISION DE
VISITANTES

MANEJO DE
LAS LLAVES

SELECCION DEL
PERSONAL

ACCESOA LA
FOTOCOPIADORA

PERSONAL DE
LIMPIEZA

176
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Ioara la seguridad de la informacion:
filtros de acceso y practicas de trabajo

¢Estan tus oficinas abiertas al publico? ;Existen areas
reservadas Unicamente al personal?

¢Debes tratar con desconocidos que acuden a tus oficinas?
(Tiene una “sala de espera” o area de recepcion donde
pueda cuestionar al visitante antes de que entre en la
oficina principal? ;Se admiten trabajadores sin presencia
del personal de confianza?

¢Cuantas copias de llaves de su oficina existen y quién las
tiene? ;Existe un registro? ;Quién puede realizar copias
de las llaves? ;Se cambian las chapas cuando hay llaves
perdidas?

¢Existeun proceso de seleccion del personal que contemple
nivelesde confianza?;Serevisanlosantecedentesyse piden
recomendaciones antes de emplear el nuevo personal?
¢Hay un monitoreo de las actividades y funciones?

¢Donde esta la fotocopiadora? ¢Quién puede sacar copias?
¢Podria un intruso sacar copias de documentos sensibles
sin que el personal se dé cuenta?

¢Qué nivel de confianza le merece el personal de limpieza
y qué nivel de acceso tiene este a los documentos de
trabajo? (El personal de limpieza tiene las llaves? ;Tienen
acceso a las oficinas cuando no hay personal de confianza?

. . . :Vulnerabilidad
Componentes Informacién necesaria para la evaluacion €0 Capacidad?

VoC

VoC

VoC

VoC

VoC
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Anexo

Vulnerabilidades y Capacidades relativas
a la seguridad de la informacioén

Componentes de vulnerabilidades y capacidades

para la seguridad de la informacion:
proteccion ante los danos fisicos

Componentes Informacidén necesaria para la evaluacién

;_Vulnerabégtégd

o Capaci

EDIFICIO Y Susceptibilidad de accidentes o riesgos naturales:
RIESGOS incendios, inundaciones graves, deslizamientos de VoC
NATURALES tierra, huracan, terremoto, etc.
AR (Losaparatos electronicos estan sometidos a variaciones
Alascick de corriente? ;Estan expuestos al polvo o a la humedad? VoC
NATURALES o P P '
¢Por donde pasan los cables de red? ;Los cables del
ALTERACION teléfono? ;Se tiene acceso a los cables fuera de la
: oficina? ¢Los dispositivos de red como servidores,
FISICA DE LA , , ,
enrutadores, y modems estan en lugares seguros? ;Los VoC

RED O DE LOS
APARATOS

visitantes tienen acceso a éstos dispositivos? ¢Las torres
de las computadoras estan cerradas o es posible alterar
el hardware interno?
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Vulnerabilidades y Capacidades relativas
a la seguridad de la informacion

Componentes de vulnerabilidades y capacidades
para la seguridad de la informacion: destruccion
de la informacion sensible y respaldo

. . o .z :Vulnerabilidad
Componentes Informacién necesaria para la evaluacién ‘oCapaqéad?

¢Se deshace de la basura de manera que seria imposible

DESDFEAI%E:SE que alguien de fuera pudiese buscar o acceder a ella?
ARCHIVOS En este sentido, ;como se deshace de los documentos VoC
PAPEL confidenciales? ¢ Tiene un método seguro de destruccion

(p. €j., trituradora) de los documentos confidenciales?

¢Cudl seria el costo en caso de pérdida de lainformacion?

POLITICA DE ¢Existen respaldos? Estan los respaldos guardados VoC
RESPALDO en lugares seguros? ;Hay una politica de respaldo con
plazos y responsables?
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Vulnerabilidades y Capacidades relativas
a la seguridad de la informacioén

Componentes de vulnerabilidades y capacidades

para la seguridad de la informacion: control de las comunicaciones

e . i ;Vulnerabilidad
Componentes Informacidén necesaria para la evaluacion ‘oCapaciéad?

;Disponen las PDDH de un buen sistema de
comunicacién? ;Funciona correctamente en todo

momento? Podrian los actores amenazadores

cortarlos antes de un posible ataque? (El sistema

permite monitorear los equipos en el terreno? ;Cuenta VoC
con cobertura en areas de riesgos? (Esta siempre

disponible para contactos de emergencia? ;Las PDDH

siempre tienen acceso a los recursos necesarios para

su funcionamiento (bateria, cargador, crédito)?

SISTEMA DE
COMUNICACION

En caso de pérdida/ robo de celular ;cual seria el impacto

para la seguridad de la informacion? ;Se transmite

CELULARES informacion sensible por celular? ;Existen respaldos de VoC
los contactos fuera del celular? ;El celular tiene activo la

contrasefia y el bloqueo de pantalla?

(Los  integrantes usan  codigos  para  sus
comunicaciones? ¢Este sistema permite transmitir la

informacion necesaria de manera clara? ;Los codigos VoC
usados pueden llamar la atencion o son metaforas de

la vida cotidiana?

USO DE
CODIGOS

¢Las PDDH cuentan con un sistema para reportarse
cuando vigjan en zonas de riesgo? (Existen VoC
procedimientos establecidos para reportarse?

MONITOREO DE
LOS VIAJES
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Vulnerabilidades y Capacidades relativas
a la seguridad de la informacion

Componentes de vulnerabilidades y capacidades
para la seguridad de la informacion: reuniones seguras

.. . .z ;Vulnerabilidad
Componentes Informacién necesaria para la evaluacion “0 Capacidad?

¢Se cambia el espacio de reuniones? ¢El espacio de
reunion es conocido por gente externaala Organizacion? VoC
¢Se usan espacios seguros?

ESPACIOS DE
REUNIONES

¢Participa Unicamente el personal autorizado? ;Pueden
PARTICIPANTES visitantes acceder al lugar de reunién? ;Pueden observar VoC
/ escuchar gente ajena?

¢Se traen celulares en los lugares de reunion? ;El acceso
a los apuntes y documentos que se usan durante
las reuniones esta restringido? (Se limpia el espacio
después de la reunion (apuntes en el pizarrén, papeles)?

MATERIAL

VoC
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Los pasos de la informacion

Contacto con la informaciéon/informante (fuente)

Almacenamiento y procesamiento de la informacién

Transmision de la informacion

Difusion publica de la informacidn
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Buenas practicas relativas al
manejo de la informacion

Destruccion de
Seguridad Fisica Informacion
Sensible

Control de Reuniones
Comunicaciones Seguras
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Filtros de Acceso

Representar:
* Barreras fisicas (Candados, rejas, cerradurasy
nivel de seguridad de los mismos)

* Barreras tecnolégicas (Sistemas de alarmas,
contra-senas, etc.)

* Practicas de trabajo (politica de uso de llaves,
acceso a personal de confianza, uso de
trituradora de papel para documentos, politica
de tratamiento de papeles de basura)

Barrio

Oficina

Espacio
de trabajo

Escritorio

Computadora

Archivos
y datos
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Formato de pendientes sobre seguridad fisica

ACUERDOS ENTRE LOS/LAS PARTICIPANTES

Herramientas y Responsabilidades | Recursosy/o
Medidas de Seguridad y espacios asesoria

Barreras Barreras Responsable
fisicas y
tecnolégicas

Plazo de
implementacion:

Politica de Normas Responsable
accesoy
atencion
al publico
(mclu_yendo Plazo de
manejo de implementacion:
las llaves)
Proteccion Responsable:
fisica de los
aparatos

Plazo de

implementacion:
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Formato de Politica de Respaldo

FORMATO DE POLITICA DE RESPALDO

Directora de 1er dia del mes, Base de dajos y de Disco externo €353 segura
corunicacio= cada 1 meses contactos cifrado Trvelryp+ €343
o e
g Corunicados Servidor seguro Fuera del pais
im
Contenido de |a Thunderbird PG Oficina
Pagind web
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Formato de politica sobre manejo de
informacion sensible

ACUERDOS ENTRE LOS/LAS PARTICIPANTES

Ambito Herramientas y Responsabilidades § Recursosy/o
Medidas de Seguridad y espacios asesoria

Barreras Responsable
fisicas y

tecnologicas Plazo de
implementacion:

Transmision y Responsable
almacenamiento

de informacion

sensible Plazo de

(charlas, implementacion:

celulares,

viajar con
datos, etc.)

Monitoreo de Responsable:
los viajes

Plazo de
implementacion:
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Taller 4

Generando estrategias
de incidencia que
coadyuven a la
seguridad de la
organizacion

Este taller surge de las necesidades del
acompafiamiento internacional a organizaciones
locales en México. Inicialmente fue pensado
para que PBl y las PDDH acompaiadas pudieran
coordinar y acordar sus estrategias de incidencia
con el fin de maximizar la protecciéon que brinda el
acompaiamientodePBl.Sinembargopuedefuncionar
a otras ONGs que quieran desarrollar estrategias de
incidencia. El taller facilita algunas herramientas de
analisis basadas en mapeo de actores e identificacion
de pistas de influencia para disefiar una estrategia
de incidencia. El taller plantea que la incidencia
politica incluya la estrategia de seguridad al intentar
influenciar potenciales agresores o responsables de
la protecciéon de las personas defensoras. A pesar
de lo anterior, las herramientas compartidas en el
taller no se restringen exclusivamente al ambito de
seguridad y proteccién sino que abordan estrategias
mas amplias del trabajo politico de las PDDH.
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Info
general

@@ Objetivos generales Plan General

del taller y resultados del Taller:
esperados:
Médulo 1: Bienvenida e introduccion
o Compartir experiencias e identificar buenas practicas de Sesion 1 Presentacién, expectativas, revision de agenda
incidencia y acuerdos de convivencia

. . . ion 2 ;Quéesinc ia?
o Compartir una metodologia para desarrollar estrategias sesio ¢Qué es incidencia

de incidencia basada en mapeos de actores e Moddulo 2: Intercambio de experiencias
identificacion de pistas de influencia generales de incidencia

® Proporcionar un espacio en el cual la organizacion Sesion 1 Estrategias de incidencia exitosas y no exitosas
peticionaria sienta las bases para formular su propia o

Médulo 3: Mapeo de Actores Politicos

estrategia de incidencia

Sesion 1 Mapeo de Actores Politicos para la incidencia
o |dentificar los actores mas relevantes para el

fortalecimiento politico, técnico y de seguridad de la Médulo 4: Estrategias de incidencia

organizacion a nivel nacional e internacional o o - o _ _
Sesion 1 Como identificar y trabajar pistas de influencia

o Adicionalmente y de manera opcional se puede dar . P Y,
y P P Sesion 2 |dentificaciony priorizacion de actores para una

el taller con el objetivo de establecer la base de una estrategia de incidencia coordinada (opcional*)

incidencia coordinada entre la organizacion facilitadora
y la organizacion peticionaria Médulo 5: Discurso y Mensaje

Sesion 1 Reuniones con actores de incidencia

Modulo 6: Conclusiény cierre

Sesion 1 Seguimiento, compromisos y cierre

Duracion total
8 horas (sin contar pausas).

@ Lo que el taller
NO pretende:

o Asesorar o proponer a la organizacion sus estrategias

internas

e Emitir valoraciones sobre las estrategias de las CalendarizaCiOn

organizaciones

Considerar dar el taller en un dia y medio si se incluye la

o Evaluar estrategias de incidencia

sesién opcional del Médulo 4 para desarrollar una estrategia

o Suplantar las estrategias de incidencia de la organizacion . o .
. coordinada de incidencia. Contar al menos 2 horas de pausa
participante

en un dfa repartidas a lo largo del dia.

Atencién Sesién Opcional: Esta sesion se da exclusivamente si se busca desarrollar una estrategia
coordinada de incidencia entre la organizacién encargada de la facilitacién y la organizacién participante.
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Hojas blancas
Plumones
Papelografos

Una manta pegajosa o una superficie amplia y visible
para todo el grupo que pueda servir de Metapldn

Cartulinas de colores

Papelitos adheribles de colores
Gafetes o etiquetas adhesivas
Pizarrén

Hilos de colores

Papel foamy de colores

Si el taller busca Unicamente brindar un espacio para
compartir herramientas de protecciéon e incidencia sin
desarrollar una estrategia conjunta, el taller sera mas
parecido a los talleres previos. En este caso no se lleva a
cabo la Sesion 2 del Modulo 4.

Si se busca desarrollar una estrategia coordinada (ver
sesion opcional en Mddulo 4) es aln mas importante la
reunion previa entre la persona que facilita y la organizacion
peticionaria para aclarar las expectativas y compromisos
minimos entre ambas partes. De esta manera se podra
definir mejor el tipo de colaboracion que se tendra (cémo
y hasta donde se coordinard, criterios de comunicacion,
criterios de trabajo en comun, etc.). Es importante poder
definir de antemano ejemplos y contactos sobre los cuales
las personas participantes quisieran trabajar, de esta
manera la sesién opcional adicional tendra mejores bases.

Para este taller se puede también considerar incluir mas
contenido relativo al funcionamiento de algunos actores
especificos (6rganos de derechos humanos de la ONU o
del Sistema Interamericano por ejemplo) o la aplicacion
del derecho internacional de los derechos humanos
(convenios, textos no vinculantes como las Directrices de
la UE para PDDH o la Declaracion sobre PDDH de la ONU,
leyes nacionales como la Ley de Proteccion para Periodistas
y Personas de Defensoras de Derechos Humanos en México
por ejemplo).

Es importante en este taller que no se salten pasos.
Es comun que las organizaciones quieran por ejemplo

Chinches

Cinta adhesiva

Método de gestion de seguridad [Anexo T1.M1.57].

Lista de actores trabajada en el Taller 2, Mddulo 1, Sesion
2, Actividad 3

Metapldn con Mapeo de Actores para incidencia

Fotocopias para llenar del Formato de evaluacion
individual de taller y la facilitacion [Anexo T1.M3.51b]

Computadoray proyector (opcional)

pensar en mensaje antes de terminar el mapeo y empezar
a desarrollar inmediatamente las estrategias (una
precipitacion que debemos evitar a toda costa). La persona
que facilita debe tener en todo momento perspectiva sobre
los objetivos y secuencia de las sesiones ya que comenzar
a hacer una estrategia sin los pasos previos propuestos por
el taller no tiene sentido. También es fundamental que cada
maodulo se haga por separado y entero; es el secreto para
que la estrategia quede bien definida y que este taller sea
realmente Util para las personas participantes.

Los casos ficticios presentados aqui son para explicar el
enfoque y los pasos para las estrategias de incidencia. Lo
ideal es que unavez que el grupo tenga esta claridad, trabajen
sobre casos reales vinculados a su trabajo en la medida de lo
posible; esto le dara mayor utilidad al resultado.

La persona que facilita debe estar preparada para
preguntas sobre algunos actores concretos (cuerpo
diplomatico y actores internacionales por ejemplo) o
algunos instrumentos internacionales (Directrices de la
UE para PDDH por ejemplo). Suelen surgir esas preguntas
durante la construccion de las estrategias a detalle.

Este taller es facilmente adaptable a grupos de PDDH de
distintas organizaciones que quieran desarrollar estrategias
de incidencia coordinadas. En este caso, se debe cuidar
aun mas la confianza en el grupo y los procesos de
establecimiento de alianzas durante los ejercicios. Puede
servir agrupar a las organizaciones segln los temas que
estén trabajando o quieran trabajar de forma coordinada.
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Médulo 1
Sesion 1

Bienvenida e introduccion

Presentacion, expectativas, revision de

50min

agenda y acuerdos de convivencia

190

@é Objetivos

especificos:

Conocerse entre participantes vy

facilitadores.

Presentar donde se inserta este taller
en el marco del PASP.

Conocer qué esperan las personas
participantes del taller y consensuar
los objetivos del mismo.

Clarificar el rol de la persona que
facilita, sus posibilidades y limitaciones.

Aclarar la metodologia que se usara
durante el taller.

Sondear el conocimiento previo del
grupo y ajustar taller si es necesario.

Revisar la agenda con base en los

puntos anteriores. Presentar las
diferentes partes del taller y acordar

tiempos y pausas.

Acordar las normas de convivencia
que serviran de base para generar un
espacio seguro desde la perspectiva
psicosocial y garantizar condiciones
de equidad durante todas las sesiones
subsecuentes.

Distribuir materiales complementarios
y roles de apoyo para la facilitacion.

e

Puntos clave:

Generar una apertura del taller que facilite la confianza y conocimiento de
todas las personas participantes.

Subrayar que la persona que facilita esta para catalizar la participacion y
que se esta construyendo un espacio conjunto de conocimiento. Por ello
la participacién de todas las personas es crucial para el proceso.

Recapitular la metodologia y vision integral de la seguridad del PASP
[ver cap. 1y 2 de esta guia]

Clarificar como la incidencia se inserta en el proceso de seguridad para
ampliar el espacio de actuacion.

Enfatizar el papel de las estrategias de incidencia en el marco de una
estrategia mas amplia de seguridad y proteccion de la organizacion.
[ver cap. 1 seccidn 1 de esta guia]

Si el taller busca desarrollar una estrategia coordinada de incidencia:

a) Explicar que el Taller de Incidencia tiene como objetivos compartir
experiencias de incidencia entre ambas organizaciones, facilitar una
herramienta de analisis basada en el mapeo de actores y de pistas de
influencia, asi como establecer las bases para que se pueda disefiar en
conjunto una estrategia con la organizacion.

b) Proponer una definicion de “Estrategia de Incidencia Coordinada”, por
ejemplo: es la base de cémo la organizacion acompafiante y la organizacion
acompafiada trabajardn conjuntamente para fortalecer las redes de contactos
politicos, técnicos y de seguridad que contribuirdn a que la organizacion
acompafiada lleve a cabo su trabajo a favor de los derechos humanos con
mayor impacto. La estrategia conlleva una priorizacion de contactos, es flexible
vy se condiciona por las capacidades de ambas organizaciones. Esta definicion
puede ser adaptada y consensuada para reflejar adecuadamente la
relacion especifica con la organizacion que participa en el taller.

Consensuar normas de convivencia que promuevan las condiciones
necesarias de respeto, didlogo e inclusién durante todo el taller. La
persona que facilita debe estar segura que toda la gente se siente comoda
con los acuerdos alcanzados.



Materiales

o Papelografo
®  Plumones

o Fotocopias con objetivos y agenda del
taller

o Papelégrafo o diapositivas con los

Componentes  analiticos — necesarios
para un esquema integral de seguri-
dad y proteccion [Grdfico Te, cap. 1],
Ampliando el espacio de actuacion
[Grdfico Ta, cap. 1] y con el grafico
del Método de gestion de seguridad

[Anexo T1.M1.517]
o Papelitos adheribles de colores
o Gafetes o etiquetas adhesivas
o Computadora vy proyector (opcio-
nal solo en caso que la actividad 3
no se lleve a cabo con papeldgrafo o

pizarrén)

Recursos
adicionales
y lecturas
de apoyo:

Para distintas dinamicas de presentacion e
integracion grupal y distencién.

o BERISTAIN & SORIANO, La Alternativa
del Juego I Juegos y Dindmicas de
Educacion para la Paz. [RAT]

Para comenzar adecuadamente con la
construccion de un espacio seguro en un
trabajo grupal sobre seguridad con PDDH.

o BARRY & NANIAR. Integrated Security the
Manual, cap. 1.2, 1.3y 3.4. [RA4]

Para entender los conceptos de seguridad
y proteccion.

o Capitulo 1 de esta Guia.

Para entender el PASP, sus criterios y marco
conceptual basico.

o Capitulo 2 de esta Guia

Generando estrategias de incidencia que coadyuven a la seguridad de la organizacion

Médulo 1
Sesion 1

Actividades

Actividad 1: Ronda de presentacion y expectativas del grupo.
Dindmica de presentacion y discusion en plenaria 10 min

Abrir con una ronda de presentacion. Independientemente de la dindmica de
presentacion utilizada es importante que las personas participantes comuniquen si
ya han recibido talleres previos relacionados con este tema, y qué esperan del taller.

Se pueden apuntar motivaciones y expectativas en papelitos adheribles de colores
para agruparlos en un lugar visible durante todo el taller. Estas expectativas se
retomaran mas adelante y al final del taller se revisaran para evaluar qué hemos
cumplido y qué no.

Actividad 2: Recapitulacion del PASP.
Presentacion oral con apoyo de elementos visuales (se puede usar
papeldgrafo, pizarrén o diapositivas en power point) 15 min

Presentar de forma concisa en qué consiste el PASP, sus criterios y metodologia.
Enmarcar este taller dentro del PASP vy las estrategias de seguridad y proteccion
mas amplias. Bosquejar visualmente las tres dimensiones conceptuales que
sustentan el programa de asesorias y los conceptos de seguridad y proteccion.
[ver definiciones conceptuales y grdficas de cap. 1 seccion 1 y grdficos sobre
estructura del PASP en cap. 2 seccién 3 y 4 de esta guia]

Explicar que el Taller 4 se basa en el diagndstico del método de gestion de la
seguridad usado por PBI y trabajado durante el Taller 1y 2. [Anexo T1.M1.57]
Especificar que ademas el Taller 4 complementa las estrategias de seguridad y
proteccion con herramientas y buenas practicas de incidencia para expandir el
espacio de actuacion de las PDDH [ver Grdfico Ta sobre el Espacio de Actuacion en
cap. 1 seccién 1 de esta guia]

Actividad 3: Revisién de expectativas y adaptacion de agenda y
contenidos del taller en caso de ser necesario.
Discusion en plenaria 15 min

Presentar los objetivos y contenidos del taller consensuados previamente con la
organizacién. Revisar junto con el grupo las expectativas expresadas en relacion
con los objetivos y la metodologia del taller presentadas.

A partir de una perspectiva realista de las limitaciones en términos de tiempo,
objetivos y contenidos del taller asi como de las expectativas previamente
expresadas por las PDDH, explicar lo que podemos hacer en este taller y lo que no
es posible o que puede ser abordado sélo en talleres posteriores.

Realizar ajustes si es necesario.

Pegar la agenda general del taller consensuada en un papeldgrafo a la vista de
todas las personas participantes.
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Actividad 4: Acuerdos de convivencia, distribucién de material
complementario y roles de apoyo.
Discusidon en plenaria y/o dindmica participativa 10 min

Acordar en conjunto las normas de convivencia: como pedir la palabra, cémo
expresar con respeto nuestros desacuerdos, como garantizar condiciones
de igualdad, confidencialidad de los aspectos tratados durante el taller, uso
de celulares, computadoras y camaras, entradas y salidas de participantes,
puntualidad, etc. [ver apartado sobre espacios con equidad y espacios seguros
desde la perspectiva psicosocial en el apartado 3.2 y recursos de apoyo RA4] Se
puede realizar la “Dindmica de la Estrella” usada previamente u otra distinta.

Después de las normas de convivencia se puede entregar material complementario
(por ejemplo. un cuaderno del participante). Pedimos que no se lea inmediatamente
ya que este se trabajara a lo largo del taller.

Dejar claro el rol de la persona que facilita y sus posibles limitaciones.

Distribuir roles de apoyo a la facilitacion, preguntar a las personas participantes
quién quiere ser voluntario/a para tomar actas y apuntar los consensos, para
anotar otros pendientes y tareas que surjan durante el taller.

Consejos de
facilitacion:

o Se pueden utilizar distintas dinamicas de presentacion para “despertar”

o despabilar al grupo [ver RAT]. Si el grupo es numeroso y no se conocian
previamente, también se pueden usar gafetes o adhesivos con el nombre de
las personas para facilitar dirigirse a las personas por su nombre de pila y
recordar los nombres.

o Enlaspartesconmayor carga conceptual se recomienda aprovechar al maximo
los recursos graficos propuestos. Se recomienda escribir de antemano las
definiciones en papeldgrafos o diapositivas a la vista de todo el grupo.

o Con base en la actividad 1y 3, puede ser necesario bajar las expectativas o
ajustar la agenda para dedicar mas tiempo a algunos temas, quitar otros etc.
iHay que ser flexibles y receptivos a la hora de tratar las expectativas del taller
e ideas sobre seguridad y proteccion!

® Se puede consensuar un espacio para dejar los aparatos electronicos como
celularesy computadoras durante el taller (por ejemplo en la esquina de la sala
0 en una bolsa resguardada). Se puede consensuar cémo retribuird al grupo
alguien que llegue tarde a las sesiones o que pase por alto algun acuerdo
de convivencia (por ejemplo puede traer dulces para todas las personas la
siguiente sesion, o relevar al relator de acuerdos).

® jAtencién con el control del tiempo! Este médulo es susceptible a extenderse
demasiado.



Bienvenida e introduccion

Generando estrategias de incidencia que coadyuven a la seguridad de la organizacion

;Qué es incidencia?

@/jé Objetivos
especificos:

Definir incidencia.

Llegar a un entendimiento comun
sobre qué es incidencia.

Vislumbrar la relacion entre el trabajo
cotidiano de las organizaciones con
las que se trabaja y las actividades de
incidencia que ya llevan a cabo.

Materiales

Pizarrén

Papeldgrafo
Plumones

Papeldgrafos o diapositivas preparadas
de antemano con las definiciones de
incidencia (ver puntos clave del taller)

Recursos
adicionales
y lecturas
de apoyo:

Oficina en Washington para Asuntos
(WOLA),
bdsico para la incidencia politica, pp.6-12.

Latinoamericanos Manual

Centro para el Didlogo Humanitario,
Presencia proactiva  Estrategias de
terreno campo para la proteccion de la
poblacion civil. [RA13]

Puntos clave:

La incidencia es un proceso llevado a cabo por un individuo o un grupo con
el objetivo de influenciar el comportamiento o decisiones de otra persona o
grupo de personas.

La incidencia politica consiste en: un cdmulo de actividades dirigidas a
ganar acceso y generar influencia sobre actores que tienen poder de decision
en asuntos de importancia para un grupo en particular o para la sociedad en
general.

Remarcar que la incidencia busca un cambio de comportamiento de
actores clave.

La incidencia social y politica es un ejercicio de participaciéon democratica
y un derecho por parte de la ciudadanfa frente a las decisiones del
gobierno y sus administraciones. La incidencia necesariamente implica
mayor rendicién de cuentas

La incidencia no se refiere Unicamente a dialogar con autoridades.

Recordar que todas las organizaciones de derechos humanos de una
manera u otra realizan labores de incidencia.

Realizar actividades de incidencia implica una transformacién de las
relaciones de poder para incluir las perspectivas e intereses de actores
que podrian estar marginados del poder politico formal. Por ello la
incidencia puede ser Util para revertir inequidades de género o promover
la influencia de grupos que han sido tradicionalmente ignorados por las
autoridades politicas u otros actores con poder.

Las estrategias deincidencia pueden tener diferentes métodosy mensajes.
El método es la forma en la cual comunicamos nuestro mensaje. El
mensaje es lo que queremos transmitir a nuestro publico meta. Por eso,
una reunién con una autoridad es un método de transmitir un mensaje, al
igual que un comunicado, una rueda de prensa o una manifestacion.
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Actividades

Actividad 1: Lo que entendemos por “Incidencia”.
Lluvia de ideas y discusion en plenaria a partir de preguntas detonadoras
20 min
Plantear al grupo las siguiente pregunta:
¢Qué entendemos por incidencia?

Apuntar las palabras y conceptos usados por las PDDH en un papelégrafo
plenamente visible.

Se presenta la definicién de Incidencia después de la lluvia de ideas. Se plantea
ahora la siguiente pregunta:

¢Cudles son las actividades de incidencia que lleva a cabo la organizacion?
Intentar sacar conclusiones, resumiendo las ideas.

Se refleja como la organizacion ya realiza sus propias estrategias de incidencia y
que pueden ser de varios tipos.

Usar y hacer referencia a las palabras y conceptos de las PDDH retomandolos
durante las fases subsecuentes del taller.

Consejos de
facilitacion:

o Agqui lo més importante no es la definicién inicial de incidencia, que incluso

podria ser otra si asl se decidiera en conjunto con la organizacion. Lo
importante es que quede claro que queremos influir en el comportamiento
de un actor con capacidad de resolver nuestro problema o afectarnos. Para
influir no lo debemos de hacer necesariamente a través de reuniones o de
acciones directas sino que podemos usar otras estrategias, algunas indirectas.

o jCuidado! No pretender ensefiar a la organizacién a hacer incidencia (que
no se interprete asi). Las organizaciones de derechos humanos ya tienen
sus estrategias y lo que queremos es proponer algunas herramientas
que se pueden utilizar para mejorar la planeacién de dichas estrategias e
intersectarlas con la dimension de seguridad.

®  Muchas organizaciones tienen reticencias para dialogar con las autoridades.
Hay que dejar claro que la incidencia no solo significa dialogar con autoridades
sino que va mas alla. Puede ser importante diferenciar entre el mensaje y el
método dentro de la estrategia de incidencia para mostrar que una reunion
con autoridades es simplemente uno de los métodos.

o Se pueden retomar ejemplos del trabajo que ya hace la organizacion. Se
puede preguntar a la organizacion si ciertos ejemplos son incidencia o no (una
manifestacion, una carta publica, una rueda de prensa, etc.).
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Intercambio de Experiencias Generales de Incidencia

Estrategias de incidencia
exitosas y no exitosas

~
@ Objetivos
especificos:

Compartir y rescatar experiencias de
buenas practicas de incidencia.
Analizar si las estrategias de incidencia
utilizadas porlas PDDH han funcionado
y por qué.
Identificar cuales son los elementos
que permitieron que una estrategia de
incidencia fuera exitosa o que hicieron
que una estrategia no funcionara.

()

B

Materiales

Papeldgrafos
Plumones

Papelégrafos o diapositivas  con
Ejemplo de estrategia de incidencia para
andlisis [Anexo T4.M2.57].

Fotocopias con Experiencias e ideas
para redes de apoyo y estrategias de
incidencia en DDHH [Anexo T4.M2.51hb]

Recursos
adicionales

y lecturas

de apoyo:
CONECTAS  Derechos  Humanos,
Polftica Exterior y Derechos Humanos:

Estrategias para la accion de la
sociedad civil. [RA13]

New tactics in Human Rights,
“Powerful  Persuasion: Combating
Traditional Practices that Violate
Human Rights”.

New tactics in Human Rights, “8
Powerful Persuasion Tactics”. [RA13]

Puntos clave:

® Pensar en cdmo adaptar estrategias de incidencia que han funcionado al
contexto especifico de las personas con las que trabajamos.

® Mostrar que estos ejercicios pueden ser Utiles para replicar buenas
estrategias o repensar aquellas que no lo fueron tanto.

Actividades

Actividad 1: Lo que nos ha funcionado en estrategias de
incidencia.
Trabajo en grupos @ 30 min

Dividir a las personas en grupos de 3 a 5 personas. Cada grupo tiene que preparar
un papeldgrafo, identificando una estrategia de incidencia en su experiencia que
funciond y una que no funciond, respondiendo a las siguientes preguntas:

¢Cudl fue el objetivo de incidencia?

¢Qué cambios buscaron?

¢Quiénes fueron los blancos del incidencia? (Actores)

¢Por qué?

¢Quiénes fueron sus aliados?

¢Cudles fueron los mensajes?

¢Cémo comunicaron los mensajes?

¢Cudl fue el resultado?

¢Por qué les parece exitoso o fallido el ejermplo?

Actividad 2: Buenas practicas de incidencia.
Discusién en plenaria 15 min

En plenaria, cada grupo presenta las buenas y malas practicas de incidencia que
identificaron a través del caso analizado en la actividad anterior.

La persona que facilita puede afiadir o completar con otros ejemplos relevantes.
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Consejos de

facilitacion:

Actividad 1: Para agilizar la actividad y que el ejercicio quede mas claro,
se pueden brindar ejemplos como el Ejemplo de estrategia de incidencia
para andlisis [Anexo T4.M2.57]. También se pueden recortar fotocopias de
antemano del anexo Experiencias e ideas para redes de apoyo y estrategias de
incidencia en DDHH [Anexo T4.M2.57h] para hacer “tarjetas” que la gente puede
ir intercambiando o pasando. Los recursos de New tactics in Human Rights
[RA13] También ofrecen ejemplos de tacticas de incidencia para detonar el
debate.

Otra opcidn para la Actividad 1 es que la persona que facilita proponga un
ejemplo negativo y positivo en plenaria antes del trabajo en grupos.

Actividad 2: Es importante que se gufen por las preguntas indicadas y que no
pierdan tiempo debatiendo el caso en si, sino mas bien discutiendo qué hizo
que la experiencia fuese exitosa o no. Lo que debe recogerse en el papelégrafo
y compartirse en plenaria son las buenas practicas o los aprendizajes a partir
de las malas y no el recuento del caso ni las respuestas detalladas de las
preguntas.

Puede ser que el tiempo no alcance a todos los grupos para hacer la buena
y la mala experiencia. Una idea es pedir que unos grupos se dediquen a la
buenay otros a la mala experiencia.

Para la actividad 2, es necesario que previo al taller se preparen algunos
ejemplos que pueden estar basados en la experiencia de su propia
organizacién. Lo anterior con el fin de poder detonar algunos debates o
mostrar formas en las que algunas organizaciones abordaron sus estrategias
de incidencia. Esto se puede hacer de diferentes maneras:

a) Con mini-estudios de caso, rescatando las principales buenas practicas
de esa estrategia. Para ideas sobre cémo estructurar los ejemplos practicos
de incidencia [ver CONECTAS Derechos Humanos, Politica Exterior y Derechos
Humanos: Estrategias para la accién de la sociedad civil. RA13].

b) Con consejos, observaciones y ejemplos aplicados para guiar este
intercambio. [ver Anexo T4.2.57h] Experiencias e ideas para redes de apoyo
y estrategias de incidencia en DDHH. Esta lista propuesta en el anexo es
s6lo un detonador de las discusiones, no es exhaustiva y esta lejos de ser
acabada. Este anexo no pretende “ensefiar” buenas practicas sino “compartir”
experiencias e ideas que puedan ser adaptadas a las necesidades de las
PDDH y enriguecidas por sus propias experiencias y buenas practicas.
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Mapeo de Actores Politicos

Mapeo de Actores Politicos

para la incidencia

Puntos clave:

Los mapeos deben de responder a un objetivo
especifico. Es importante distinguir entre la estrategia
global y los objetivos especificos.

El objetivo especifico debe buscar cambiar la actuacion
de un actor en particular; la incidencia sera de cierta
forma un juego de poder y necesitaremos ejercer
presion sobre el actor con poder de cambio.

Lo que vamos a explicar es solamente una forma de
generar estrategias de incidencia basada en mapeo de
actores y pistas de influencia. Es decir, compartiremos
una metodologfa que puede ser Util, pero hay otras
formas de desarrollar estrategias de incidencia.

Los actores siempre deben ser relevantes para el
objetivo de incidencia en sf.

Funciona para objetivos especificos y no es muy
funcional para estrategias mas amplias. Es importante
recordar que hay que determinar pasos y objetivos
especificos para poder generar estrategias que sean lo
mas atinadas posibles.

Recordar que el Mapeo de Actores es una herramienta
que puede ser realizada de diferentes maneras. En
la forma que proponemos, solo identificamos los
principales actores, aquellos que tienen la capacidad de
incidir en laresolucion del problema (objetivo especifico).

Los Pasos del Mapeo de actores para una estrategia de
incidencia son:

1) Elegir el problema sobre el que queremos incidir:
el proceso de planificacion para la incidencia politica
empieza con la identificacion y priorizaciéon de un
problema que afecta a las PDDH en forma concreta.

2) Definir el objetivo especifico/preciso de incidencia:
A partir de la priorizacién de un problema se debe
pensar en un objetivo especifico que brinde una solucién
a nuestro problema. El problema puede ser resuelto
teniendo como objetivo acciones o cambios concretos
que queremos lograr a través de acciones de los actores
(regularmente gobierno).

3) Identificar a los actores clave que tienen influencia sobre
o son influenciados por este problema: En los actores
clave se deberia incluir actores que tengan alguna
responsabilidad directa sobre la amenaza o el problema,
también se pueden incluir actores que puedan tener
influencia sobre los actores principales (por ejemplo una
autoridad con el poder de frenar a los perpetradores o
de pedir a los responsables que resuelvan el problema)
y por ultimo otros actores que puedan ser aliados de
las PDDH directamente afectadas por la problematica
que puedan apoyar. No es un mapeo extenso, sino un
mapeo especifico de los actores clave.

4)Analizaralosactores: Paraanalizaralosactoressedeben
anotar las caracteristicas e intereses mas relevantes enla
cartulina del actor. En particular: la funcién de este actor
en el conflicto, sus intereses y objetivos vy la influencia
real o potencial que tiene sobre el problema Para
ello se pueden responder las siguientes preguntas:
¢Cudl es la funcion de este actor en el conflicto? ;Qué
queremos que este actor cambie o realice? (A quién
escucha? ¢Quiénes son sus aliados/partido etc.? ;A quién
le hace caso? ¢Es un agresor? ¢Es un facilitador? ¢Es un
obstdculo? ¢Es un aliado potencial? ¢Cudles son sus
intereses y objetivos? ;Por qué actda de esa manera? ;Cudl
es su influencia real o potencial sobre el problema? ;Su
influencia es positiva o negativa? ;Su influencia es fuerte
0 débil?

5) Comprender las relaciones clave entre actores: Una
vez que se hayan hecho varias “cartas de actores”,
se representan los vinculos entre actores a través
de lineas o conexiones. Se debe reflexionar cuéles
son las relaciones mas importantes que debemos de
caracterizar. Se coloca una carta de un color diferente
entre dos actores y sobre esta carta se describen las
relaciones en términos de su impacto en el problemay
la capacidad de la organizacion a la que pertenecemos
para influir en este actor (positivo, negativo, aliados,
enemigos, ambiguos, influencia alta/baja, etcétera).
Este proceso de caracterizar las relaciones deberia
provocar debate entre el grupo.
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Objetivos
especificos:
Compartir la herramienta del mapeo
de actores para identificar blancos

potenciales de una estrategia de
incidencia.

Proporcionar un espacio para que la
organizacion participante comience un
mapeo de los actores mas relevantes
para los casos o temas sobre los cuales
quisiera incidir.

Materiales

Papeldgrafo

Plumones

Metaplan

Rétulos o tarjetas de cartén o foamy de
varios colores diferentes

Fotocopias, papeldgrafo o diapositivas
con los Pasos del Mapeo de actores

para una estrategia de incidencia
[ver Anexo T4.M3.51].

Metapldn con Mapeo de Actores para
incidencia [ver Anexo con ejemplo pre-
disefiado T4.M3.51b]

Cinta adhesiva
Chinches

Recursos
adicionales

y lecturas

de apoyo:

Centro para el Dialogo Humanitario,
Presencia  proactiva  Estrategias — de

terreno campo para la proteccion de la
poblacion civil. [RA13]

5) Situar a nuestra organizacion en la representacion: Ubicar relacionalmente
a nuestra organizacion respecto a aliados y otros actores no aliados. Para
ello se representan los vinculos mas importantes con los otros actores
clave a través de lineas o conexiones. Se pueden describir las relaciones
en cartas pegadas sobre las lineas o vinculos. Representar las relaciones
entre nuestros aliados y sus relaciones con los actores clave: Ubicar
a aliados locales, federales e internacionales, ONGs etc. y representar
sus relaciones con otros actores clave en relacion con la resolucion del
problema. Deben representarse junto con sus relaciones y esferas de
influencia en la medida que puedan coadyuvar para lograr nuestro objetivo
influyendo directa o indirectamente en los actores adversarios o aquellos
de los cuales no estamos seguros si son aliados o no.

Actividades

Actividad 1: Presentacion de Mapeo de actores para la
incidencia (ejemplo).
Presentacion 15 min

Usando el Metapldn y un ejemplo ficticio la persona que facilita muestra como se
abordan los Pasos del Mapeo de actores para una estrategia de incidencia especifica
[ver Anexo T4.M3.57]. Se recomienda mostrar los pasos de forma practica utilizando
el ejemplo de Metapldn con Mapeo de Actores para incidencia [Anexo predisefiado
T4.M3.57b]. Utilizar rétulos o tarjetas de carton o foamy de colores para los actores

y sus caracteristicas.

Junto con el grupo se elaborara un Metapldn que recrea el caso ficticio del “Preso
Politico Jaime Sierra” del anexo. Plantear que somos el “Comité Civil” con el objetivo
de liberar al preso politico (rétulo verde que se posicionara hasta el paso 6 descrito
mas abajo). El mapeo representa los actores y sus caracteristicas (en tarjetas rosas
en el ejemplo del anexo) y las caracteristicas de las relaciones entre todos estos
actores (en tiras de cartulina amarillas en el ejemplo del anexo).

Explicar que un mapeo pasa por los siguientes pasos (ver puntos clave para mas
detalle):

Paso 1 Elegir el problema sobre el que queremos incidir (en este caso Jaime Sierra
esta preso)

Paso 2 Definir el objetivo especifico/preciso de incidencia (en este caso la liberacién
de Jaime Sierra).

Paso 3 Identificar a los actores clave que tienen influencia sobre o son influenciados
por este problema (en este caso el Juez Migueldn tiene influencia para determinar
la libertad de nuestro preso politico, pero existen otros poderes formales como
el Gobernador y otros facticos como el “Cacique Benito” que también tienen
influencia).

Paso 4 Analizar a los actores (analizamos como a partir de los intereses del
Gobernador o del Juez Migueldn se puede abordar el problema).

Paso 5 Comprender las relaciones clave entre actores (en este caso se remarca
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que existen relaciones de lealtad, alineacion de intereses o
de posible influencia entre actores por ejemplo la influencia
del Gobernador respecto al juez).

Situar a nuestra organizacion en la representacion
(en este punto se inserta al “Comité Civil’ que representamos
y marcar sus principales conexiones con otros actores).
Se pueden afiadir o citar otros actores (la prensa, alguna
empresa privada importante etc.) o reemplazar actores
por otros (remplazar PBI por otras ONGs nacionales o
internacionales por ejemplo).

Representar las relaciones entre nuestros aliados y
sus relaciones con los actores clave. Se elaboran también
las relaciones con nuestros aliados y actores clave para
entender la posible ruta de influencia a través de las
conexiones y caracteristicas de nuestras relaciones con
los demas actores (en este caso por ejemplo los actores
internacionales podrian influir a través del Gobernador para
presionar indirectamente en una aplicacion efectiva de la
justicia por parte del Juez Migueldn)

El mapeo se acaba aqui. No entramos en la estrategia en si.

Trabajo en grupos 30 min

Replicar el mapeo pero esta vez con casos y objetivos concretos
de la organizacion participante. Para ello se seguiran los
siguientes pasos:

En plenaria el grupo completo propone de 3 a5 casos relevantes
para la labor de incidencia de la organizacién. Por ahora sélo se
definen las areas de incidencia sin definir el objetivo especifico
de cada caso.

Dividir en grupos de 3 a 5 personas. Cada grupo trabajara una
problematica con un objetivo concreto de incidencia.

Distribuir un papeldgrafo y cartulinas de color a cada grupo
(por ejemplo: verde para que representen su organizacion,
rosas para representar a los demas actores y tiras amarillas
para representar las relaciones entre los actores).

Pedir a cada grupo que trabaje un mapeo para uno de los
casos definidos en plenaria. Para llevar a cabo el mapeo
tendran necesariamente que pasar por los Pasos del Mapeo de
actores para una estrategia de incidencia se
les puede facilitar la fotocopia de dicho anexo o dejar los pasos
visibles en un papeldgrafo o diapositiva.

Cada grupo seguira los mismos 7 pasos que en el ejemplo de
la actividad precedente pero ahora aplica los pasos a su caso.

La persona que facilita se pasea por los grupos para guiar los
debates y la construccién del Metapldn. Se debe enfatizar que
la elaboracién de las tarjetas de colores y la preparacion del
mapeo se realizan de manera simultanea al debate. No es
cuestion de debatir y luego hacer el mapeo. El mapeo en si es
la metodologia para debatir, no el resultado del debate.

Discusion en plenaria 15 min

Pedir que cada grupo exponga muy rapidamente a los demas

su mapeo de actores.

Favorecer la discusion y aporte de otras ideas por parte del
grupo, especialmente sobre actores que consideran que
deben ser agregados a los mapeos originales.

Es muy importante que el objetivo sea realmente
concreto. Un objetivo general no funcionardy la estrategia
al final sera dificil de llevar a cabo y de medir. El mapeo
debe elaborarse alrededor de un objetivo de incidencia
particular y no del objetivo general de la organizacion.

Lo importante en la Actividad 2 es que la organizacion elija
para sus mapeos casos relevantes que estan trabajando
ahora y que este espacio pueda servir para su misma
reflexion.

Esfundamental que las personas participantes no se salten
los pasos. Por el momento sélo buscamos identificar los
actores. No buscamos definir adn las estrategias en siolos
mensajes y métodos. Si los grupos de trabajo se pierden
hay que reenfocarlos al objetivo inicial de esta sesion.

Parapoderincidirtenemos que entender las caracteristicas
y los intereses de cada actor. Dichas caracteristicas se
pueden escribir bajo el nombre del actor.

Para posicionar a los actores se sugiere el siguiente
orden: a) identificar el actor o los actores que tienen
responsabilidad sobre el problema, b) identificar los
actores que tienen influencia sobre aquellos identificados
(incluso sino son aliados de la organizacion) y c) identificar
otros actores que pueden tener influencia sobre el
problema o sobre los actores y que ademas sean aliados
de la organizacién o compartan sus objetivos e intereses.
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Taller 4
Médulo 4
Sesion 1

Estrategias de Incidencia

Como identificar y trabajar
pistas de influencia

e

200

Puntos clave:

Los componentes bdsicos de una estrategia de
incidencia son:

1) Una lista priorizada de objetivos y resultados deseados.

2) Un plan de actividades que nos lleva desde donde
estamos hasta los objetivos
planteados teniendo en cuenta los recursos reales
disponibles y todas las restricciones del contexto.

la consecucién de

3) Una légica clara que vincula las actividades a
objetivos intermediarios y a objetivos finales e identifica
los indicadores para poder medir el éxito de nuestra
estrategia.

Para ser efectiva una estrategia de incidencia debe ser
realista, tanto con los objetivos que se quieren lograr
como con la inversién de recursos necesarios para
lograrlos.

Las pistas de influencia son las relaciones entre actores
identificadas en el mapeo. Nos indican formas de influir
sobre el actor cuya actuaciéon queremos cambiar.

El método es la forma que utilizaremos para enviar el
mensaje que queremos al actor identificado.

Los mensajes pueden ser de 3 tipos:

1) Mensajes indirectos o implicitos: comunicaciones que
son entendidas sin decirse explicitamente.

2) Mensajes directos pero no publicos: conversaciones
privadas pero honestas, generalmente advierten
preocupaciones y posibles consecuencias.

3) Mensajes publicos: aquellos que son difundidos
ampliamente para toda audiencia.

Lo importante en el mensaje es el contenido de lo que
se quiere hacer llegar al actor objetivo, mas alla de lo
que se dice en sf (discurso).

Enfatizar la importancia que de que se hagan

evaluaciones de nuestras estrategias de incidencia y
que se documente si el resultado se estd logrando.

Los indicadores miden si nuestra estrategia esta
funcionando vy la necesidad o no de reestructurarla,
pueden ser de tres tipos:

1) Indicadores de proceso: Reflejan el avance de las
actividades implementadas para la incidencia (por
ejemplo numero de reuniones con autoridades
logradas, cartas enviadas, etc.). Sirven para monitorear
la consecucion de las actividades que nos hemos fijado
en la estrategia.

2) Indicadores de progreso: Son indicadores de
resultados respecto a los cambios intermedios que
esperamos antes de lograr el objetivo final. Estos
indicadores verifican si algin cambio esperado ocurrid
a partir de las actividades de incidencia realizadas (por
ejemplo sia partir de las reuniones logradas los actores
hicieron un pronunciamiento o presién esperada
por nuestra estrategia). A partir de estos indicadores
podemos entender mejor los avances y las brechas
faltantes para llegar a nuestro objetivo final.

3) Indicadores de impacto: Sonindicadores de resultados
de mayor plazo que miden el impacto de nuestras
acciones respecto al objetivo final (por ejemplo que
cambio logramos al final; liberar a Jaime Sierra o no).

Los indicadores se miden de diversas manerasy una de
ellas es ver el impacto de nuestras acciones a través de
actos, informacion oficial y no oficial en distintas fuentes
(prensa, declaraciones publicas, legales,
cambios en politicas publicas, legislaciones, etc.)

acciones

Reconocer la dificultad de conseguir indicadores en el
trabajo de incidencia.



@ Objetivos
especificos:

Compartir  una  metodologia  para
elaborar una estrategia de incidencia
basada en la identificacion de blancos,
pistas de influencia, métodos y mensajes.

Proporcionar un espacio para que la
organizacion trabaje sobre una estrategia
concreta que quiera llevar a cabo.

Subrayar la importancia de los indicado-
res en una estrategia de incidencia.

Materiales

Papeldgrafo
Metapldan
Plumones

Metapldn con Mapeo de Actores para in-
cidencia [Anexo predisefiado T4.M3.51b]
trabajado en la primera actividad de la
sesion anterior.

Fotocopias, papelégrafo o diapositivas
con los Pagsos para una estrategia
de incidencia  [Anexo  predisefiado
T4.M4.57] 'y los Componentes bdsicos
de una estrategia  de Incidencia
[Anexo T4.M4.51b].

Recursos
adicionales
y lecturas
de apoyo:

Centro para el Didlogo Humanitario,
Presencia proactiva Estrategias de terreno
campo para la proteccion de la poblacion
civil.

CONECTAS Derechos Humanos, Politica
Exterior y Derechos Humanos: Estrategias
para la accion de la sociedad civil.

New tactics in Human Rights, “Powerful
Persuasion:  Combating  Traditional
Practices that Violate Human Rights”.

New tactics in Human Rights, “8 Powerful
Persuasion Tactics”.

Federacion Internacional de Planifi-
cacion de la Familia, “Comprensién de
los indicadores para un proyecto de Ad-
vocacy”. [RA13]

Generando estrategias de incidencia que coadyuven a la seguridad de la organizacion

Médulo 4
Sesion 1

Actividades

Actividad 1: Los pasos y componentes de una estrategia de
incidencia.
Presentacion 15 min

La persona que facilita presenta los Componentes bdsicos de una estrategia de
Incidencia [Anexo T4.M4.57b]. Se plantea como desarrollar una estrategia de
incidencia a través de pistas de influencia, métodos y mensajes (ver puntos clave).

A continuacién se presentan los Pasos para una estrategia de incidencia [Anexo
14.M4.57], se puede ejemplificar retomando los pasos y aplicandolos al ejemplo
del “Preso Politico Jaime Sierra” trabajado en la primera actividad de la sesion
anterior de la siguiente manera:

1) Recordar el objetivo especifico de incidencia, el cambio que se busca (en
este caso la liberacién de Jaime Sierra)

2) Elegir un blanco directo de incidencia (en este caso el Gobernador)

3) Clarificar qué queremos que el blanco haga después de que cabildeemos
con él(eneste caso que presione alJuez para que no pueda haber impunidad
en el caso de Jaime)

4) Identificar pistas de influencia (por ejemplo: un a reunién con la
OACNUDH para que presione al Gobernador, la movilizacién de la sociedad
civil a manifestarse fuera de la embajada de Espafia para que la embajada
presione a su vez al Gobernador).

5) Decidir los métodos, mensajes (comunicacidn/persuasion) que seran
lo mas exitosos con este actor, de acuerdo con las caracteristicas que
identificamos en el mapeo (en este caso primer el método es una serie de
reuniones y el mensaje es que si Jaime no es liberado, la OACNUDH podrifa
hacer un reporte negativo sobre el estado y por lo tanto su imagen serfa
dafada; el segundo método es la manifestacion publica y el mensaje es que
el Estado espafiol estd invirtiendo en un estado dénde se violan los DDHH)

Actividad 2: Generar pistas de influencia para la incidencia.
Trabajo en grupos 40 min

Reagrupar a las personas participantes en los mismos grupos que trabajaron
los mapeos de actores en el Médulo 3. Pedir a los grupos que trabajen una
estrategia de incidencia para su objetivo concreto haciendo hincapié en las pistas
de influencia.

Pedir a una persona de cada grupo que escriba los puntos mas importantes de
su estrategia para un blanco de incidencia o narre brevemente su estrategia.
Para ello deberd identificar:

a) El objetivo especifico de incidencia

b) El blanco directo de incidencia

¢) Qué quieren gque el blanco haga después de que se cabildeé con dicho
actor

d) Identificar las pistas de influencia
e) Clarificar método y mensaje a utilizar

Si hay tiempo los grupos pueden trabajar un blanco de incidencia facil y un
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Sesion 1

blanco de incidencia mas dificil.

Actividad 3: Exposicién de la Estrategia para un
blanco de incidencia.
Discusién en plenaria (-) 20 min

Pedir que cada grupo exponga su estrategia.

Debatir brevemente con el grupo las distintas estrategias
presentadas.

Actividad 4: Indicadores y estrategias de
incidencia.
Presentacion 10 min

La persona facilitadora explica los tipos de indicadores para las
estrategias de incidencia (ver ideas clave):

1) Indicadores de proceso

2) Indicadores de progreso

3) Indicadores de impacto

Se presenta como identificar indicadores para asegurar el
impacto de una accion de incidencia tomando de nuevo el
ejemplo del “Preso Politico Jaime Sierra”. La persona facilitadora
presenta ejemplos de indicadores con el mapeo de actores
ficticio:
Indicadores de proceso: Relacionados con la consecucion
inmediata de las actividades que determinamos para la

y/0 la manifestacion se hace).

Indicadores de progreso: Relacionados con las consecuencias
intermediariasy derivadas de nuestra estrategia (por ejemplo
la OACNUDH expresa preocupacion al Gobernador y/o la
Embajada busca a otras fuentes de informacion y ademas
lleva su mensaje al Gobernador).

Indicadores deimpacto: Relacionados con el objetivo y balance
final de la estrategia (por ejemplo: Jaime Sierra es liberado).

Se presenta como medir dichos indicadores: Por ejemplo la
OACNUDH nos dice que.., en la prensa o en comunicados
relacionados con el impacto de nuestras acciones, a través de
sentencias judiciales, etc.

Actividad 5: Pensar en indicadores para las
estrategias de las PDDH.
Trabajo en Grupos 25 min

Reagrupar a las personas participantes en los mismos grupos
que trabajaron los mapeos de actores en la Sesion 3.

Pedir a los grupos que piensen en posibles indicadores para
Sus estrategias.

Actividad 6: Recapitulacion.

Presentacion 10 min

Para finalizar la persona que facilita retoma las estrategias

trabajadas por
razonamientos a

las PDDH participantes y clarifica sus
partir de los principales conceptos

incidencia (por ejemplo la OACNUDH se suma a la estrategia
compartidos hasta el momento (ver puntos clave).

Consejos de
facilitacion:

e Aqui se ve la importancia de que se haya hecho bien el mapeo en el Mddulo 3. Sera importante que

las relaciones y las caracteristicas hayan sido bien identificadas, ya que a partir de las relaciones se
obtienen las pistas de influencia. También se parte de las caracteristicas de los actores para crear el
mensaje/discurso.

o Qjoconlostiemposy que las personas participantes sigan todos los pasos. Es preferible que identifiquen
un par de actores objetivo y sigan todos los pasos a que intenten cubrir muchos actoresy se pierdan en
todas las posibilidades. Lo importante es que los pasos se sigan al menos con un actor para que quede
claro cémo funciona la metodologfa y que se podria replicar con los otros actores mas adelante y con
mas tiempo.

o Cuando explicamos lo que son las pistas de influencia y el método y damos ejemplos para ilustrar estas
definiciones es importante que quede claro que no son necesariamente reuniones, los métodos usados
pueden ser de diferentes tipos (campafas, cartas, reuniones, manifestaciones, comunicados, llamadas
etc.).

o Puede ser complicado para las personas participantes distinguir entre indicadores de proceso, de
progreso y de impacto. Dar un ejemplo para clarificar: Si decidimos mandar una Accién Urgente pidiendo
que se exprese preocupacion al Gobernador del Estado por el caso de un defensor amenazado, un indicador
de proceso podria ser a cuantas personas hemos mandado esta Accion Urgente, un indicador de progreso
seria cuantas personas a su vez han contactado el Gobernador y un indicador de impacto si finalmente el
Gobernador tomd alguna accidén para proteger a la PDDH amenazada.
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Generando estrategias de incidencia que coadyuven a la seguridad de la organizacion |11
Médulo 4
Sesion 2

Estrategias de Incidencia

Identificacion y priorizacion de actores para 1n 30min

una estrategia de incidencia coordinada (opcional*)

*Atencion Sesion Opcional: Esta sesion se da exclusivamente si se busca desarrollar una estrategia
coordinada de incidencia entre la organizacion encargada de la facilitacion y la organizacion
participante.

@é Objetivos ﬁ

especificos:

Puntos clave:

© Identificar los actores sobre los cuales  « |3 identificacién de actores no debe suplantar estrategias propias de

se deberia enfocar una estrategia la organizacion sino identificar conjuntamente con la organizacion
coordinada de incidencia. actores que se deberfan disuadir/persuadir y contactos nacionales e
» Sentar las bases de dicha estrategia. internacionales que les pueden coadyuvar a sus objetivos.

o ldentificaratrestipos de actores diferentes para la estrategia de incidencia:

a) Actores politicos: actores sobre los cuales la organizacién quiere incidir
para lograr la consecucion de sus objetivos politicos.

b) Actores técnicos: actores que deberian reforzar las capacidades de la
organizacion en distintos ambitos.

Materiales

*  Papelografo ) Actores de seguridad: actores que afectan la seguridad de la organizacion

° Papelitos adheribles de colores o tienen una responsabilidad de proteccién.

° Rétulosotarjetasde cartonofoomyde 4 \uychas veces los mismos actores que son “politicos” son también “de
varios colores diferentes seguridad”. Esto no es un problema.

(] I ./
Plumanes o La priorizacion de actores depende de dos factores:

¢ Chinches a) Su grado de influencia

o Lista de actores trabajada en el Taller

2 Médulo 1, Sesién 2, Actividad 3 b) Su grado de apoyo/obstaculizacién respecto a nuestros objetivos

o Ser conscientes sobre la necesidad de tener un anélisis e informacién més

o Metapldn o papeldgrafo para recrear el . . ‘
completa sobre los diferentes actores que pueden potenciar nuestro trabajo.

anexo Matriz de Priorizacion de actores
de Incidencia [Anexo T4.14.52] o Acordar quiénes son las personas responsables de dar seguimiento a
este proceso para que la estrategia coordinada sea llevada a cabo.

Actividades

Actividad 1: Identificar actores politicos, técnicos y
relacionados con la seguridad.

Discusion en plenaria y lluvia de ideas 30 min

Retomar los actores identificados en los mapeos del Médulo 3.

Recordar el objetivo amplio de la estrategia de incidencia entre ambas
organizaciones. En una lluvia de ideas junto con el grupo:

1) Completar la lista de actores polfticos necesarios para esta estrategia de
incidencia conjunta.

2) Replicar la dinamica con actores técnicos. Preguntar al grupo qué contactos
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Médulo 4
Sesion 2
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Recursos
adicionales
y lecturas
de apoyo:
Taller 1, Médulo 2, Sesion 3
Taller 2, Médulo 1, Sesién 2

Centro para el Dialogo Humanitario,
Estrategias  de
terreno campo para la proteccion de la
poblacion civil.

CONECTAS  Derechos  Humanos,
Politica Exterior y Derechos Humanos:

Presencia  proactiva

Estrategias para la accién de la sociedad
civil.

New tactics in Human Rights, “Powerful
Persuasion: Combating Traditional

Practices that Violate Human Rights”.

New tactics in Human Rights, “8
Powerful Persuasion Tactics”. [RA13]

técnicos o capacidades (por ejemplo: colectivos de abogados/as, investigadores
forenses, traductores, psicélogos, etc.) requiere la organizacion para tener mayor
impacto en su trabajo.
3)Repetirladinamica con actores relacionados conla seguridad de la organizacion.
Para ello se puede retomar la lista de actores desarrollada en conjunto en el Taller
2, Mdédulo 1, Sesién 2, Actividad 3y verificar que no falta ninglin actor. En dado
caso que no se tenga disponible la lista a la mano se puede reelaborar esta lista
con las preguntas para actores relacionados con la seguridad en la secciéon de
consejos de facilitacion.
Al final de la dinamica tendremos tres listas de actores (actores politicos, actores
técnicos y actores relacionados con la seguridad).

Actividad 2: Identificar tipos de relaciones con los actores.
Discusioén en plenaria (-) 30 min

Para cada una de las listas de actores, las PDDH identificaran los actores con los cuales:
a) Tienen una relacion auténoma
b) No tienen relacion
¢) Tienen una relacion a través de otra organizacion

Mientras el grupo debate, un integrante del grupo identifica el tipo de relacién
para cada actor. La identificacion de cada tipo de relacién se puede hacer con
papelitos adheribles de color pegados al lado de cada actor o situando los actores
en un matriz en un papelégrafo (con tres columnas para cada tipo de relaciéon y
marcando con X la columna que le corresponda a cada actor).

Actividad 3: Priorizacion de actores de incidencia.

Discusioén en plenaria (-) 20 min

Explicar brevemente la importancia de priorizar los actores sobre los cuales
queremos incidir.

En discusién plenaria en conjunto con el grupo se priorizaran los actores a partir de
la discusioén de las siguientes preguntas :

¢Qué influencia tiene este actor?
¢Cudl es su grado de apoyo u oposicion hacia nuestra organizacion u objetivos?
A partir de las respuestas se llenard con el grupo una Matriz de Priorizacion de

actores de Incidencia [Anexo T4.4.52] en un Metapldn colocando una tarjeta para
cada actor en la matriz a partir de las respuestas.

Otra opcidn sino se realiza el Metapldn es indicar el nivel de prioridad con un papelito
adherible de color o simbolo en las listas de actores escritas en un papeldgrafo.
Pedir a la persona relatora que tome notas del ejercicio para que la organizacion

pueda profundizar esta priorizaciéon con mas tiempo y mas adelante en un espacio
fuera del taller.

Actividad 4:

Discusién en plenaria 10 min

La persona que facilita se refiere nuevamente al programa en general y retoma la
definicion de estrategia de incidencia coordinada [ver Taller 4, Mdodulo 1, Sesion 1].

Reiterar el compromiso de establecer una propuesta de estrategia una vez afinada
la priorizacion de actores y acordar fechas para compartir esta priorizacion y para
elaborar una primera propuesta de estrategia coordinada consensuada entre
ambas organizaciones.



Generando estrategias de incidencia que coadyuven a la seguridad de la organizacion

Actividad 1:

Identificacion de actores politicos: la idea es completar
los mapeos que se habian hecho en torno a los casos
concretos con actores que podrian influir en la estrategia
coordinada entre ambas organizaciones. Puede ser
que las personas participantes recuerden actores muy
importantes que no son parte de los casos que ellos
eligieron trabajar en este taller.

Identificacion de actores técnicos: Buscar que la organizacion
piense en actores, nacionales o internacionales que
podrian apoyar su trabajo (expertos, contactos con ciertas
caracteristicas o especializados en algin tema).

Identificacion de actores relacionados con la seguridad: Son
los que se trabajaron en los Talleres 1y 2. Si no se cuenta
con los materiales trabajados en dichos talleres se pueden
volver a realizar las siguientes preguntas:

¢Cudles actores tienen una obligacidn o un interés en
protegernos?

¢Cudles actores tienen el poder de ejercer influencia sobre
los perpetradores?

Esta actividad se hace con base en la lista de actores
identificada en el Taller 2. Si no se han hecho previamente
el taller, dejar esta actividad de lado y programar un
mapeo de actores enfocado en la seguridad y proteccion
de la organizacién para otro dia (de preferencia antes del
Taller 4). No es recomendable hacer el mapeo de actores
de seguridad el mismo dfa que se hicieron los ejercicios
anteriores. Es muy pesado y se pueden confundir las
herramientas.

Puede ser que ninguna de las dos organizaciones tenga
un contacto preestablecido con los contactos que surgen.
Es importante identificar todos los que se puedan, para
después del taller y de cara al disefio de la estrategia
coordinada, valorar si es factible acceder a los contactos
identificados, entrar en contacto o buscar nuevos actores.
Hay que dejar claro que la lista de actores deseados
debera luego adaptarse a la realidad.

En la medida de lo posible hay que poner nombres de
individuos y no de instituciones: puede haber diferencias
de posturas dentro de las instituciones y una incidencia
mas efectiva se suele enfocar en individuos.

Si no se pueden dar nombres con categorias o tipos
de contacto es suficiente (por ejemplo: puede ser
que necesiten “"abogados especialistas en Sistema
Interamericano” u “organizaciones que ayudan con asilo

politico”).

Actividad 3:

En el Metapldn elaborado a partir de la Matriz de Priorizacion
de actores de Incidencia Es una prioridad
mantener los contactos del area verde bien presentes en
la estrategia de incidencia y pasar los contactos del area
roja a la amarilla, que reflejara contactos secundarios
respecto al area verde pero también importantes para
nuestra estrategia. Los contactos en las cajas grises
se pueden excluir temporalmente de la estrategia de
incidencia, pero hay que monitorearles por si acaso su
estatus cambia. El drea azul es un espacio donde se puede
mapear los contactos negativos; aquellos que se oponen
abiertamente a nuestras metas y las obstaculizan.

Si aparecen mas de treinta actores en la tabla, es probable
que los objetivos sean demasiado ambiciosos.

Es probable que no dé tiempo para priorizar todos los
actores de las tres listas. En este caso se puede pedir a la
organizacion que complete o profundice esta priorizacion
en un espacio propio posterior al taller. El resultado de
estas priorizaciones deberfa ser compartido entre ambas
organizaciones al ser un elemento importante para definir
la base de la estrategia coordinada.

Actividad 4:

El objetivo no es establecer y detallar la estrategia en si,
sino averiguar si se ha compartido la informacién principal
gue ambas organizaciones requieren para proponer una
estrategia coordinada y si hay actividades que quedaron
pendientes para otro momento.
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Taller 4
Médulo 5
Sesion 1

Discurso y Mensaje

Reuniones con actores de incidencia

1h30min

206

Materiales

Pizarréon

Cuaderno

Hojas en Blanco

Papeldgrafo

Plumones

Fotocopias, papeldgrafo o diapositivas
con el anexo Preparar adecuadamente
una reunion con actores de incidencia
[Anexo T4.M5.57] y Consideraciones y

preguntas clave para preparar una re-
unién de incidencia [Anexo T4.M5.51h].

Fotocopias con Experiencias e ideas
para reuniones de incidencia [Anexo
T4.M5.517c].

Recursos
adicionales
y lecturas
de apoyo:

BERISTAIN, Manual sobre la Perspectiva
Psicosocial en la investigacion de
derechos humanos, cap. 10y 11. [RA3]

Centro para el Didlogo Humanitario,
Presencia proactiva Estrategias de
terreno campo para la proteccion de la
poblacién civil.

CONECTAS Derechos Humanos, Politi-
ca Exterior y Derechos Humanos: Es-
trategias para la accion de la sociedad
civil.

New tactics in Human Rights, “Powerful
Persuasion: Combating Traditional
Practices that Violate Human Rights”.

New tactics in Human Rights, “8
Powerful Persuasion Tactics”. [RA13]

Objetivos
especificos:

® Brindar elementos para preparar adecuadamente reuniones con actores de
incidencia.

o Compartir buenas practicas de mensaje y discurso, en especial enfocado a
reuniones cara a cara.

. Puntos clave:

o La preparacion y estudio del actor con quien nos reuniremos y sus
intereses nos ayuda a prever situaciones complejas y pensar mejor el
discurso y el mensaje adecuados.

o No siempre lo que decimos es lo mas importante, sino como lo decimos
para que sea interesante para el actor que nos recibe.

o Es fundamental tener un andlisis del actor, del contexto, asi como
nosotros mismos. Lo anterior nos permite definir el discurso y las tacticas
sobre cémo llevar a cabo la reunion. Una vez que tengamos este analisis y
estrategia, puede ser importante practicar la reuniéon en un juego de rol.

o Los juegos de rol nos ayudan a prepararnos para:
a) Ser flexibles

b) Presentarnos como gente razonable y sensible a los intereses legftimos
de nuestras contrapartes

) Superar obstaculos y disminuir el conflicto generando consensos
d) Insistir en ser tratados con respeto y evitar una actitud de debilidad

e) Mantener una actitud dialdgica asegurando nuestros mensajes sean
claros y bien interpretados

Actividades

Actividad 1: Preparar una reunién con actores de incidencia.
Discusién en plenaria (~) 30 min

En plenaria, la persona que facilita elige un actor objetivo de uno de los mapeos
de actores del Taller 4, Médulo 3, Actividad 2. Preferiblemente debe ser un actor
considerado como contacto dificil.

A partir del anexo Preparar adecuadamente una reunion con actores de incidencia
[Anexo T4.M5.57] hacer una sesién de preguntas y respuestas con el grupo. Puntear
en un papeldgrafo o pizarrén las ideas principales.
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Juegos de Rol 30 min

Dividir el grupo nuevamente de acuerdo a los mapeos de actores
realizados en el Médulo 3. Para cada sub-grupo, dividir a las per-
sonas en tres roles: 1) los que tendran el papel de la organizacion
de DDHH, 2) los que seran el actor objetivo y 3) observadores
(sdlo se limitaran a observar y sacar conclusiones del juego).

Dar unos minutos de preparaciéon a los equipos. Los que
tendran el papel de la organizacién pueden preparar la reunion
guiandose en el anexo Consideraciones y preguntas clave para
preparar una reunion de incidencia

Realizar los juegos de rol sin interrumpir.

En la Actividad 2

Hacer por lo menos un juego de rol por grupo de mapeo
de actores, dependiendo del nimero de participantes del
taller. Los juegos de rol se realizan en paralelo, al mismo
tiempo, en espacios diferentes del salén. Dos a cuatro
personas representan la organizacion, una a dos personas
representan los actores objetivos y el resto observa.

Es importante que quien facilite prepare a quienes seran
los actores objetivos para hacer algunas situaciones
incobmodas y lo mas apegadas a la realidad posible. En
este tipo de juego, se intenta desestabilizar muchas veces
a la persona “que asiste a la reunién”, con la intencién de
recordar las situaciones dificiles para las cudles debemos
de prepararnos y mostrar los puntos débiles que nos
faltan por trabajar. En este caso, tanto la “autoridad” como
“la persona que asiste a la reuniéon” se preparan como si
fueran realmente ese personaje. Este tipo de actividad
ayuda también a darse cuenta si el mensaje esta bien
disefiado y preparar momentos complicados que pueden
desestabilizarnos durante una reunion.

Escenarios tipicos que pueden suceder durante una
reunién: la persona no presta atencién, atiende su celular,
solo habla con el compafiero hombre, difama a PDDH
o alguno de los casos que la organizacion de DDHH
acompafia, presenta datos opuestos a la informacion
presentada por las PDDH, habla todo el tiempo y no
permite hablar, coloca un arma sobre la mesa en
actitud amedrentadora, quiere grabar la reunién, hay

Discusion en plenaria a partir de preguntas detonadoras
30 min

Pedir a las personas que fungieron como observadores
que presenten sus reacciones sobre el juego de rol y lo que
observaron. Posteriormente se puede también incorporar las
observaciones de las personas participantes que tenfan un rol
activo en el juego.
Algunas preguntas detonadoras que se pueden hacer:

¢Fue dificil?

¢Quiénes representaron a la organizacion de DDHH?

¢Cumplieron con todos sus objetivos?

¢La reunion ficticia se desarrollé tal como lo habian planeado?
¢Hay puntos que se podrian mejorar?

Con base en lo anterior se pueden compartir e intercambiar
puntos de vista e ideas para desarrollar mejor prepararse ante
reuniones, preparar discursos y prevenir situaciones dificiles.
Se puede compartir el anexo Experiencias e ideas para reuniones

de incidencia y enriquecerlo con estrategias

y experiencias propias de la PDDH participantes.

presencia de prensa en la sala, la persona esta todo el
tiempo mirando los apuntes de las PDDH, entre otros. Lo
importante es crear un conocimiento colectivo sobre este
tipo de situacion y brindar elementos que nos preparen
para dichas situaciones.

Las personas que fungen como observadores deben
identificar las dificultades que tuvieron las personas
participantes. Este rol permite que sean las mismas
organizaciones que identifiquen y verbalicen sus
dificultades. La persona que facilita debe tener cuidado en
no entrometerse. Podemos usar ejemplos propios para
mostrar algunas situaciones para las cuales debemos de
prepararnos antes de una reunién con un actor nuevo o
de gran dificultad para dialogar.

También se debe recordar a las PDDH participantes que una
situacion sera dificil en ocasiones por el simple hecho de sa-
ber que esa persona es una agresora o potencial agresora.

El anexo Experiencias e ideas para reuniones de incidencia
[Anexo T4.M5.571c] esta para guiar el intercambio y detonar
el debate. Las ideas listadas parten de las experiencias de
la sociedad civil de México y otros pafses donde PBI lleva
a cabo reuniones de incidencia. Esta lista no es exhaustiva
y estad lejos de ser acabada. Este anexo no pretende
“ensefiar” buenas practicas sino “compartir” ideas que
puedan ser adaptadas a las necesidades de las PDDH y
enriquecidas por sus propias experiencias.
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Taller 4
Médulo 6
Sesion 1

Conclusion y cierre

Seguimiento, compromisos y cierre

@é Objetivos

especificos:
Revisar el contenidoylos conocimientos
adquiridos.

Identificar tareas y responsabilidades
para darle seguimiento al taller e
implementar lo aprendido.

Acordar el seguimiento.

Evaluar el taller.

Materiales

Papelégrafos
Plumones
Metaplan
Hojas

Papeldgrafo con un punteo de los
Objetivos generales del taller y resultados
esperados

Fotocopias con Formato de evaluacion
individual de taller y la facilitacion
[Anexo T1.M3.51b]

Urna o caja de cartdn con una ranura
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45min

Puntos clave:

o Enfatizar que si la organizacion no le destina los recursos (responsables,
espacios, tiempo, etc.) al &mbito de seguridad y proteccién no se podran
llevar a cabo estrategias ni planes integrales.

o Abordar las expectativas de seguimiento y acordar si se necesita
seguimiento, de qué tipo y como se podria dar.

o Revisar los acuerdos alcanzados y establecer los compromisos con
las personas participantes en cuanto a las estrategias de seguridad y
proteccion que seran desarrolladas a nivel organizativo.

o Revisar las tareas apuntadas e identificar plazos, espacios, recursos y
responsables con un nivel aceptable de detalle y claridad.

o Cerciorarnos que no hayan quedado dudas sobre los aspectos
fundamentales del taller.

o Evaluar el taller y la facilitacion.

Actividades

Actividad 1: Revision de “Actas y Acuerdos”.
Discusién en plenaria (~) 15 min

La persona que facilita el taller pide a la persona encargada de actas o relatora que
haga un pequefio recuento del taller.

Entre todas y todos, vamos apuntando las tareas y pendientes que surgieron del taller.

Mientras las personas participantes van identificando las tareas pendientes y sélo
en caso de que este taller se haya brindado sin haber pasado por el Taller 3 o sus
maodulos opcionales se pueden plantear las opciones de dichas asesorfas.

*Endado casode haber pasado portodoslostalleres previos, se puede simplemente
proponer un seguimiento de apoyo puntual para las tareas pendientes, incluyendo
las de incidencia coordinada si se dio la sesion opcional del Médulo 4 de este taller.

Actividad 2: Evaluacion del cumplimiento de los objetivos del
taller y expectativas.
Trabajo en plenaria 10 min

Retomar las expectativas de las personas participantes trabajadas al inicio del taller.
En un papeldgrafo se pegan las expectativas iniciales del grupo del lado izquierdo
y ala derecha se hacen tres columnas para evaluar el cumplimiento de las mismas:



Consejos de
facilitacion:
Si el grupo no quiere llegar a acuerdos

en términos del seguimiento no hay
que forzarlo.

Si se tiene mas tiempo al final se puede
optar por la evaluaciéon en fotocopias
que permite sistematizar mejor la
informacion 'y retroalimentaciones.
Algunos grupos prefieren rellenar las
evaluaciones sin la persona que facilita
presente. Se pueden poner cajitas a
modo de urnas para que se depositen
las evaluaciones individuales dobladas

y de forma anénima.
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1) se cumplié 2) se cumplié parcialmente y 3) no se cumplié. Para cada una de las
expectativas se pide que cada persona pegue un papelito adherible en la columna
que considere.

En otro papeldgrafo se tiene listo un punteo de los Objetivos generales del taller y
resultados esperados. Enfrente de cada aspecto del punteo se hacen tres columnas
al igual que para las expectativas y se pide que las personas peguen un papelito
adherible en la columna que consideren. También pueden escribir sobre el papelito
que peguen si gustan ahondar en algln objetivo especifico si sienten que hubo
aspectos del objetivo que se les dificultaron o que no se cumplieron a cabalidad.

La persona que facilita hace un recuento y revisa especialmente aquellos objetivos
y expectativas que falté cumplir a cabalidad. Se contrasta si dichos objetivos y
expectativas estaba en las posibilidades planteadas por el taller o si se pueden

abordar en talleres subsecuentes.

Actividad 3: Evaluacion del taller y la facilitacion.
Trabajo individual o plenaria 10 min

Escoger una de las siguientes formas de evaluacion.

a) En un papeldgrafo se hacen dos columnas: 1) adecuado y 2) puede mejorar.
Se reparten papelitos con los distintos criterios adaptados de las 2 tablas del
Formato de evaluacion individual de taller y la facilitacion [Anexo T1.M3.57b]

Se les pide que cada quien tome 3 criterios de evaluacion del taller y 3 criterios de
evaluacion de la facilitacion (de preferencia aquellos donde tengan mas que aportar
o que les llamaron la atencién para evaluar) y que escriban sobre los papelitos con
sus opiniones, criticas y sugerencias. Luego se les pide que adhieran los papelitos
en una de las dos columnas segln corresponda a su punto de vista.

b) Se distribuyen individualmente fotocopias del Formato de evaluacién individual
de taller y la facilitacion [Anexo T1.M3.57b]. Se pide a las personas que lo lleneny
lo depositen doblado y de forma andénima en una caja o urna.

Actividad 4: Conclusion.
Discusioén en plenaria 10 min

Se da una oportunidad para dudas y comentarios al grupo, se comentan las
apreciacionesy se hace una Ultima ronda de criticas y sugerencias.

Se recuerda la confidencialidad de lo abordado en los talleres.

Se dan los agradecimientos vy se clarifica que se deja la posibilidad abierta para
futuras colaboraciones.
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Ejemplo de estrategia de incidencia para analisis

Ejemplo:
Creacion de un Mecanismo de Proteccion Gubernamental para la Proteccion de
Personas Defensoras de Derechos Humanos y Periodistas en México.

Objetivo: .

Buenas practicas:
Aprobar una Ley de Proteccion para 1) Estar dispuestos a dialogar v llevar a
Personas Defensoras de Derechos Hu- cabo un proceso largo

manos y Periodistas. Cambio buscado:
que existiera una Ley especifica.

2) Division de tareas

3) Formacion de coaliciones / superar

diferencias por objetivo comun

Blancos: 4) Utilizar actores internos y externos
Los Iegisladores. Porgue son los que 5) No bajar la presion / tener paciencia
tienen el poder de aprobar leyes. 6) Mesas de trabajo con legisladores

7) Mantener reuniones periédicas

AliadOS: 8) Utilizar fechas simbdlicas

9) Usar alianzas en varios niveles (local,

Sociedad civil amplia, embajadas,
OACNUDH, organizacionesinternacionales.

federal, internacional)

Las autoridades mexicanas no estan haciendo lo suficiente para proteger a
personas defensoras de derechos humanos y periodistas que enfrentan un
riesgo creciente y necesitan un mecanismo que responda a esta problematica

Resultado:

Se aprobd la ley.
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Experiencias e ideas para redes de apoyo y
estrategias de incidencia en DDHH*

VENTANAS DE OPORTUNIDAD

Se pueden ubicar a través de un analisis de
coyuntura.

Se pueden aprovechar a través de nuestras
acciones.

Pueden ser predecibles, impredecibles, o

creadas.

Coaliciones

El trabajo en coalicién puede aumentar nuestra
legitimidad y posicionarnos como “un actor a
tener en cuenta”.

“Fuerza en ndmeros”. El trabajo en coalicion
con otros actores puede aumentar de forma
exponencial nuestra capacidad y por lo tanto
nuestro potencial de generar cambios.

El trabajo previo de encontrar puntos de
coincidencia y metas en comun es fundamental
paraasegurar que el frente cominno se quiebre
bajo el estrés de actores obstaculizadores.

Este trabajo previo también nos permite ubicar
las capacidades y vulnerabilidades de cada
organizacion y definir una division de tareas

relevante.

*

Ejemplos: un gobierno saliente con deseo de dejar
un legado positivo, un funcionario o gobierno
recién llegado y buscando una imagen de frescura
y apertura, hechos emblematicos (desastres
0 violaciones impactantes que demandan
un cambio, o hechos positivos que podrian
desencadenar otros cambios positivos), la llegada
de nuevos actores, un cambio en la coyuntura
social o politica.

Una coalicion nos permite dividir las tareas.
Cada miembro de la coalicion puede enfocarse
en distintos actores que son considerados
estratégicos y asf cubrimos mas actores con
potencial de cambio.

Al contrario, una coalicién puede garantizar
multiples acciones dirigidas hacia el mismo
actor que tiene gran potencial de cambio
pero gue requiere recibir mucha presion para
atender nuestras demandas.

Una coalicién de organizaciones o individuos
con distintos mandatos y trayectorias, y quienes
normalmente no cooperan puede tener un
gran impacto al dar la imagen de que el asunto
es muy importante y que la coalicion es muy
fuerte (frente comun).

Dependiendo de las pistas de influencia
identificadas, se pueden formar coaliciones
de distintos tipos: con aliados en el gobierno,
con personajes publicos, entre organizaciones
locales, nacionales e internacionales.

Las ideas listadas parten de las experiencias de la sociedad civil de México y otros paises donde PBI lleva a cabo acompafiamiento. Esta lista también se ha nutrido del aprendizaje con

especialistas, personal de gobierno, cuerpos diplomdticos y redes de apoyo’internacionales. Esta lista no es exhaustiva y estd lejos de ser acabada. Este anexo no pretende “ensefiar” buenas
practicas sino “compartir” experiencias e ideas que puedan ser adaptadas a las necesidades de las PDDH y enriquecidas por sus propias experiencias.
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Anexo

Experiencias e ideas para redes de apoyo y

estrategias de incidencia en DDHH

AUTO-LEGITIMAR COMO ACTOR

e Puede ser Util mantener un perfil publico
alto ante los actores que queremos gue
nos respeten. Esto puede significar asistir a
eventos, salir en los medios o participar en
otras iniciativas en las que nuestro objetivo
inmediato es aumentar el perfil y respeto
para nosotros mismos.

e En reuniones y actividades se pueden nombrar

otros contactos y experiencias de la organizacion
o individuo que impresionaran a la diana (p.e.
contactos de alto nivel del gobierno, participacion
en foros convocados por entidades internacionales
de gran importancia, premios ganados etc.)

En comunicaciones escritas, se pueden poner en
copia visible a estos “contactos importantes”.

LEGITIMAR DESDE OTROS ACTORES

Los medios tienen gran potencial para colocar
un asunto en la agenda publica, o de aumentar
el costo politico sobre el actor sefialado como
responsable. También pueden servir para
legitimarnos como actores.

Los periodistas estan bajo presiones econdmicas
ya que se les demanda escribir “historias” de interés
parasuaudiencia, o de beneficio politico-econdmico
de su duefio o inversionistas. Hay que proporcionar
informacion que pueda reproducir para estos fines
sin gran inversion de energia/tiempo.

e Debemos tener un mensaje claro y conciso.
No siempre se puede prever o controlar
el resultado de lo que se publica en los
medios. Hay que preparar bien nuestro
discurso para que en caso de que se
descontextualice, el sentido del mensaje
no pueda ser alterado. Es Importante tener
claro una estrategia para contrarrestar
mensajes contrarios a los que querfamos
transmitir en un primer momento.

FECHAS SIMBOLICAS ;UTILICELAS!

Aniversarios, el dia internacional de..., la visita a México de un personaje, una gira del Presidente a...,
fechas limite de compromisos gubernamentales etc.

VISIBILIZAR LOS PROCESOS CON EL ESTADO

e Felicitar una iniciativa puede aumentar el coste de que fracase.
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Experiencias e ideas para redes de apoyo y
estrategias de incidencia en DDHH
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SEA UTIL PERO NO SE DEJE UTILIZAR

e No queremos volvernos una mera fuente de informacion o favores, ni ser explicitamente utilizados con

fines politicos. Sin embargo se puede valorar qué es aceptable proporcionar o hacer para un contacto.
Asl es mas probable que vaya a querer ser Util para nosotros, proporcionandonos informacion y
respondiendo positivamente a nuestras peticiones (esta forma de trabajar es mucho menos complicada
cuando se tratan de contactos no directamente implicados en el conflicto).

LEGITIMAR DESDE OTROS ACTORES

Tener claro quiénes son actores que
queremos disuadir para prevenir que
tomen acciones negativas y guienes son
actores que queremos persuadir para
gue tomen acciones positivas.

¢Cémo les haremos saber que habra un
costo politico de que tomen o no tomen
Ciertas acciones?

Coémo hacerle creer que la gente que él/
ella requiere (pe. Votantes, donantes, su
partido, los medios) estan monitoreando
sus acciones y estan preocupados
porque haya resolucion del conflicto.

PROBAR LA DEMOCRACIA

e /Quiénes son los actores no-estatales o con poder

informal/escondido? (p.e. Asesores Yy consejeros,
caciques, inversionistas, grupos armados)

¢A quiénes podemos convencer de la relevancia
de nuestras ideas/andlisis y que puedan a su vez
presionar al actor con poder/perpetrador? (Hay gente
gue conocemos que activaran estos contactos con mas
facilidad con la que nosotros podriamos, y lo haran por
interés real, por interés personal, para demostrar que
pueden operar...)

iMatizar el mapeo! Con nombre y apellidos. ¢Hay
aliados dentro de alguna institucion? Hay que ubicarlos
y fortalecerlos.

e Pedir que ciudadanos presionen a su “representante” para que tome accion sobre un asunto.
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Experiencias e ideas para redes de apoyo y

estrategias de incidencia en DDHH

SER ESTRATEGICOS CON ROMPER EL DIALOGO

e Importancia de ser estratégicos al e En Colombia, una coalicién amplia de organizaciones tiene
romper el dialogo con el gobierno una postura de nunca rehusar una oferta de “didlogo”
u otras partes del conflicto con un actor, pero de siempre visibilizar su contenido,
su calidad, y los compromisos acordados (explicando la

naturaleza ante otros actores claves y/o la prensa).

PREVER LA LINEA/ESTRATEGIA DEL ESTADO

e Y comunicar nuestro punto de vista a la gente ante la cual el estado manifestara su version también (p.e.
La opinion publica en general, la comunidad internacional, otras ONGs...)

UTILIZAR EVENTOS PUBLICOS PARA AUMENTAR CANTIDAD
DE ACTORES IMPLICADOS

e Proporcionar informacion  que e Siempre tener una accion simple e inmediata que los
pueden usar para entender mejor integrantes de la audienciaya pueden tomar en el momento,
el tema después del evento. por ejemplo: firmar una peticion, rellenar y enviar una

postal, firmar para donar o tomar una accién futura etc.

VALORAR ACCIONES MULTIPLES Y SIMULTANEAS

e Enestadode mareo el enemigo pude conceder! e Asegurar la capacidad de seguimiento antes de
tomar acciones.
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Experiencias e ideas para redes de apoyo y
estrategias de incidencia en DDHH

CONSTRUCCION DE REDES E INCIDENCIA CONSTANTE

e Algunas reuniones no rinden resultados inmediatos, sin embargo ayuda con que establezcamos
contactos y tejamos redes que podriamos activar en caso de emergencia o cuando se abra una ventana
de oportunidad.

CONOCIMIENTO JURIDICO Y ANALISIS PROPIO DE COYUNTURA

Para el cabildeo internacional es importante e Para el cabildeo internacional es importante
contar con el conocimiento minimo sobre el saber que esta pasando en el pais 0 en laregion
marco legal mexicano, local e internacional jya donde trabajamos y poder ofrecer un analisis
que muchos contactos lo van a preguntar! propio, conciso y claro de esta coyuntura.

VINCULO INCIDENCIA-SEGURIDAD

Sea consciente que las acciones de incidencia (particularmente si son muy visibles o muy exitosas)
pueden provocar represalias. Analice el riesgo implicado y disefie un protocolo de seguridad alrededor
de las acciones de alto riesgo.

LAS DIRECTRICES DE LA UNION EUROPA PARA DEFENSORES/
AS DE DERECHOS HUMANOS

Contienen muchas acciones y buenas practicas e También sirven para conseguir acciones
que se pueden y que se deben de tomar desde multilaterales y de embajadas que no son de
las embajadas para legitimar y proteger a las la UE, mostrandoles buenas practicas que las
PDDH. embajadas de la UE tienen.

e Tener en cuenta también las Directrices para
PDDH de Noruega y de Suiza.
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Pasos del Mapeo de Actores para

una estrategia de incidencia

Paso 1 Elegir el problema sobre el que queremos incidir

El proceso de planificacion para la incidencia politica empieza con la identificacion y priorizacion de un problema
que afecta a las PDDH en forma concreta.

Paso 2 Definir el objetivo especifico/preciso de incidencia

A partir de la priorizacién de un problema se debe pensar en un objetivo especifico que brinde una solucién a
nuestro problema. El problema puede ser resuelto teniendo como objetivo acciones o cambios concretos que
queremos lograr a través de acciones de los actores (regularmente gobierno).

Paso 3 Identificar a los actores clave respecto al problema

En los actores clave se deberfa incluir actores que tengan alguna responsabilidad sobre esta amenaza (puede
ser el perpetrador), también se pueden incluir actores que puedan tener influencia sobre los actores principales
(por ejemplo una autoridad con el poder de frenar a los perpetradores o de resolver el problema) y por ultimo
otros actores que puedan ser aliados de las PDDH directamente afectadas por la problematica que puedan
apoyar. No es un mapeo extenso, sino un mapeo especifico de los actores clave.

Paso 4 Analizar a los actores

Para analizar a los actores se deben anotar las caracteristicas e intereses mas relevantes en la cartulina del
actor. Para ello se deben responder las siguientes preguntas: ;Cudl es la funcion de este actor en el conflicto?
¢Qué queremos accion que este actor cambie o realice? ¢A quién escucha? ;Quiénes son sus aliados/partido etc.? ;A
quién le hace caso? ¢Es un agresor? ;Es un facilitador? ¢Es un obstdculo? ;Es un aliado potencial? ;Cudles son sus
intereses y objetivos? ;Por qué actua de esa manera? ;Cudl es su influencia real o potencial sobre el problema? ;Su
influencia es positiva o negativa? ;Su influencia es fuerte o débil?

Paso 5 Comprender las relaciones clave entre actores

Una vez que se hayan hecho varias “cartas de actores”, se representan los vinculos entre actores a través
de lineas o conexiones. Se debe reflexionar cudles son las relaciones mas importantes que debemos de
caracterizar. Se coloca una carta de un color diferente entre dos actores y sobre esta carta se describen las
relaciones en términos de su impacto en el problemay la capacidad de la organizacion a la que pertenecemos
para influir en este actor (positivo, negativo, aliados, enemigos, ambiguos, influencia alta/baja, etcétera). Este
proceso de caracterizar las relaciones deberfa provocar debate entre el grupo.

Paso 6 Situar a nuestra organizacion en la representacion

Ubicar relacionalmente a nuestra organizacion respecto a aliados y otros actores no aliados. Para ello se
representan los vinculos mas importantes con los otros actores clave a través de lineas o conexiones. Se
pueden describir las relaciones en cartas pegadas sobre las lineas o vinculos.

Paso 7 Representar las relaciones entre nuestros aliados y con actores clave

Ubicar a aliados locales, federales e internacionales, ONGs etc. y representar sus relaciones con otros actores
clave en relacion con la resolucion del problema. Deben representarse junto con sus relaciones y esferas de
influencia en la medida que puedan coadyuvar para lograr nuestro objetivo influyendo directa o indirectamente
en los actores adversarios 0 aquellos de los cuales no estamos seguros si son aliados o no.
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Mapeo de Actores para incidencia
(ejemplo de Metaplan)

Uso de herramientas complementarias:
% Metapldan para Mapeo de actores

El Metapldan para Mapeo de actores es una herramienta para identificar las relaciones entre los actores
clave que afectan un problema. Cada actor clave es blanco potencial de las estrategias de cabildeo. El
objetivo de esta herramienta no es crear una obra grdfica de arte; tampoco se puede utilizar de manera efectiva para
representar todas las relaciones detalladas y complejas entre los actores en un escenario real de conflicto. Es una herramienta
visual que ayuda a identificar a los actores mds influyentes y a desarrollar una comprension de sus vinculos. También ayuda
a identificar algunos puntos de presion y pistas de influencia. Recuerden arreglar el mapeo mientras van debatiendo jEI
mapeo es la metodologia, no el resultado!

Sociedad Civil

+Capacidad de movilizacion
“Respeto y lucha por derechos humanos.

b

“Segur siendo jucz hasts jubilaciin
*Promocidn

*Poder operativo
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Pasos para diseilar una estrategia de Incidencia

Definir un objetivo de cabildeo (a partir del cambio
que se busca)

Identificar pistas de influencia (aprovechando el
mapeo de actores)

Escoger un blanco directo de cabildeo y clarificar qué
se quiere que el blanco haga después del cabildeo

Decidir el/los método(s) y mensaje(s) de
comunicacidon/persuasion que se cree van a ser los
mas exitosos con este actor

Seguimiento: Identificar indicadores para estar
seguros de cual es el impacto de la accion de cabildeo
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Una lista
priorizada
de objetivos y
resultados
deseados

Una légica
clara que
vincula las activi-
dades a objetivos y
articula los supues-
tos subyacentes,
e identifica los
indicadores de
éxito

Un plan de
actividades
que nos lleva desde
donde estamos ahora,
a la consecucion de
esos objetivos, teniendo
en cuenta los recursos
reales disponibles y
todas las restricciones
del contexto

T4 M4 S1b
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Matriz de priorizacion de actores de
incidencia (ejemplo para Metaplan)

INFLUENCIA

GRADO DE APOYO

* Los asteriscos representan fichas o rétulos de actores concretos
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Preparar adecuadamente una
reunion con actores de incidencia

Supongamos que [ACTOR]

ha aceptado nuestra
peticion de reunion...

* ¢Por qué nos recibe? (pe. Comparte
nuestros valores, mostramos
compatibilidad con sus intereses,
le importa lo que hacemos o
pensamos...)

*

¢Qué piensa de nosotros?
(compatibles, poderosos, con
contactos, serios, Utiles...)

* ¢Qué tipo de relacion quiere?

* ¢Coémo es?

* ¢Por qué reaccionaria a nuestras
peticiones?

* ¢Cudl es el contexto en el cual la
reunion se da?

* ¢Cudles temas son delicados y podrian
provocar innecesariamente un
conflicto?

* ¢Cudles obstaculos, respuestas dificiles
y tensiones podemos prever?

* ¢Cudles son nuestros objetivos?

222

* ¢COmMo aseguramos su respeto y
prevenimos la intimidacion?

¢Como mostramos compatibilidad con
sus intereses/mostramos que nuestra
labor es relevante?

¢Como podemos influir en sus
percepciones?

;Cuales son nuestras limitaciones?

* % *

¢Queé tipo de relacion queremos?
(alianza cooperativa, dependencia
mutua, firme y critica, espacio de

confianza...)

*
*

*

¢Queé tipo de mensaje mandamos?

Indirectos/implicitos (cosas que son
entendidas sin decirlas)

Directos pero no publicados (privada
pero honesta, advertencias)

*PUincos (prensa, eventos publicos,
actos conjuntos)

* ¢/Quiénes asistiremos y como
dividimos los papeles?
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Consideraciones y preguntas clave para

preparar una reunion de incidencia

Factores a tomar en cuenta en la preparacion de

interlocucion con autoridades:

Cada reunion es diferente y por lo tanto requiere de una preparacion meticulosa y estratégica. Una reunion
mal preparada puede resultar en la sensacion de falta de profesionalidad, malentendidos que pueden dafiar
nuestra relacién con el actor en cuestion, y una pérdida de tiempo, tanto el suyo como el nuestro.

¢;Cémo presentaremos quiénes somaos, cual es
nuestro trabajo y a quiénes representamos?

;Qué estrategia tenemos para maximizar la
incidencia con esta persona?

¢Cuales son los instrumentos locales e
internacionales que podemos citar para respaldar
nuestro discurso

¢Cudles son las preguntas que le vamos a plantear
para promover un didlogo y entender mejor
su trabajo, su postura sobre ciertas tematicas
y su vision de nuestro trabajo y el de nuestros
acompafados.

;Cuales son las peticiones concretas que le vamos
a plantear para que ambos salgamos de la reunion
con la sensacién de haber logrado algo.

¢Cudles son los hechos publicos coyunturales
relacionados con la competencia de esta persona
para citarlas y entrar en un didlogo sobre los
misMos.

¢Cudl sera nuestro discurso y las tematicas que
queremos visibilizas? (A veces no hace falta todo
el discurso para cada actor ni presentar todos los
acompafiamientos)

¢Quién va a decir qué en la reunion?
;Quélevamosaentregar? (Tarjetas de presentacion,
publicaciones, etc.)

;Qué escenarios deberfamos prevenir para la
reunion? (Estrategias alternativas para lograr
nuestros objetivos, peticiones adicionales si todo
va bien, alternativas si algo sale mal).

¢Quién es nuestro interlocutor, y porqué hemos pedido la reuniéon con esta persona?

Si es nuevo en su puesto o no tenemos
informacioén previa:

%

¢Qué es su competencia y descripcion de
responsabilidades?

¢Cuanto tiempo lleva en el puesto?
¢Doénde trabajaba antes?
¢Como fue nuestra relacion con su predecesor?

¢Quién es su superior y cuanto contacto hemos
tenido con él/ella?

% o % % %

¢Hayque pedirle que seacontactodeemergencia?
;Qué reciba nuestras publicaciones?

% Hk* H*

Si ya hemos tenido reuniones previas:

¢Cuantas veces ya le hemos visto?

¢Cuando fue la Ultima vez que tuvimos una
reunion?

;Quién asistid a la reunién?
¢Qué se dijo en la reunién?

¢Cudles fueron los compromisos? ¢Los hemos
cumplido? (en caso negativo: ;Por qué?

¢Cuando fuela dltima vez que nos comunicamos
y para qué?
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T4 M5 S1c

IDEAS PARA CONSEGUIR CITAS CON ACTORES CLAVE

e Llamadas persistentes: dejar clara la
importancia y el prestigio de su organizacion
y la urgencia del tema, conseguir nombre de
contactoy si es posible del secretario particular

Enviar una carta formal solicitando la cita, para
respaldar la peticion telefénica

Pedir la reunion para una cita particular con
argumentacion sobre el porqué de la fecha.
Es decir, apurar la respuesta con una peticion
explicita de fecha.

e Gran parte del andlisis de actor que usamos

para el discurso para la reunién misma, nos
puede sirve de forma resumida para persuadir
por teléfono a que nos den la cita.

Buscar a contactos y aliados que pueden
arreglarnos citas que para nosotros mismos
son dificiles de conseguir (pe. Contactos del
mismo partido, contactos de la sociedad civil
gue ya tienen acceso etc.)

Mantener sin embargo en mente que nuestros

interlocutores han sido mas disponibles por
una razon (pe. épocas electorales).

PARA PREPARAR LAS REUNIONES

Es importante recabar informacion previa sobre
la naturaleza del caracter con quien nos vamos a
reunir.

¢Es emocional? ;serio? ;comprometido? ;jegoista?
¢de mucho discurso y poca accion? ;perezoso? Etc.
¢Esta convertido a nuestra causa ya? ¢No estd
decidido? ¢Es hostil? ;Esta harto?

Este tipo de informacién nos ayudara a apelar a
Sus instintos positivos y no provocar los negativos.

Hacer una investigacion previa sobre la diana
;Quién es?
¢Con quién esta vinculado?

¢Cudles son sus responsabilidades
formales?

;Cuales son sus intereses reales?

¢Qué sabe ya? (y por lo tanto cuanto
contexto le doy)

¢Qué pueden hacer? (cudl es su poder)

La informacion que tenemos sobre la diana debe ayudarnos a adaptar nuestra presentacion, ilustracion,
narrativo, ejemplos, data, lenguaje, tono, lenguaje corporal etc.

Pensar en como hacer que la reunién sea interactiva.

Buscar puntos de posible vinculaciéon o encuentro. ;De dénde es? ;Qué hizo antes? ¢Cuales son sus

intereses personales etc?

Estar preparado/a para recortar o alargar el discurso acorde al tiempo/atencion/actitud que presentan.

Las ideas listadas parten de las experiencias de la sociedad civil de México y gtros paises donde PBI lleva a cabo reuniones de incidencia, Esta lista no es exhaustiva y estd lejos de ser
acabada. Este anexo no pretende “ensefiar” buenas prcticas sino “compartir” ideas que puedan ser adaptadas a las necesidades de las PDDH vy enriquecidas por sus propias experiencias.
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Experiencias e ideas para

reuniones de incidencia

PARA PREPARAR LAS REUNIONES (continuacion)

Prever traduccidn si es necesario

Hacer unareunion previa con el traductor/a
para explicar tu discurso, asegurar que
entienda tu concepto, aclarar jerga, definir
ritmo e intercambio de palabra, y asegurar
que las peticiones se traduciran con fuerza.

Prever las preguntas que haran y las
cosas que nos retaran

Y tener las respuestas y argumentos listos.

DOCUMENTOS

Los documentos impresos son Utiles a la
hora de asistir a reuniones.

Es importante preparar documentos
adecuados vy Utiles segun el receptor. Si
es congresista, por ejemplo, proporcionar
informacion sobre los cambios legislativos
necesarios. Si es de la UE es bueno ligar
nuestro discurso con las politicas de la UE
y hacer una corta valoracion de estas con
propuestas para mejorarlas. Si es activista,
hay que demostrar cémo puede aportar a
un movimiento o una accién conjunta.

Los actores con potencial de incidencia
valoran resimenes cortos (de entre 1y 4
paginas) y condensados con informacion
que les permite entender la problematica y
las soluciones requeridas, aunque empiecen
su lectura con un “entendimiento cero”.

¢Cudles son los incentivos implicitos que
ofrecemos para sus acciones?

Su nombre sobre una iniciativa positiva/publicidad
positiva.

Una experiencia interesante para ellos (pe.
Interactuacion con actores de base, Vviaje,
comida, interaccion con sus supuestos clientes/
beneficiarios)

Una sensaciéon de agradecimiento/'feel-good factor'
(en este caso hay que asegurar que su accion recibe
dicho agradecimiento, preferencialmente publico,
para que tomen acciones futuras). La sensaciéon de
gratificacion emocional puede ser poderosa.

Documentos mas testimoniales, especialmente con
fotos, y que demuestran ellado “humano” de la historia,
pueden servir para enganchar a actores que ya tienen
una apertura, que son de naturaleza mas emocionales
0 que tienen el tiempo e interés o empatia por este
lado de Ia historia.

Ante actores que queremos tomen acciones, hay
que proporcionar informacidon que requiere poca
modificacion antes de reproducirse. Periodistas a
veces publican textualmente comunicados de calidad,
y se han dado varios ejemplos de cartas enviadas
desde dianas importantes que son casi un copia y
pega del briefing proporcionado jHay que hacer la
vida del actor con potencial de incidencia mas facill (y
por lo tanto mas factible que nos apoye).

Tarjetas de presentacion son parte fundamental del
protocolo de muchos actores y hacen mas facil que
nos recuerden y que se comuniguen con NOSOtros.
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DISCURSO

El inicio de la reunion

Tener una apertura claray fuerte: jlas primeras
impresiones cuentan mucho!

Explicar nuestros objetivos de la reunion vy
recordar los temas de los cuales vamos a
hablar. Hacer referencia nuestra peticion, y
preguntar de cuanto tiempo disponen.

Tener un 6rden estructurado del discurso.
Por ejemplo: ;Qué pasa? ;Porqué? ;Qué deberia
pasar? ;Qué pueden hacer?

Peticiones o llamadas a la accién

Es fundamental tener peticiones claras vy
realistas, basadas en un conocimiento de qué
puede hacer ese actor (y por lo tanto claridad
de sus competencias).

A veces se puede adoptar una estrategia de
pedir algo con el propdsito de conseguir una
accion menos ambiciosa. Es una estrategia de
regateo politico.

Fundamento

Esvitaldarfundamentoanuestrosargumentos.
A muchos contactos les importan estadisticas
y datos duros y siempre debemos contar con
unos en nuestro discurso, y poder demostrar
que la fuente es fiable. Si es imposible recabar
cifras, hay que poder explicar porqué de una
forma convincente.

Estudios de casos y experiencia personal son
otras formas eficaces de fundamentar nuestro
discurso. Una mezcla de cifras y narrativa mas
personalizada suele ser una forma impactante
de ilustrar una problematica.

T4 M5 S1c Continuacion

Los actores suelen estar mas dispuestos a tomar
acciones si saben que hay ejemplos del pasado
donde esas acciones han funcionado o donde
sus homologos han tomado el “riesgo” que les
pedimos tomar. Por ejemplo, si vamos a cabildear
la publicacion en idiomas locales y distribucion de
las directrices de la UE, se puede sefialar el hecho
que en Nepal ya se publicaron en Nepali y se
distribuyeron entre defensores aislados.

Asegurar la fiabilidad de la informacion que manejas
antes de pedir acciones. Si un contacto toma
una accion respecto a nuestra peticion, y luego
resulta que la informacidbn que proporcionamos
fue errénea, es poco probable que respondan
en futuras ocasiones. Lo mismo se aplica a la
informacion que proporcionamos a la prensa
esperando cobertura.

Apelando a la empatia de nuestro interlocutor

Las historias personales y testimonios pueden
ser impactantes para la audiencia/diana y pueden
servir para enganchar a gente emocionalmente en
el lado humano de la problematica.

Las historias personales y testimonios muestran el
lado humano del problema y apelan a la empatia
del interlocutor. Siempre hay que tener en cuenta
la voluntad de la persona que da su testimonio, los
riesgos de revictimizacion y la posible necesidad de
un acompafiamiento psico-social.

Evitar lo abstracto

e Ir por lo concreto siempre.

e iNunca mentir!
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DISCURSO (continuacion)

No caigamos en la provocacion, pero
tampoco permitamos la difamacion

En caso de que un actor desee provocar una
discusion através de unadifamacion a unindividuo/
movimiento/propuesta,  contrarrestemos  la
difamacion, dejemos claro nuestro mensaje, vy
sigamos adelante con el discurso, sin permitir que
la reunion se enfrasque en una discusion inutil.

Incluir herramientas audiovisuales en la
medida de lo posible

Hacer la interaccion mas interesante, apelar a sus
distintos sentidos y gustos de comunicacion. Este
tipo de recursos facilitan la difusion con otros
contactos.

Utilizar la diplomacia

iReconocer lo positivo... antes de destacar lo
negativo!

DESPUES DE LA REUNION

Publicidad

Preguntas a las cuales no sabemos
contestar

Se puede contestar que encontraremos la
informacion y se la proporcionaremos después
y acordar como; se puede entonces regresar a
nuestro mensaje.

Sea apasionado/a por su mensaje/sujeto y
el impacto que puede crear
Y sea memorable.

Tener metas/objetivos para nuetras
presentaciones

Y que sean especificos, medibles, alcanzables,
realistas y definidos en el tiempo.

En presentaciones publicas, utilizar la voz
Cuidar las pausas, el ritmo, el tono, el impacto,
los patrones, la pasion...

Articular adecuadamente.

Monitoreo

Si nuestra valoracion es que serfa estratégico que el publico y
otros actores supieran de la reunién o actividad, hay que pedir
de forma explicita que el actor publique algo en su sitio web/
revista/blog y pedir permiso para hacer lo mismo.

Respetar el acuerdo explicito o tacito

Silareunionfue privada, nodivulgar su contenido publicamente.
Hacerlo es una forma facil de perder a potenciales aliados.

Si no sabemos si podemos difundir alguna informacion
ipreguntar!

Seguimiento

Un buen nivel de seguimiento es igual de importante que la
preparacion y la reunién misma.

Saliendo de la reunién, es bueno apuntar los puntos claves,
compromisos, puntos de seguimiento y pendientes.

Mandar un correo de seguimiento lo mas pronto posible con los
pendientes mas sencillos ya cubiertos.

Monitorear acciones e impacto es
fundamental para poder redefinir,
adaptar y mejorar las estrategias.

Es importante poder demostrar el
vinculoentrelasaccionesdelasdianas
que identificamos y el impacto que
buscabamos para los beneficiarios.
Hay que dar retroalimentacion tanto
a las dianas como los beneficiarios
cuando es posible.

Reflexion

Hay que tomar el tiempo para
analizar los resultados y el impacto
de reuniones y eventos, recopilando
insumos de nuestra audiencia.

En base en lo anterior, adaptar
nuestros discursos para la préoxima
reunion.
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RA1) Recursos especializados para facilitacion (dinami-

cas de presentacion, juegos deconfianza, comunicacion,
cooperacion, resolucion de conflictos y distension):

e BERISTAIN & CASCON, La Alternativa del juego I Juegos y
Dindmicas de Educacion para la Paz, Ed. Los Libros de la
Catarata, Madrid, 1999.

® (ajadeHerramientas Comunitarias“Desarrollar destrezas
de facilitacion”.
http://ctb.ku.edu/es/tabla-de-contenidos/liderazgo/
facilitacion-al-grupo/desarrollar-habilidades-y-destrezas-de-
facilitacion/principal

RA2) Facilitacion enfocada en seguridad y
protecciéon de PDDH basada en metodologias de

educacién popular y atencién en las distintos tipos
de audiencias:

® Protection International, Guia de facilitacion para el nuevo
manual de proteccion para los defensores de derechos
humanos, 2014.

http://protectioninternational.org/wp-content/
uploads/2014/08/140818_FACILITATORSGUIDE_ES_LT.pdf

RA3) Perspectiva psicosocial para el trabajo en
derechos humanos y habilidades para la sensibilidad
cultural y la comunicacion con personas defensoras:

e BERISTAIN, Manual sobre la Perspectiva Psicosocial en la
investigacion de derechos humanos, Fundar-SERAPAZ-
HEGOPA-CDHDF, 2011.

http://www.contralatortura.org/uploads/1cf6ab_161345.pdf

RA4) Espacio seguro desde la perspectiva psicoso-

cial, bienestar, salud mental, autocuidado emocio-
nal y dinamicas de distencién:

® BARRY & NANIAR. Integrated Security the Manual, Urgent
Action Fund for Women's Human Rights, The Kvinna till
Kvinna Foundation, 2011.

http://www.integratedsecuritymanual.org/sites/default/files/
integratedsecurity_themanual_1.pdf

® CAPACITAR, Herramientas de Capacitar que nos pueden
ayudar en casos de emergencia, 2005.
http://www.capacitar.org/kits/SpanCapEmergKit%20.doc

e CONSTANZA & AGILAR, Introduccion a la Salud Mental,
Chiapas, CIEPAC, 2005.
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® |nter-Agency Standing Committee, Guia del IASC sobre Salud
Mental y Apoyo Psicosocial en Emergencias Humanitarias y
Catdstrofes, 2007.

www.who.int/mental_health/emergencies/iasc_guidelines._
spanish.pdf

e |M-Defensoras & JASS, ¢Qué signfica el autocuidado para
las defensoras de derechos humanos? - Diadlogos entre
nosotras, 2013.
http://www.scribd.com/doc/204540151/Que-signfica-el-
autocuidado-para-las-defensoras-de-derechos-humanos-
Dialogos-entre-nosotras

® FEspaciode Frontline sobre estrés en PDDH y herramientas
para el bienestar:
http://www.frontlinedefenders.org/es/node/15184

e FrontLine Defenders, “Bienestary estrés” en Manual sobre

seguridad: Pasos prdcticos para defensores/as de derechos
humanos en riesgo, 2011, cap. 4.

http://www.frontlinedefenders.org/files/workbook_sp.pdf

RA5) Seguridad y Proteccién para PDDH:

e Centro de Derechos Humanos Fray Francisco de Vitoria
& Comité Cerezo, Manual de Introduccion: Seguridad en las
organizaciones civiles y sociales, 2010.

http://comitecerezo.org/IMG/pdf/ManualSeguridadWeb.pdf

® FEGUREN, Beyond Security Planning: Towards a model of
security Management, July 2000.
http://sites.tufts.edu/jha/files/2011/04/a060.pdf

e Front Line Defenders, Manual sobre seguridad: Pasos prdcticos
para defensores/as de derechos humanos en riesgo, 2011.

http://www.frontlinedefenders.org/files/workbook_sp.pdf

e MAHONY & EGUREN, En buena

Acompafiamiento Internacional para la Proteccion de los

compafiia: el

Derechos Humanos, Universidad de Cantabria, 2006.

e New tactics in Human Rights, “Staying Safe: Security
Resources for Human Rights Defenders”, 2010.

https://www.newtactics.org/conversation/staying-safe-
security-resources-human-rights-defenders

® Peace Brigades International (Oficina
Frontlinde Defenders, Manual de Proteccion para los

Defensores de Derechos Humanos, 2005.

Europea) &

http://www.frontlinedefenders.org/files/en/Protection%20
Manual%20for%20Human%20Rights%20Defenders%20
Spanish.pdf



Protection International, Nuevo Manual de Proteccion para
los Defensores de Derechos Humanos, 2010.
http://protectioninternational.org/wp-content/
uploads/2012/04/Nuevo_Manual_Proteccion.pdf

RA6) Seguridad y proteccién para PDDH con

perspectiva de género:

AWID, Diez ideas para fortalecer las respuestas a mujeres
defensoras de los derechos humanos en riesgo, 2012.

http://awid.org/esl/Library/Diez-ideas-para-fortalecer-las-
respuestas-a-mujeres-defensoras-de-los-derechos-humanos-
en-riesgo

, Lista de Materiales y Recursos para las defensoras de
los derechos humanos.

http://awid.org/esl/content/download/101561/1220755/file/
WHRD_materiales_recursos.pdf

IM-Defensoras, “A Feminist Alternative for the Protection,
Self-Care, and Safety of Women Human Rights Defenders
in Mesoamerica”, Journal of Human Rights Practice, Vol. 5,
Num. 3, 2013.

http://jhrp.oxfordjournals.org/content/early/2013/10/07/
Jhuman.hut017.full pdf+htm/

Jane Barry with Vahida Nainar. Insiste, Persiste, Resiste, Existe,
Urgent Action Fund for Women's Human Rights, The Kvinna
till Kvinna Foundation and Front Line International Foundation
for the Protection of Human Rights Defenders, 2008.

http://urgentactionfund.org/wp-content/uploads/
downloads/2012/06/Insiste-Resiste-Persiste-Existe-WHRDs-
Security-Strategies.pdf

Protection International & UDEFEGUA, Cuadernos de
Proteccion No.. 4 Protegiendo tu vida, mi vida, nuestra
vida, 2012.

http://protectioninternational.org/wp-content/
uploads/2013/09/Cuaderno-n.4-Protegiendo-tu-vida-mi-
vida-nuestra-vida.pdf

RA7) Sobre las Personas Defensoras de Derechos
Humanos:

OACNUDH Video Campafia “Yo me declaro”

http://www.youtube.com/watch?v=09VeYx-
svnE&feature=youtu.be

____, Comentario a la Declaracion sobre el derecho y el
deber de los individuos, los grupos y las instituciones de
promover y proteger los derechos humanos y las libertades
fundamentales universalmente reconocidos, 2011.

Recursos adicionales y lecturas de apoyo m

® ONU, Declaracién sobre el derecho y el deber de los individuos,
los grupos y las instituciones de promover y  proteger
los derechos humanos y las libertades fundamentales
universalmente reconocidos, 9/12/1998, A/RES/53/144.

http://www.refworld.org/cgi-bin/texis/vix/rwmain/
opendocpdf.pdf?reldoc=y&docid=528e06b04

RA8) PDDH en México y su situacién en seguridad y

proteccion:

® Accion Urgente para Defensores de Derechos Humanos,
Campafia Nacional Contra la Desapariciéon Forzada y
Comité Cerezo México, La defensa de los derechos humanos
en Meéxico: una lucha contra la impunidad, junio de 2013 a
mayo de 2014.

http.//comitecerezo.org/IMG/pdf/informeweb. pdf

® Brigadas Internacionales de Paz - Proyecto México,
Panorama de la Defensa de los Derechos Humanos en
México: Iniciativas y Riesgos de la Sociedad Civil Mexicana,
México 2013.

http://www.pbi-mexico.org/fileadmin/user_files/projects/
mexico/files/PBI_Publications/Panorama_de_la_Def ensa_de_
los_Derechos_Humanos_en_Me%CC%81xi.pdf

®  OACNUDH México, Informe sobre la situacion de las y los
defensores de derechos humanos en México : actualizacion
2012 y balance 2013.

http://hchr.org.mx/files/doctos/Informe_defensoresDH_2013_
web.pdf

e Red TDT, El derecho a defender los derechos humanos en
Meéxico: Informe sobre la situacion de las personas defensoras
2011-2013.
https://www.dropbox.com/s/jj1tw0490fsIbxt/INFORME%20
2014%20REDTDT%20Final.pdf

® ey Federal de Proteccion para Personas Defensoras y
Periodistas,

htto://www.diputados.gob.mx/LeyesBiblio/pdf/LPPDDHP.pdf
e JOLOY, "Mexico's National Protection Mechanism for

Human Rights Defenders: Challenges and Good Practices”,
Journal of Human Rights Practice, Vol. 5, Nam. 3, 2013.

http://jhrp.oxfordjournals.org/content/5/3/489.full.
pdf+html
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RA9) Manuales adaptados para grupos especificos
de PDDH:

LGBTI:

Protection International, Manual de proteccion para
defensores LGBTI.
http://protectioninternational.org/wp-content/
uploads/2013/02/Manual-de-protecci%C3%B3n-para-
defensores-LGBTI-%E2%80%93-Primera-edici%C3%B3n.pdf

Defensores comunitarios:

Protection International & UDEFEGUA, Cuiddndonos. Guia
de proteccion para defensoras y defensores de derechos
humanos en dreas rurales, 2012.

http://protectioninternational.org/wp-content/
uploads/2013/05/Cuaderno-Cuidandonos-Guia-Proteccion-
Rural-Dec-2012.pdf

Periodistas:

Comité para la Proteccion de los Periodistas, Manual de
seguridad para periodistas. Cubriendo las noticias en un
mundo peligroso y cambiante, 2012.

http://cpj.org/security/guide_es.pdf

RA10) Seguridad digital:

FLORES HINE, jPongdmonos las pilas! Reflexiones y acciones
concretas para asegurar la informacion en nuestras
organizaciones sociales, México 2009.

http://protectionline.org/files/2012/10/Manual-
de-Sedem-sobre-seguridad-inform%C3%ATltica-
9%C2%ABPong%C3%A1monos-las-pilasyC2%BB.pdf

SEDEM Asociacion para el Estudio y Promocion de
la Seguridad en Democracia, Guia de Proteccion para
defensores de derechos humanos, periodistas y operadores
de justicia, Guatemala, 2005.

http://www.libertad-expresion.org.mx/wp-content/
uploads/2009/01/Gu%C3%ADa-Proteccion-Sedem-
Guatemala-2005.pdf

System of Solidarity of Support, Digital Security.
http://sos.escr-net.org/resources/digital-security
Tactical Technology Collective & Front Line Defenders,

Security in a box. Caja de herramientas de Seguridad
protegiendo tu privacidad digital ,

https://securityinabox.org/es

RA 11) Documentos especializados sobre analisis

de contexto:
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Consejo de Educacién Popular de América Latina y el

Caribe, Guia para hacer andlisis de coyuntura,

http://www.ceaal.org/sitefiles/texteditor/imagenes/
Guia%20Coyuntura.doc

RA 12) Vigilancia y criminalizacién de PDDH:

Protection International, Cuadernos de Proteccion Num. 2
Vigilancia y contravigilancia para organizaciones defensoras
de derechos humanos, Guatemala, 2011.

http.//protectioninternational.org/wp-content/uploads/2012/05/
cuaderno_no_2_vigilancia_y_contravigilancia.pdf

Protection International & UDEFEGUA, Guia para
defensoras y defensores de derechos humanos ante la
criminalizacién, Guatemala, 2009.

http://protectioninternational.org/wp-content/
uploads/2012/05/folleto_guia_criminalizacion.pdf

RA 13) Incidencia Politica:

Centro para el Didlogo Humanitario, Presencia proactiva
Estrategias de terreno campo para la proteccion de la
poblacion civil, Suiza, 2006.

http://www.fieldviewsolutions.org/fv-publications/PP_
resumen_esp.pdf

CONECTAS Derechos Humanos, Politica Exterior y Derechos
Humanos: Estrategias para la accidn de la sociedad civil,
Brasil, 2009.

http://www.conectas.org/arquivos/editor/files/CONECTAS%20
Esp_hyper.pdf
Federacion Internacional de Planificacion de la Familia,

“Comprensién de los indicadores para un proyecto de
Advocacy”, Manual de planeacion en advocacy, México, 20009.

https://www.ippfwhr.org/sites/default/files/
ManualPlaneacionAdvocacy.pdf
New tactics in Human Rights, “ Powerful Persuasion: Combating
Traditional Practices that Violate Human Rights’, 2013.
https.//www.newtactics.org/conversation/powerful-persuasion-
combating-traditional-practices-violate-human-rights

, "8 Powerful Persuasion Tactics”.
https.//mww.newtactics.org/resource/S-powerful-persuasion-tactics
Oficina en Washington para Asuntos Latinoamericanos

(WOLA), Manual bdsico para la incidencia politica,
Washington, 2005.

http://www.wola.org/sites/default/files/downloadable/
Advocacy%20Training/past/atp_manualbasi co.pdf

Tactical Technology Collective, Visualising Information for
Advocacy, 2014.

https://iwww.tacticaltech.org/isualising-information-advocacy



Responsabilidades

Los contenidos de esta guia no representan necesariamente la posicién de Brigadas
de Paz Internacionales. Ni las personas que han escrito esta obra ni quien la publica
garantizan que la informacién contenida en la misma esté totalmente completa y

exenta dC €rrores.

Esta guiay sus contenidos no pueden tomarse como garantia de seguridad absoluta
paralas personas defensoras de derechos humanos. Las personas u organizaciones que
decidan aplicar sus contenidos lo deberdn de hacer bajo su propia responsabilidad,

complementando las estrategias propuestas con sus propios analisis de riesgo.
it tando las estrat t g



Programa de Asesorias en Seguridad y Proteccion
para Personas Defensoras de Derechos Humanos

Brigadas Internacionales de Paz (PBI) es una organizacion no gubernamental con 30
afos de experiencia en el acompafiamiento internacional y con presencia permanente
en México desde 1999. PBI tiene como objetivo la proteccidn del espacio de actuacién de
las personas y organizaciones que promueven los derechos humanos de manera no
violenta y que sufren represién por su trabajo.

Actuando a peticién de las organizaciones locales, PBI no pretende suplantar en ningun
momento las iniciativas mexicanas que promueven el respeto a los derechos humanos
sino que se limita a apoyarlas con su presencia.

PBI realiza visitas periédicas a zonas en conflicto, distribuye informacién y realiza tareas
de interlocucién con autoridades civiles y militares, asi como con organizaciones de
derechos humanos y otros actores de la sociedad civil mexicana. Para promover
cobertura internacional, PBI mantiene dialogo con el cuerpo diplomatico y
6rganos intergubernamentales, divulga informacién y solicita apoyo exterior para
garantizar la seguridad de las y los defensores mexicanos. PBI busca contribuir a crear las
condiciones necesarias para que las personas defensoras puedan continuar su labor.

Puede obtener mas informacion sobre el trabajo de PBI en México en nuestra pagina
web: www.pbi-mexico.org

BRIGADAS INTERNACIONALES DE PAZ

PROMOVIENDO LA NO VIOLENCIAY

PROTEGIENDO LOS DERECHOS HUMANOS DESDE 1981
www.peacebrigades.org
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Guia de facilitacion

abriendo espacios para la paz




